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ความก้าวหน้าทางเทคโนโลยีสารสนเทศถูกน ามาใช้ประโยชน์ในการติดต่อสื่อสารและการท าธุรกรรม 
แต่ในขณะเดียวกันก็เอื้ออ านวยให้เกิดภัยคุกคามทางไซเบอร์ที่สามารถส่งผลกระทบได้อย่ างรวดเร็วและ
ในวงกว้างได้เช่นเดียวกัน การป้องกันหรือการรับมือกับภัยคุกคามทางไซเบอร์จึงต้องอาศัยความรวดเร็วและ
การประสานงานกบัทุกหน่วยงานที่เกี่ยวข้องเพ่ือป้องกันและรับมือได้อย่างทันสถานการณ์  
 ประเทศไทยมีหน่วยงานที่มีภารกิจในการเฝ้าระวังและรับมือกับภาวะภัยคุกคามทางไซเบอร์ คือ 
ส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การมหาชน) หรือ สพธอ. โดยม ี“ศูนย์ประสานการรักษาความมั่นคง
ปลอดภัยระบบคอมพิวเตอร์ ประเทศไทย” (Thailand Computer Emergency Response Team : ThaiCERT) 
หรือเรียกว่า “ไทยเซิร์ต” เป็นหน่วยงานภายใต้ส านักความมั่นคงปลอดภัยที่มีหน้าที่ตอบสนองและจัดการกับ
เหตุการณ์ความมั่นคงปลอดภัยคอมพิวเตอร์ โดยการสนับสนุนและให้ค าแนะน าในการแก้ไขภัยคุกคามความมั่นคง
ปลอดภัยทางด้านคอมพิวเตอร์ ติดตามและเผยแพร่ข่าวสารและเหตุการณ์ด้านความมั่นคงปลอดภัยทางคอมพิวเตอร์
ต่อสาธารณชน ท าการศึกษาและพัฒนาเครื่องมือและแนวทางในการปฏิบัติเพ่ือเพ่ิมความมั่นคงปลอดภัยในการใช้
คอมพิวเตอร์และเครือข่ายอินเทอร์เน็ต “ไทยเซิร์ต” เกิดขึ้นในปี พ.ศ. 2543 โดยศูนย์เทคโนโลยีอิเล็กทรอนิกส์และ
คอมพิวเตอร์แห่งชาติ ภายใต้สังกัดของส านักงานพัฒนาวิทยาศาสตร์และเทคโนโลยีแห่งชาติ กระทรวงวิทยาศาสตร์
และเทคโนโลยี โดยมีชื่อเดิมว่า “ศูนย์ประสานงานรักษาความปลอดภัยคอมพิวเตอร์ ประเทศไทย” ซึ่งต่อมา
ได้มีการโอนย้ายภารกิจของไทยเซิร์ตมาสังกัดอยู่ภายใต้ส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การมหาชน) 
หรือ สพธอ. 
 ปัจจุบันได้มีความจ าเป็นในการด าเนินการเพ่ือเตรียมการด้านการพัฒนาและการรักษาความมั่นคง
ปลอดภัยไซเบอร์เพ่ือมิให้ส่งผลกระทบต่อความม่ันคงของประเทศด้านเศรษฐกิจ สาธารณสุข พลังงาน การทหาร 
ระบบการเตือนภัย และการรักษาความสงบเรียบร้อยภายในประเทศ เพ่ือให้สามารถป้องกันหรือรับมือกับ
สถานการณ์ด้านภัยคุกคามทางไซเบอร์ได้อย่างทันท่วงที จึงจะมีการเสนอร่างพระราชบัญญัติว่าด้วยการรักษา
ความมั่นคงปลอดภัยไซเบอร์ พ.ศ. .... เพ่ือใช้ในการบริหารจัดการ ปกป้อง ป้องกัน หรือรับมือกับสถานการณ์
ด้านภัยคุกคามทางไซเบอร์ที่อาจส่งผลกระทบหรืออาจก่อให้เกิดความเสี่ยงต่อการให้บริการหรือการประยุกต์ใช้
เครือข่ายคอมพิวเตอร์ อินเทอร์เน็ต โครงข่ายโทรคมนาคม หรือการให้บริการโดยปกติของดาวเทียม ซึ่งภัยคุกคาม
ทางไซเบอร์เหล่านี้ส่งผลกระทบต่อความมั่นคงของชาติในมิติต่าง ๆ ทั้งด้านความมั่นคงทางทหาร ความสงบ
เรียบร้อยภายในประเทศ และความมั่นคงทางเศรษฐกิจ โดยร่างกฎหมายว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์
ที่จะเสนอนี้ จะเป็นการก าหนดให้มี “คณะกรรมการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ” ที่มีนายกรัฐมนตรี
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เป็นประธาน ท าหน้าที่ในการก าหนดมาตรการด้านความมั่นคงปลอดภัยไซเบอร์ของประเทศให้เป็นไปอย่างมี
ประสิทธิภาพและเกิดผลสัมฤทธิ์ มีส านักงานคณะกรรมการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ  
เป็นศูนย์กลางเครือข่ายข้อมูลด้านความมั่นคงปลอดภัยไซเบอร์ของประเทศ ทั้งข้อมูลภายในและต่างประเทศ 
โดยการประสานงานกับหน่วยงานภาครัฐและภาคเอกชน เพ่ือรวบรวมข้อมูลเกี่ยวกับภัยคุกคาม ตอบสนองและ
รับมือกับภัยคุกคามไซเบอร์ รวมถึงเป็นหน่วยงานรับผิดชอบงานด้านธุรการ งานวิชาการ งานการประชุม และ
งานเลขานุการของคณะกรรมการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ ซึ่งในบทเฉพาะกาลของ
ร่างพระราชบัญญัติว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. .... ได้ก าหนดให้คณะกรรมการเตรียมการ
ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติตามระเบียบส านักนายกรัฐมนตรีว่าด้วยคณะกรรมการ
เตรียมการด้านการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ พ.ศ. 2560 ปฏิบัติหน้าที่คณะกรรมการรักษา
ความมั่นคงปลอดภัยไซเบอร์แห่งชาติไปพลางก่อน จนกว่าจะมีการแต่งตั้งคณะกรรมการรักษาความมั่นคงปลอดภัย    
ไซเบอร์แห่งชาติขึ้น และให้ส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การมหาชน) ท าหน้าที่เป็น
ส านักงานคณะกรรมการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ จนกว่าจะมีการจัดตั้งส านักงาน
คณะกรรมการรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติขึ้นตามล าดับ 

เมื่อภาวะภัยคุกคามทางไซเบอร์เป็นภัยที่มีผลกระทบต่อความเชื่อมั่นทางเศรษฐกิจและความมั่นคง
ของประเทศ การรักษาความมั่นคงปลอดภัยไซเบอร์โดยการสร้างความมั่นคงปลอดภัยของระบบสารสนเทศ
และเครือข่ายคอมพิวเตอร์จึงจ าเป็นต้องใช้ทั้งมาตรการทางเทคนิคและทางกฎหมาย หน่วยงานที่ท าหน้าที่หลัก
ในการรับมือและเฝ้าระวังการโจมตีทางไซเบอร์จึงเปรียบเสมือนเป็นฟันเฟืองหลักในการด าเนินการเพ่ือปกป้อง
คุ้มครองความปลอดภัยทางไซเบอร์ให้เกิดข้ึน การสร้างเครือข่ายความร่วมมือ การเฝ้าระวัง และการด าเนินการ
แก้ปัญหาเมือ่ตรวจพบภัยคุกคามได้อย่างทันสถานการณ์ จึงเป็นกระบวนการท างานที่น าไปสู่การสร้างความเชื่อมั่น
และความปลอดภัยให้กับผู้ที่เกี่ยวข้อง อันจะท าให้หน่วยงานภาครัฐ ภาคเอกชน และภาคประชาสังคมมี
ความปลอดภัยและด าเนินกิจกรรมได้อย่างเต็มประสิทธิภาพต่อไป 
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