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สารบัญ

เรื่อง           หนา

บทที่ ๑ บทนํา ๖

 หลักการและเหตุผล ๖

 วัตถุประสงค ๖

 ขอบเขต ๖

บทที่ ๒ แผนสําคัญที่เกี่ยวของ ๘

 ยุทธศาสตรชาติ ๒๐ ป (พ.ศ. ๒๕๖๑ - ๒๕๘๐) ๘

 แผนระดับที่ ๒ ๘

 แผนระดับที่ ๓ ๙

 พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. ๒๕๖๒ ๑๐

บทที่ ๓ หนาที่และความผิดชอบ ๑๒

 คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ (กมช.) ๑๒

 คณะกรรมการกํากับดูแลดานความมั่นคงปลอดภัยไซเบอร (กกม.) ๑๓

  คณะอนุกรรมการดูแลและดําเนินการเพื่อรับมือกับภัยคุกคามทางไซเบอรในระดับรายแรง (อรร.) ๑๔

 สํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ (สกมช.) ๑๔

 ศูนยประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอรแหงชาติ (National CERT) ๑๕

 ศูนยประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอรสําหรับหนวยงาน ๑๕

 โครงสรางพื้นฐานสําคัญทางสารสนเทศ (Sectorial CERT) 

 หนวยงานควบคุมหรือกํากับดูแล ๑๖

 หนวยงานของรัฐ ๑๗

 หนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศ ๑๗

 สภาความมั่นคงแหงชาติ ๑๙

บทที่ ๔ แนวทางปฏิบัติในการรับมือเหตุภัยคุกคามทางไซเบอร ๒๒

 กลาวโดยทั่วไป ๒๒

 ความมุงหมาย ๒๒

 การปฏิบัติ ๒๓
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สารบัญ (ตอ)

เรื่อง           หนา

ผนวก

  ผนวก ก  หนังสือสํานักบริหารโครงสรางพื้นฐานสําคัญทางสารสนเทศ  ๓๖

ที่ สกมช ๐๖๐๐/๕๘ ลง ๑๖ กันยายน ๒๕๖๔ เรื่อง ขออนุมัติจัดการฝกเพื่อทดสอบ

ขีดความสามารถทางไซเบอรตอหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศ

 ผนวก ข  (ราง) ระเบียบคณะกรรมการกํากับดูแลดานความมั่นคงปลอดภัยไซเบอร ๓๘

วาดวยการมอบอํานาจ และการกําหนดใหหนวยงานควบคุมหรือกํากับดูแล

และหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศที่ถูกคุกคามเขารวม

ดําเนินการ ประสานงาน และใหการสนับสนุน ในการปฏิบัติการเกี่ยวกับ

การรับมือกับภัยคุกคามทางไซเบอร พ.ศ. ....

 ผนวก ค  ประกาศ คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ  ๔๐

เรื่อง ลักษณะภัยคุกคามทางไซเบอร มาตรการปองกัน รับมือ ประเมิน 

ปราบปราม และระงับภัยคุกคามทางไซเบอรแตละระดับ พ.ศ. ๒๕๖๔

ผนวก ง กระบวนการรับมือเหตุภัยคุกคามทางไซเบอร ๖๔

ผนวก จ รายการแจกจาย ๖๖ 



 (ราง) แผนรับมือเหตุการณทางไซเบอร สํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ (สกมช.)

บทที่ ๑ 
บทน�า



 (ราง) แผนรับมือเหตุการณทางไซเบอร สํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ (สกมช.)

๖

The National Cyber Incident Response Plan of Thailand (Draft)

บทที่ ๑ 
บทนํา

หลักการและเหตุผล
(ราง) แผนปฏิบัติการเพื่อการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. ๒๕๖๕ – ๒๕๗๐ 

ซึ่งอยูระหวางเสนอคณะรัฐมนตรีเพื่อใหความเห็นชอบ เปนแผนแมบทในการรักษาความมั่นคงปลอดภัย
ไซเบอรในสถานการณปกติ และในสถานการณที่อาจจะเกิด หรือเกิดภัยคุกคามทางไซเบอร ไดกําหนด
แนวทางการดําเนินงานเพื่อขับเคลื่อนประเด็นยุทธศาสตรที่ ๑ สรางศักยภาพของหนวยงานระดับชาติ
ใหมีคุณภาพและมาตรฐาน กลยุทธที่ ๑.๑ เพิ่มขีดความสามารถในการรับมือและตอบสนองตอเหตุการณ
ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร โดยจะตองมี แผนรองรับสถานการณฉุกเฉินดานไซเบอร เพ่ือใช 

ในการรับมอืและฟนฟบูรกิารโครงสรางพืน้ฐานสําคญัทางสารสนเทศ ประกอบกบัมาตรา ๒๒ แหงพระราชบญัญตัิ
การรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. ๒๕๖๒ กําหนดใหสํานักงานคณะกรรมการการรักษา
ความมั่นคงปลอดภัยไซเบอรแหงชาติ (สกมช.) มีหนาที่และอํานาจที่สําคัญในการดําเนินการอบรมและ
ฝกซอมการรับมือกับภัยคุกคามทางไซเบอรใหแกหนวยงานที่เก่ียวของเปนประจํา รวมทั้งการยกระดับ
ทักษะความเชี่ยวชาญในการปฏิบัติหนาที่เกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร

สกมช. จึงไดจัดทํา (ราง) แผนรับมือเหตุการณทางไซเบอร (DRAFT Thailand’s National 
Cyber Incident Response Plan) ฉบับนี้ขึ้น เพื่อเปนเอกสารหลักสําหรับผูรับการฝก เพื่อทดสอบ
ขีดความสามารถทางไซเบอรตอหนวยงานโครงสรางพ้ืนฐานสําคัญทางสารสนเทศ ไดแก หนวยงาน
ของรัฐ หนวยงานควบคุมหรือกํากับดูแล หนวยงานโครงสรางพ้ืนฐานสําคัญทางสารสนเทศ รวมถึง
หนวยงานอื่นๆ ที่เกี่ยวของ ซ่ึงจะทําใหมีความรูความเขาใจเพิ่มมากขึ้นเกี่ยวกับการรับมือกับภัยคุกคาม
ทางไซเบอรตามท่ีกําหนดไวในพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. ๒๕๖๒ 
รวมทั้งเพื่อทดสอบความถูกตองเหมาะสมของ (ราง) แผนรับมือเหตุการณทางไซเบอร ในหวงการฝก
ดังกลาวกอนที่จะนําไปพัฒนาเปนแผนรับมือฉบับจริงตอไป

วัตถุประสงค
๑. เพื่อใชเปนแผนในการรับมือและฟนฟูบริการโครงสรางพื้นฐานสําคัญทางสารสนเทศของ

ประเทศ ไดอยางเปนระบบ มีเอกภาพ มีประสิทธิภาพ และทันตอเหตุการณ
๒. เพือ่ใหเกิดความรวมมอืระหวาง หนวยงานของรฐั  หนวยงานควบคมุหรอืกํากบัดแูล หนวยงาน

โครงสรางพืน้ฐานสาํคญัทางสารสนเทศ รวมถงึหนวยงานอืน่ๆ ทีเ่กีย่วของกบัการบรหิารสถานการณวกิฤติ
ระดับชาติ ในการรับมือกับภัยคุกคามทางไซเบอร

ขอบเขต
ใชสาํหรบัหนวยงานทีเ่ก่ียวของตามทีกํ่าหนดไวในพระราชบญัญตักิารรกัษาความมัน่คงปลอดภยั

ไซเบอร พ.ศ. ๒๕๖๒
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บทที่ ๒ 
แผนส�าคัญที่เกี่ยวข้อง 
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บทที่ ๒ 
แผนสําคัญที่เกี่ยวของ

ยุทธศาสตรชาติ  ๒๐ ป (พ.ศ. ๒๕๖๑ - ๒๕๘๐)

ยุทธศาสตรชาติ ๒๐ ป (พ.ศ. ๒๕๖๑ - ๒๕๘๐) ดานความมั่นคง กําหนดเปาหมายและประเด็น

ยุทธศาสตรที่เกี่ยวของกับการรักษาความมั่นคงปลอดภัยไซเบอร ดังนี้

เปาหมายที่ ๓  กองทัพ หนวยงานดานความมั่นคง ภาครัฐ ภาคเอกชน และภาคประชาชน 

มีความพรอมในการปองกันและแกไขปญหาความมั่นคง

เปาหมายที่ ๔  ประเทศไทยมีบทบาทดานความมั่นคงเปนที่ชื่นชมและไดรับการยอมรับโดย

ประชาคมระหวางประเทศ

เปาหมายที่ ๕  การบริหารจัดการความมั่นคงมีผลสําเร็จที่เปนรูปธรรมอยางมีประสิทธิภาพ

ประเด็นยุทธศาสตร

 ขอ ๔.๒ การปองกันและแกไขปญหาที่มีผลกระทบตอความมั่นคง

     ขอ ๔.๒.๑ การแกไขปญหาความมั่นคงในปจจุบัน

     ขอ ๔.๒.๒ การติดตาม เฝาระวัง ปองกัน และแกไขปญหาที่อาจอุบัติขึ้นใหม

แผนระดับที่ ๒

๑.  แผนแมบทภายใตยุทธศาสตรชาติ

 ประเด็นยุทธศาสตรดานความมั่นคง

     ขอ ๓.๒ แผนยอยการปองกันและแกไขปญหาที่มีผลกระทบตอความมั่นคง

๒.  แผนปฏิรูปประเทศดานสื่อสารมวลชน เทคโนโลยีสารสนเทศ

 ประเด็นยุทธศาสตรแผนปฏิรูปประเทศดานสื่อสารมวลชน เทคโนโลยีสารสนเทศ

     ขอ ๕.๕ การปฏิรูปการบริหารจัดการความปลอดภัยไซเบอร / กิจการอวกาศ

และระบบและเครือ่งมอืดานการสือ่สารมวลชนและโทรคมนาคมเพือ่สนบัสนนุภารกจิการปองกนับรรเทา

สาธารณภยั ภายใตกจิกรรมที ่๑ การปกปองคุมครองและรักษาความมัน่คงปลอดภยัไซเบอรของโครงสราง

พื้นฐานสําคัญดานสารสนเทศของประเทศ

๓.  แผนพัฒนาเศรษฐกิจและสังคมแหงชาติ ฉบับที่ ๑๒

 ยุทธศาสตรที่ ๕  การเสรมิสรางความมัน่คงแหงชาติเพ่ือการพัฒนาประเทศสูความมัง่ค่ังและย่ังยืน

     แนวทางการพัฒนาที่ ๓.๒ การพัฒนาเสริมสรางศักยภาพการปองกันประเทศ 

เพื่อเตรียมความพรอมในการรับมือภัยคุกคาม ทั้งการทหารและภัยคุกคามอื่นๆ



 (ราง) แผนรับมือเหตุการณทางไซเบอร สํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ (สกมช.)

๙
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 ยุทธศาสตรที่ ๗  การพัฒนาโครงสรางพื้นฐานและระบบโลจิสติกส

     แนวทางการพัฒนาที่ ๓.๕  การพัฒนาเศรษฐกิจดิจิทัล

๔.  นโยบายและแผนระดับชาติวาดวยความมั่นคงแหงชาติ (พ.ศ. ๒๕๖๒ – ๒๕๖๕)

 นโยบายที่ ๑๐  เสรมิสรางความมัน่คงปลอดภยัไซเบอร รองรับวตัถุประสงค ๓.๔.๕ เพ่ือพัฒนา

ศักยภาพของภาครัฐ และสงเสริมบทบาทและความเขมแข็งของทุกภาคสวนในการรับมือกับภัยคุกคาม

ทุกรูปแบบที่กระทบกับความมั่นคง 

 แผนที่ ๑๕ การปองกันและแกไขความมั่นคงทางไซเบอร

แผนระดับที่ ๓

๑. นโยบายและแผนระดับชาติวาดวยการพัฒนาดิจิทัลเพื่อเศรษฐกิจและสังคม (พ.ศ ๒๕๖๑ – 

๒๕๘๐)

 ยุทธศาสตรที่ ๖  สรางความเชื่อมั่นในการใชเทคโนโลยีดิจิทัล

 แผนงาน ขอ ๓  สรางความเชื่อมั่นในการใชเทคโนโลยีดิจิทัลและการทําธุรกรรมออนไลน

๒.  แผนปฏิบัติการดานดิจิทัลเพื่อเศรษฐกิจและสังคมระยะ ๕ ป (พ.ศ. ๒๕๖๑-๒๕๖๕)

 เปาหมายที่ ๕  สรางความเชื่อมั่น

     ประเด็นขับเคลื่อน ๕.๑  การเสริมสรางความมั่นคงปลอดภัยไซเบอร

     ประเด็นขับเคลื่อน ๕.๒  ขับเคลื่อนการพัฒนากฎหมายและมาตรฐานดิจิทัล

 เปาหมายที่ ๖ พัฒนากําลังคนดิจิทัล

     ประเด็นขับเคลื่อน ๖.๑  การพัฒนากําลังคนและประชาชนสูยุคดิจิทัล

๓.  ยุทธศาสตรการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ (พ.ศ ๒๕๖๐-๒๕๖๕)

 ประเด็นยุทธศาสตรท่ี ๑  เสริมสรางความเชื่อม่ันและความไววางใจในทุกภาคสวนในการ

ดําเนินกิจกรรมทางไซเบอรทุกรูปแบบ

 ประเด็นยุทธศาสตรท่ี ๒  ปกปองโครงสรางพื้นฐานสําคัญที่บริหารจัดการดวยระบบ

สารสนเทศและพัฒนาศักยภาพดานการรับมือภัยคุกคามทางไซเบอร

 ประเด็นยุทธศาสตรที่ ๓  ปกปองผลประโยชนและความมั่นคงของชาติใหรอดพนจาก

ภัยคุกคามรูปแบบเดิมและรูปแบบใหม

 ประเด็นยุทธศาสตรที่ ๔  เสริมสรางระบบเศรษฐกิจดิจิทัล

 ประเด็นยุทธศาสตรท่ี ๕  สรางความตระหนักและสงเสริมความรวมมือภายในประเทศ

ดานการรักษาความมั่นคงปลอดภัยไซเบอร

 ประเด็นยุทธศาสตรที่ ๖  เพื่อสงเสริมวัฒนธรรมการใชไซเบอรสเปซในทางที่เหมาะสม



 (ราง) แผนรับมือเหตุการณทางไซเบอร สํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ (สกมช.)
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 ประเด็นยุทธศาสตรที่ ๗  สงเสริมงานดานการปองกันและปราบปรามอาชญากรรม

 ประเด็นยุทธศาสตรที ่๘  สงเสริมบทบาททีส่รางสรรคของไทยในความรวมมอืเพ่ือการรักษา

ความมั่นคงปลอดภัยไซเบอรในระดับภูมิภาคและระดับนานาชาติ

๔.  แผนเตรียมพรอมแหงชาติ (พ.ศ. ๒๕๖๐-๒๕๖๕)

 ยทุธศาสตรท่ี ๓  การเสรมิสรางความรวมมอื การเตรยีมพรอมรบัมอืภยัคุกคามกบัตางประเทศ

     กลยุทธ ขอ ๔  เสริมสรางความสัมพันธและความรวมมือการเตรียมพรอม

ดานวิกฤตการณความมั่นคงกับตางประเทศ อาทิ การกอวินาศกรรม การกอการราย ภัยความมั่นคง

ทางไซเบอร ภัยความมั่นคงทางอวกาศ โรคติดตออุบัติใหม ใหสอดคลองกับนโยบายรัฐบาล นโยบาย

และแผนระดับชาติวาดวยความมั่นคงแหงชาติและยุทธศาสตรความมั่นคงเฉพาะดานที่เกี่ยวของ

พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. ๒๕๖๒

พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. ๒๕๖๒ มีการกําหนดเนื้อหาในสวน

ที่เกี่ยวของกับการรับมือกับภัยคุกคามทางไซเบอรไวในหมวดที่ ๓ การรักษาความมั่นคงปลอดภัยไซเบอร 

สวนที่ ๔ การรับมือกับภัยคุกคามทางไซเบอร มาตราที่ ๕๘ – ๖๙



 (ราง) แผนรับมือเหตุการณทางไซเบอร สํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ (สกมช.)

๑๑
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บทที่ ๓ 
หน้าที่และความรับผิดชอบ



 (ราง) แผนรับมือเหตุการณทางไซเบอร สํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ (สกมช.)

๑๒
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บทที่ ๓ 
หนาที่และความผิดชอบ

๑. คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ (กมช.)

๑.๑  เสนอนโยบายและแผนวาดวยการรกัษาความมัน่คงปลอดภยัไซเบอร สงเสรมิและสนบัสนนุ

การดําเนินการรักษาความมั่นคงปลอดภัยไซเบอรตามมาตรา ๔๒ และมาตรา ๔๓ ตอคณะรัฐมนตรี

เพื่อใหความเห็นชอบ ซึ่งตองเปนไปตามแนวทางที่กําหนดไวในมาตรา ๔๒

๑.๒  กาํหนดนโยบายการบรหิารจดัการทีเ่ก่ียวกบัการรกัษาความมัน่คงปลอดภยัไซเบอรสาํหรับ

หนวยงานของรัฐ และหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศ 

๑.๓  จัดทาํแผนปฏบัิติการเพือ่การรกัษาความมัน่คงปลอดภยัไซเบอรเสนอตอคณะรฐัมนตร ีสาํหรบั

เปนแผนแมบทในการรักษาความมั่นคงปลอดภัยไซเบอรในสถานการณปกติและในสถานการณท่ีอาจจะเกิด

หรอืเกดิภยัคุกคามทางไซเบอร โดยแผนดงักลาวจะตองสอดคลองกบันโยบาย ยทุธศาสตรและแผนระดบัชาติ

และกรอบนโยบายและแผนแมบทที่เกี่ยวกับการรักษาความมั่นคงของสภาความมั่นคงแหงชาติ

๑.๔  กําหนดมาตรฐานและแนวทางสงเสริมพัฒนาระบบการใหบริการเกี่ยวกับการรักษา

ความมั่นคงปลอดภัยไซเบอร สรางมาตรฐานเกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร และกําหนด

มาตรฐานขั้นตํ่าที่เกี่ยวของกับคอมพิวเตอร ระบบคอมพิวเตอร โปรแกรมคอมพิวเตอร รวมถึงสงเสริม

การรับรองมาตรฐานการรักษาความมั่นคงปลอดภัยไซเบอรใหกับหนวยงานโครงสรางพื้นฐานสําคัญทาง

สารสนเทศ หนวยงานของรัฐ หนวยงานควบคุมหรือกํากับดูแล และหนวยงานเอกชน

๑.๕  กําหนดมาตรการและแนวทางในการยกระดับทักษะความรูและความเชี่ยวชาญในดาน

การรักษาความมั่นคงปลอดภัยไซเบอรของพนักงานเจาหนาที่ เจาหนาที่ของหนวยงานโครงสราง

พื้นฐานสําคัญทางสารสนเทศ หนวยงานของรัฐ หนวยงานควบคุมหรือกํากับดูแล และหนวยงานเอกชน

ที่เกี่ยวของกับการรักษาความมั่นคงปลอดภัยไซเบอร 

๑.๖  กําหนดกรอบการประสานความรวมมือกับหนวยงานอื่นท้ังในประเทศและตางประเทศ

ที่เกี่ยวของกับการรักษาความมั่นคงปลอดภัยไซเบอร 

๑.๗  แตงตั้งและถอดถอนเลขาธิการ

๑.๘  มอบหมายการควบคุมและกํากับดูแล รวมถึงการออกขอกําหนด วัตถุประสงค หนาท่ี

และอํานาจ และกรอบการดําเนนิการดานการรกัษาความมัน่คงปลอดภยัไซเบอรใหหนวยงานควบคมุหรอื

กํากับดูแล หนวยงานของรัฐ หรือหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศ

๑. ๙  ติดตามและประเมินผลการปฏิบัติตามนโยบายและแผนวาดวยการรักษาความมั่นคง

ปลอดภัยไซเบอร แผนปฏิบัติการเพื่อการรักษาความมั่นคงปลอดภัยไซเบอรและการรักษาความมั่นคง

ปลอดภัยไซเบอรตามที่บัญญัติไวในพระราชบัญญัตินี้



 (ราง) แผนรับมือเหตุการณทางไซเบอร สํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ (สกมช.)

๑๓
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๑.๑๐  เสนอแนะและใหความเห็นตอคณะกรรมการดิจิทัลเพื่อเศรษฐกิจและสังคมแหงชาติ

หรือคณะรัฐมนตรี เกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร 

๑.๑๑  เสนอแนะตอคณะรัฐมนตรีในการจัดใหมีหรือปรับปรุงกฎหมายที่เกี่ยวของกับการรักษา

ความมั่นคงปลอดภัยไซเบอร

๑.๑๒  จัดทํารายงานสรุปผลการดําเนินงานของการรักษาความมั่นคงปลอดภัยไซเบอรที่มี

ผลกระทบอยางมีนัยสําคัญหรือแนวทางการพัฒนามาตรฐานการรักษาความมั่นคงปลอดภัยไซเบอร

ใหคณะรัฐมนตรีทราบ

๑.๑๓  ปฏิบัติการอื่นใดตามที่บัญญัติไวในพระราชบัญญัตินี้ หรือคณะรัฐมนตรีมอบหมาย

๒. คณะกรรมการกํากับดูแลดานความมั่นคงปลอดภัยไซเบอร (กกม.)

๒.๑  ติดตามการดําเนินการตามนโยบายและแผนตามมาตรา ๙ (๑) และมาตรา ๔๒ 

๒.๒  ดูแลและดําเนินการเพื่อรับมือกับภัยคุกคามทางไซเบอรในระดับรายแรง ตามมาตรา ๖๑ 

มาตรา ๖๒ มาตรา ๖๓ มาตรา ๖๔ มาตรา ๖๕ และมาตรา ๖๖

๒.๓  กํากับดูแลการดําเนินงานของศูนยประสานการรักษาความมั่นคงปลอดภัยระบบ

คอมพิวเตอรแหงชาติ และการเผชิญเหตุและนิติวิทยาศาสตรทางคอมพิวเตอร

๒.๔  กําหนดประมวลแนวทางปฏิบัติและกรอบมาตรฐานดานการรักษาความมั่นคงปลอดภัย

ไซเบอรอันเปนขอกําหนดข้ันตํ่าในการดําเนินการดานการรักษาความมั่นคงปลอดภัยไซเบอร สําหรับ

หนวยงานของรัฐและหนวยงานโครงสรางพ้ืนฐานสําคัญทางสารสนเทศ รวมทั้งกําหนดมาตรการในการ

ประเมินความเสี่ยง การตอบสนองและรับมือกับภัยคุกคามทางไซเบอร เมื่อมีภัยคุกคามทางไซเบอร

หรือเหตุการณที่สงผลกระทบหรืออาจกอใหเกิดผลกระทบหรือความเสียหายอยางมีนัยสําคัญหรืออยาง

รายแรงตอระบบสารสนเทศของประเทศ เพื่อใหการรักษาความมั่นคงปลอดภัยไซเบอรปฏิบัติไดอยาง

รวดเร็ว มีประสิทธิภาพ และเปนไปในทิศทางเดียวกัน

๒.๕  กําหนดหนาทีข่องหนวยงานโครงสรางพืน้ฐานสาํคัญทางสารสนเทศ และหนาทีข่องหนวยงาน

ควบคุมหรือกํากับดูแล โดยอยางนอยตองกําหนดหนาที่ใหหนวยงานควบคุมหรือกํากับดูแลตองกําหนด

มาตรฐานที่เหมาะสมเพื่อรับมือกับภัยคุกคามทางไซเบอรของแตละหนวยงานโครงสรางพื้นฐานสําคัญ

ทางสารสนเทศ และหนวยงานของรัฐ

๒.๖  กาํหนดระดบัของภัยคกุคามทางไซเบอร พรอมทัง้รายละเอยีดของมาตรการปองกนั รบัมอื 

ประเมิน ปราบปราม และระงับภัยคุกคามทางไซเบอรในแตละระดับเสนอตอคณะกรรมการ 

๒.๗  วิเคราะหสถานการณ และประเมินผลกระทบจากภัยคุกคามทางไซเบอร เพื่อเสนอตอ

คณะกรรมการพิจารณาสั่งการ เมื่อมีหรือคาดวาจะมีภัยคุกคามทางไซเบอรในระดับรายแรงขึ้น 



 (ราง) แผนรับมือเหตุการณทางไซเบอร สํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ (สกมช.)
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๓. คณะอนุกรรมการรับมือกับภัยคุกคามทางไซเบอรในระดับรายแรง (อรร.)

เปนคณะกรรมการที่จะมีการจัดต้ังข้ึนตาม (ราง) ระเบียบคณะกรรมการกํากับดูแลดานความ

มั่นคงปลอดภัยไซเบอร วาดวยการมอบอํานาจ และการกําหนดใหหนวยงานควบคุมหรือกํากับดูแลและ

หนวยงานโครงสรางพืน้ฐานสาํคญัทางสารสนเทศทีถ่กูคกุคามเขารวมดาํเนินการ ประสานงาน และใหการ

สนับสนุน ในการปฏบัิตกิารเกีย่วกบัการรบัมอืกบัภยัคุกคามทางไซเบอร พ.ศ. .... โดยอาศยัอาํนาจตามความ

ในมาตรา ๑๔ วรรคสอง แหงพระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร พ.ศ. ๒๕๖๒ 

โดยมีหนาที่และอํานาจ รายละเอียดตามผนวก ข สรุปไดดังตอไปนี้

๓.๑  รวมกันปฏิบัติการเพื่อรับมือกับภัยคุกคามทางไซเบอร

๓.๒  ดูแลและดําเนินการเพื่อรับมือกับภัยคุกคามทางไซเบอรในระดับรายแรง ตามมาตรา ๖๑ 

มาตรา ๖๒ มาตรา ๖๓ มาตรา ๖๔ มาตรา ๖๕ และมาตรา ๖๖ แหงพระราชบัญญัติการรักษาความมั่นคง

ปลอดภัยไซเบอรแหงชาติ พ.ศ. ๒๕๖๒

๓.๓  ปฏิบัติการอื่นใดตามที่ กกม. มอบหมาย

๔. สํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ (สกมช.)

๔.๑  เสนอแนะและสนบัสนนุในการจัดทาํนโยบายและแผนวาดวยการรักษาความมัน่คงปลอดภยั

ไซเบอร และแผนปฏิบัติการเพื่อการรักษาความมั่นคงปลอดภัยไซเบอรตามมาตรา ๙ ตอคณะกรรมการ

๔.๒  จัดทําประมวลแนวทางปฏิบัติและกรอบมาตรฐานดานการรักษาความมั่นคงปลอดภัย

ไซเบอรตามมาตรา ๑๓ วรรคหนึ่ง (๔) เสนอตอ กกม. เพื่อใหความเห็นชอบ 

๔.๓  ประสานงานการดาํเนนิการเพ่ือรักษาความมัน่คงปลอดภยัไซเบอรของหนวยงานโครงสราง

พื้นฐานสําคัญทางสารสนเทศตามมาตรา ๕๓ และมาตรา ๕๔ 

๔.๔  ประสานงานและใหความรวมมือในการต้ังศูนยประสานการรักษาความมั่นคงปลอดภัย

ระบบคอมพิวเตอรในประเทศและตางประเทศในสวนที่เก่ียวของกับเหตุการณที่เกี่ยวกับความมั่นคง

ปลอดภัยไซเบอรและกําหนดมาตรการที่ใชแกปญหาเพื่อรักษาความมั่นคงปลอดภัยไซเบอร

๔.๕  ดําเนินการและประสานงานกับหนวยงานของรัฐและเอกชนในการตอบสนองและรับมือ

กับภัยคุกคามทางไซเบอรตามที่ไดรับมอบหมายจากคณะกรรมการ 

๔.๖  เฝาระวังความเสี่ยงในการเกิดภัยคุกคามทางไซเบอร ติดตาม วิเคราะหและประมวลผล 

ขอมูลเกี่ยวกับภัยคุกคามทางไซเบอร และการแจงเตือนเกี่ยวกับภัยคุกคามทางไซเบอร

๔.๗  ปฏิบัติการ ประสานงาน สนับสนุน และใหความชวยเหลือ หนวยงานที่เกี่ยวของในการ

ปฏิบัติตามนโยบายและแผนวาดวยการรักษาความมั่นคงปลอดภัยไซเบอร แผนปฏิบัติการเพ่ือการรักษา

ความมั่นคงปลอดภัยไซเบอร และมาตรการปองกัน รับมือ และลดความเส่ียงจากภัยคุกคามทางไซเบอร 

หรือตามคําสั่งของคณะกรรมการ



 (ราง) แผนรับมือเหตุการณทางไซเบอร สํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ (สกมช.)
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๔.๘  ดาํเนนิการและใหความรวมมอืหรือชวยเหลือในการปองกนั รับมอื และลดความเส่ียงจาก

ภยัคกุคามทางไซเบอร โดยเฉพาะภยัคกุคามทางไซเบอรทีก่ระทบหรือเกดิแกโครงสรางพ้ืนฐานสําคญัทาง

สารสนเทศ

๔.๙  เสริมสรางความรูความเขาใจเกี่ยวกับการรักษาความม่ันคงปลอดภัยไซเบอร รวมถึง

การสรางความตระหนักดานสถานการณเก่ียวกับภัยคุกคามทางไซเบอรรวมกันเพ่ือใหมีการดําเนินการ

เชิงปฏิบัติการที่มีลักษณะบูรณาการและเปนปจจุบัน

๔.๑๐  เปนศูนยกลางในการรวบรวมและวิเคราะหขอมูลดานการรักษาความมั่นคงปลอดภัย

ไซเบอรของประเทศ รวมท้ังเผยแพรขอมูลที่เกี่ยวของกับความเสี่ยงและเหตุการณดานการรักษา

ความมั่นคงปลอดภัยไซเบอรใหแกหนวยงานของรัฐและหนวยงานเอกชน

๔.๑๑  เปนศนูยกลางในการประสานความรวมมอืระหวางหนวยงานเกีย่วกบัการรกัษาความมัน่คง

ปลอดภัยไซเบอรของหนวยงานของรัฐและหนวยงานเอกชน ทั้งในประเทศและตางประเทศ

๕. ศูนยประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอรแหงชาติ (National CERT)

มหีนาทีแ่ละอาํนาจ รายละเอยีดตามประกาศ กมช. เรือ่ง ลกัษณะภยัคกุคามทางไซเบอร มาตรการ

ปองกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคามทางไซเบอรแตละระดับ พ.ศ. ๒๕๖๔ สรุปได

ดังตอไปนี้

๕.๑  การดําเนินมาตรการเชิงรุกเพื่อปองกันและเฝาระวังความเสี่ยงในการเกิดภัยคุกคามทาง

ไซเบอร

๕.๒  การดําเนินมาตรการเชิงรับเมื่อมีภัยคุกคามทางไซเบอรเกิดขึ้น

๕.๓  การดําเนินมาตรการดานการบริหารจัดการคุณภาพเพ่ือการรักษาความมั่นคงปลอดภัย

ไซเบอร

๖.  ศนูยประสานการรกัษาความมัน่คงปลอดภยัระบบคอมพิวเตอรสาํหรบัหนวยงานโครงสรางพืน้ฐาน

สําคัญทางสารสนเทศ (Sectorial CERT)

ศนูยประสานการรกัษาความมัน่คงปลอดภยัมหีนาทีแ่ละความรบัผดิชอบในดานการประสานงาน 

เฝาระวัง รับมือ และแกไขภัยคุกคามทางไซเบอรใหแกหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศ 

ตลอดจนมหีนาทีใ่นการชวยเหลอื สนบัสนนุ หรอืปฏบิติังานรวมกบัสํานกังาน หนวยงานควบคมุหรือกาํกบั

ดแูล พนกังานเจาหนาทีต่ามพระราชบญัญตักิารรักษาความมัน่คงปลอดภยัไซเบอร พ.ศ. ๒๕๖๒ โดยภารกจิ

หรอืใหบรกิาร รายละเอยีดตามประกาศ กมช. เร่ือง ลักษณะภยัคกุคามทางไซเบอร มาตรการปองกนั รับมอื 

ประเมิน ปราบปราม และระงับภัยคุกคามทางไซเบอรแตละระดับ พ.ศ. ๒๕๖๔ สรุปไดดังตอไปนี้



 (ราง) แผนรับมือเหตุการณทางไซเบอร สํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ (สกมช.)
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๖.๑ ภารกิจหรือใหบริการในดานการประสานงาน

๖.๒ ภารกิจหรือใหบริการในดานการเฝาระวังภัยคุกคามทางไซเบอร 

๖.๓ ภารกิจหรือใหบริการในดานการรับมือและแกไขภัยคุกคามทางไซเบอร

๖.๔ ภารกิจหรือใหบริการในดานการดําเนินมาตรการดานการบริหารจัดการคุณภาพ

๗. หนวยงานควบคุมหรือกํากับดูแล

๗.๑  กําหนดมาตรฐานท่ีเหมาะสมเพื่อรับมือกับภัยคุกคามทางไซเบอรของแตละหนวยงาน

โครงสรางพื้นฐานสําคัญทางสารสนเทศ และหนวยงานของรัฐ

๗.๒  เขารวมดาํเนนิการ ประสานงาน และใหการสนบัสนนุ กกม. ดูแลและดาํเนนิการเพ่ือรับมอื

กบัภยัคกุคามทางไซเบอรในระดบัรายแรง ตามมาตรา ๖๑ มาตรา ๖๒ มาตรา ๖๓ มาตรา ๖๔ มาตรา ๖๕ 

และมาตรา ๖๖

๗.๓  ดําเนินการใหเปนไปตามนโยบายและแผนวาดวยการรักษาความมั่นคงปลอดภัยไซเบอร

๗.๔  จัดทําประมวลแนวทางปฏิบัติและกรอบมาตรฐานดานการรักษาความมั่นคงปลอดภัย

ไซเบอรของแตละหนวยงานใหสอดคลองกับนโยบายและแผนวาดวยการรักษาความมัน่คงปลอดภัยไซเบอร

โดยเร็ว

๗.๕  ปองกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอร ตามประมวลแนวทางปฏิบัติ

และกรอบมาตรฐานดานการรกัษาความมัน่คงปลอดภยัไซเบอรของแตละหนวยงาน และจะตองดาํเนนิการ

ใหเปนไปตามประมวลแนวทางปฏบิตัแิละกรอบมาตรฐานดานการรกัษาความมัน่คงปลอดภัยไซเบอรตาม

มาตรา ๑๓ วรรคหนึ่ง (๔) ดวย

๗.๖  แจงรายชื่อเจาหนาที่ระดับบริหารและระดับปฏิบัติการ เพื่อประสานงานดานการรักษา

ความมั่นคงปลอดภัยไซเบอรไปยังสํานักงาน

๗.๗  ตรวจสอบมาตรฐานขั้นตํ่าเรื่องความมั่นคงปลอดภัยไซเบอรของหนวยงานโครงสราง

พ้ืนฐานสําคัญทางสารสนเทศท่ีอยู ภายใตการควบคุมกํากับหรือดูแลของตน หากพบวาหนวยงาน

โครงสรางพืน้ฐานสาํคญัทางสารสนเทศใดไมไดมาตรฐาน ใหหนวยงานควบคมุหรอืกํากบัดูแลนัน้รีบแจงให

หนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศที่ตํ่ากวามาตรฐานแกไขใหไดมาตรฐานโดยเร็ว หาก

หนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศนั้นยังคงเพิกเฉยไมดําเนินการ หรือไมดําเนินการให

แลวเสรจ็ภายในระยะเวลาทีห่นวยงานควบคมุหรือกาํกบัดูแลกาํหนด ใหหนวยงานควบคมุหรือกาํกบัดูแล

สงเรื่องให กกม. พิจารณาโดยไมชักชา

๗.๘  เมื่อปรากฏแกหนวยงานควบคุมหรือกํากับดูแล หรือเมื่อหนวยงานควบคุมหรือกํากับ

ดูแลไดรับแจงเหตุตามมาตรา ๕๘ ใหหนวยงานควบคุมหรือกํากับดูแล รวมกับหนวยงานตามมาตรา ๕๐ 



 (ราง) แผนรับมือเหตุการณทางไซเบอร สํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ (สกมช.)

๑๗
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รวบรวมขอมูล ตรวจสอบ วิเคราะหสถานการณ และประเมินผลกระทบเกี่ยวกับภัยคุกคามทางไซเบอร 

และดําเนินการ ดังตอไปนี้

 (๑)  สนับสนุนและใหความชวยเหลือแกหนวยงานของรัฐหรือหนวยงานโครงสรางพ้ืนฐาน

สําคัญทางสารสนเทศท่ีอยูในการควบคุมหรือกํากับดูแลของตน และใหความรวมมือและประสานงานกับ

สํานักงาน ในการปองกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอร 

 (๒)  แจงเตือนหนวยงานของรฐัและหนวยงานโครงสรางพืน้ฐานสําคัญทางสารสนเทศที่อยู

ในการควบคุมหรือกํากับดูแลของตน รวมทั้งหนวยงานควบคุมหรือกํากับดูแลหนวยงานของรัฐหรือ

หนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศอื่นที่เกี่ยวของโดยเร็ว

๘. หนวยงานของรัฐ

๘.๑  ดําเนินการใหเปนไปตามนโยบายและแผนวาดวยการรักษาความมั่นคงปลอดภัยไซเบอร

๘.๒  จัดทําประมวลแนวทางปฏิบัติและกรอบมาตรฐานดานการรักษาความมั่นคงปลอดภัย

ไซเบอรของแตละหนวยงานใหสอดคลองกับนโยบายและแผนวาดวยการรักษาความมัน่คงปลอดภัยไซเบอร

โดยเร็ว

๘.๓  ปองกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอร ตามประมวลแนวทางปฏิบัติ

และกรอบมาตรฐานดานการรกัษาความมัน่คงปลอดภยัไซเบอรของแตละหนวยงาน และจะตองดาํเนนิการ

ใหเปนไปตามประมวลแนวทางปฏบัิตแิละกรอบมาตรฐานดานการรกัษาความมัน่คงปลอดภัยไซเบอรตาม

มาตรา ๑๓ วรรคหนึ่ง (๔) ดวย

๘.๔  แจงรายชื่อเจาหนาที่ระดับบริหารและระดับปฏิบัติการ เพื่อประสานงานดานการรักษา

ความมั่นคงปลอดภัยไซเบอรไปยังสํานักงาน

๘.๕  ดําเนินการตรวจสอบขอมูลที่เกี่ยวของ ขอมูลคอมพิวเตอร และระบบคอมพิวเตอรของ

หนวยงานนั้น รวมถึงพฤติการณแวดลอมของตน เพื่อประเมินวามีภัยคุกคามทางไซเบอรเกิดขึ้นหรือไม 

หากผลการตรวจสอบปรากฏวาเกิดหรือคาดวาจะเกิดภัยคุกคามทางไซเบอรขึ้น ใหดําเนินการปองกัน 

รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอรตามประมวลแนวทางปฏิบัติและกรอบมาตรฐานดาน

การรักษาความมั่นคงปลอดภัยไซเบอรของหนวยงานน้ัน และแจงไปยังสํานักงานและหนวยงานควบคุม

หรือกํากับดูแลของตนโดยเร็ว

๙. หนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศ

๙.๑  เขารวมดาํเนนิการ ประสานงาน และใหการสนบัสนนุ กกม. ดูแลและดาํเนนิการเพ่ือรับมอื

กบัภยัคกุคามทางไซเบอรในระดบัรายแรง ตามมาตรา ๖๑ มาตรา ๖๒ มาตรา ๖๓ มาตรา ๖๔ มาตรา ๖๕ 

และมาตรา ๖๖



 (ราง) แผนรับมือเหตุการณทางไซเบอร สํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ (สกมช.)

๑๘
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๙.๒  ดําเนินการใหเปนไปตามนโยบายและแผนวาดวยการรักษาความมั่นคงปลอดภัยไซเบอร

๙.๓  จัดทําประมวลแนวทางปฏิบัติและกรอบมาตรฐานดานการรักษาความมั่นคงปลอดภัย

ไซเบอรของแตละหนวยงานใหสอดคลองกับนโยบายและแผนวาดวยการรักษาความมัน่คงปลอดภัยไซเบอร

โดยเร็ว

๙.๔  ปองกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอร ตามประมวลแนวทางปฏิบัติ

และกรอบมาตรฐานดานการรกัษาความมัน่คงปลอดภยัไซเบอรของแตละหนวยงาน และจะตองดาํเนนิการ

ใหเปนไปตามประมวลแนวทางปฏบิตัแิละกรอบมาตรฐานดานการรกัษาความมัน่คงปลอดภัยไซเบอรตาม

มาตรา ๑๓ วรรคหนึ่ง (๔) ดวย

๙.๕  แจงรายชื่อเจาหนาที่ระดับบริหารและระดับปฏิบัติการ เพื่อประสานงานดานการรักษา

ความมั่นคงปลอดภัยไซเบอรไปยังสํานักงาน

๙.๖  แจงรายช่ือและขอมูลการติดตอของเจาของกรรมสทิธิ ์ผูครอบครองคอมพวิเตอร และผูดูแล

ระบบคอมพิวเตอรไปยงัสาํนกังาน หนวยงานควบคมุหรอืกาํกบัดแูลของตน และหนวยงานตามมาตรา ๕๐ 

ภายในสามสิบวันนับแตวันที่คณะกรรมการประกาศตามมาตรา ๔๙ วรรคสอง และมาตรา ๕๐ วรรคสอง 

หรือนับแตวันท่ีคณะกรรมการมีคําวินิจฉัยตามมาตรา ๕๑ แลวแตกรณี โดยอยางนอยเจาของกรรมสิทธิ ์

ผูครอบครองคอมพวิเตอร และผูดแูลระบบคอมพวิเตอรตองเปนบคุคลซ่ึงรบัผดิชอบในการบรหิารงานของ

หนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศนั้น

๙.๗  ตองจดัใหมกีารประเมนิความเส่ียงดานการรักษาความมัน่คงปลอดภยัไซเบอรโดยมผูีตรวจ

ประเมนิ รวมทัง้ตองจดัใหมกีารตรวจสอบดานความมัน่คงปลอดภยัไซเบอรโดยผูตรวจสอบดานความมัน่คง

ปลอดภัยสารสนเทศ ทัง้โดยผูตรวจสอบภายในหรอืโดยผูตรวจสอบอสิระภายนอก อยางนอยปละหนึง่ครัง้

  ใหหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศจัดสงผลสรุปรายงานการดําเนินการ

ตอสํานักงานภายในสามสิบวันนับแตวันที่ดําเนินการแลวเสร็จ

๙.๘  ตองกําหนดใหมีกลไกหรือขั้นตอนเพื่อการเฝาระวังภัยคุกคามทางไซเบอรหรือเหตุการณ

ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอรที่เกี่ยวของกับโครงสรางพื้นฐานสําคัญทางสารสนเทศของตน ตาม

มาตรฐานซึ่งกําหนดโดยหนวยงานควบคุมหรือกํากับดูแล และตามประมวลแนวทางปฏิบัติ รวมถึงระบบ

มาตรการที่ใชแกปญหาเพื่อรักษาความมั่นคงปลอดภัยไซเบอรที่คณะกรรมการหรือ กกม. กําหนด และ

ตองเขารวมการทดสอบสถานะความพรอมในการรับมือกับภัยคุกคามทางไซเบอรที่สํานักงานจัดขึ้น

๙.๙  เมือ่มเีหตภุยัคกุคามทางไซเบอรเกดิขึน้อยางมนียัสําคัญตอระบบของหนวยงานโครงสราง

พื้นฐานสําคัญทางสารสนเทศ ใหหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศ รายงานตอสํานักงาน

และหนวยงานควบคุมหรือกํากับดูแล และปฏิบัติการรับมือกับภัยคุกคามทางไซเบอรตามท่ีกําหนด

ในสวนที่ ๔ ทั้งนี้ กกม. อาจกําหนดหลักเกณฑและวิธีการการรายงานดวยก็ได



 (ราง) แผนรับมือเหตุการณทางไซเบอร สํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ (สกมช.)

๑๙
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๙.๑๐  ดําเนินการตรวจสอบขอมูลที่เกี่ยวของ ขอมูลคอมพิวเตอร และระบบคอมพิวเตอรของ

หนวยงานนั้น รวมถึงพฤติการณแวดลอมของตน เพื่อประเมินวามีภัยคุกคามทางไซเบอรเกิดขึ้นหรือไม 

หากผลการตรวจสอบปรากฏวาเกิดหรือคาดวาจะเกิดภัยคุกคามทางไซเบอรขึ้น ใหดําเนินการปองกัน 

รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอรตามประมวลแนวทางปฏิบัติและกรอบมาตรฐานดาน

การรักษาความมั่นคงปลอดภัยไซเบอรของหนวยงานน้ัน และแจงไปยังสํานักงานและหนวยงานควบคุม

หรือกํากับดูแลของตนโดยเร็ว

๑๐. สภาความมั่นคงแหงชาติ

ในกรณีที่เกิดภัยคุกคามทางไซเบอรในระดับวิกฤติ ใหเปนหนาที่และอํานาจของสภาความมั่นคง

แหงชาต ิในการดาํเนินการรกัษาความมัน่คงปลอดภยัไซเบอรตามกฎหมายวาดวยสภาความมัน่คงแหงชาติ

และกฎหมายอื่นที่เกี่ยวของ โดยมีกฎหมายที่สําคัญ ไดแก

๑๐.๑  พระราชกําหนดการบริหารราชการในสถานการณฉุกเฉิน พ.ศ. ๒๕๔๘

๑๐.๒  พระราชบัญญัติสภาความมั่นคงแหงชาติ พ.ศ. ๒๕๕๙

ทั้งนี้ สภาความมั่นคงแหงชาติอาจพิจารณาการใชกฎหมายทั้งสองฉบับขางตน ตามความ

เหมาะสมของสถานการณ และจะมีการพิจารณาใชกลไกปฏิบัติ ประกอบดวย แผนเตรียมพรอมแหงชาติ 

แผนบริหารวิกฤตการณ รวมกับแผนปฏิบัติการเพื่อการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. ๒๕๖๕ – 

๒๕๗๐ รวมถึง แผนรับมือเหตุการณทางไซเบอรฉบับนี้ และกฎหมายอื่นๆ ที่เกี่ยวของ ตอไป



 (ร่าง) แผนรับมือเหตุการณ์ทางไซเบอร์



 (ราง) แผนรับมือเหตุการณทางไซเบอร สํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ (สกมช.)

๒๑

The National Cyber Incident Response Plan of Thailand (Draft)

บทที่ ๔
แนวทางปฏิบัติในการ
รับมือเหตุภัยคุกคาม

ทางไซเบอร์



 (ราง) แผนรับมือเหตุการณทางไซเบอร สํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ (สกมช.)
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บทที่ ๔  
แนวทางปฏิบัติในการรับมือเหตุภัยคุกคามทางไซเบอร

กลาวโดยทั่วไป

ภัยคุกคามทางไซเบอรที่อาจเกิดขึ้นตอ หนวยงานของรัฐ และหนวยงานโครงสรางพื้นฐานสําคัญ

ทางสารสนเทศ จนสงผลกระทบตอการรักษาความมั่นคงปลอดภัยของรัฐ ความปลอดภัยสาธารณะ 

ความมั่นคงทางเศรษฐกิจของประเทศ หรือโครงสรางพื้นฐานอันเปนประโยชนสาธารณะ สามารถจําแนก

หมวดหมูตามประกาศ กมช. เรื่อง ลักษณะภัยคุกคามทางไซเบอร มาตรการปองกัน รับมือ ประเมิน 

ปราบปราม และระงับภัยคุกคามทางไซเบอรแตละระดับ พ.ศ. ๒๕๖๔ ตามพระราชบัญญัติการรักษา

ความมั่นคงปลอดภัยไซเบอร พ.ศ. ๒๕๖๒ รายละเอียดตามผนวก ค สรุปไดดังนี้

๑. เหตุการณจําลอง และ การฝกจูโจม ของหนวยงานเอง (Training and Exercises)

๒. การพยายามเขาถึงระบบที่ไมสําเร็จ (Unsuccessful Activity Attempt)

๓. การพยายามบุกรุกเพื่อสํารวจขอมูลองคกรเพื่อโจมตี (Reconnaissance) 

๔.  การดําเนินการที่ไมเปนไปตามมาตรฐานความปลอดภัยที่หนวยงานกําหนด 

(Non-Compliance Activity) 

๕. การบุกรุกโดยการใชมัลแวร (Malicious Logic)

๖. การบุกรุกในระดับผูใชงาน (User Level Intrusion)

๗. การบุกรุกในระดับผูควบคุมระบบ (Root Level Intrusion) 

๘. การบุกรุกที่ทําใหไมสามารถเขาไปใชบริการได (Denial of Service)

๙. เหตุการณที่อยูระหวางการวิเคราะหสอบสวน (Investigating)

๑๐. เหตกุารณผดิปกตทิีไ่ดรบัการวเิคราะหแลววาไมใชเหตกุารณทีเ่ปนภยัคกุคาม (Explained 

Anomaly)

ความมุงหมาย

๑. เพื่อใหการดําเนินการรับมือและฟนฟูบริการโครงสรางพื้นฐานสําคัญทางสารสนเทศของ

ประเทศ เปนไปตามที่พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. ๒๕๖๒ กําหนด 

ไดอยางเปนระบบ มีเอกภาพ มีประสิทธิภาพ และทันตอเหตุการณ

๒. เพือ่ให หนวยงานของรฐั หนวยงานควบคุมหรือกาํกบัดูแล หนวยงานโครงสรางพ้ืนฐานสําคญั

ทางสารสนเทศ รวมถงึหนวยงานอืน่ๆ ทีเ่กีย่วของกบัการบรหิารสถานการณวกิฤตริะดบัชาต ิมคีวามเขาใจ

ขั้นตอนการปฏิบัติตางๆ และมีความพรอมในการปฏิบัติงานในหนาที่ความรับผิดชอบ



 (ราง) แผนรับมือเหตุการณทางไซเบอร สํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ (สกมช.)
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การปฏิบัติ

๑. แนวทางปฏิบตั ิเพือ่ให หนวยงานของรฐั หนวยงานควบคมุหรอืกาํกบัดแูล หนวยงานโครงสราง

พื้นฐานสําคัญทางสารสนเทศ รวมถึงหนวยงานอื่นๆ ที่เกี่ยวของกับการบริหารสถานการณวิกฤติระดับ

ชาติ มีความเขาใจข้ันตอนการปฏิบัติตางๆ และมีความพรอมในการปฏิบัติงานในหนาที่ความรับผิดชอบ 

จงึแบงขัน้ตอนการปฏบัิตอิอกเปน ๔ ขัน้ ตามประกาศ กมช. เรือ่ง ลกัษณะภยัคกุคามทางไซเบอร มาตรการ

ปองกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคามทางไซเบอรแตละระดับ พ.ศ. ๒๕๖๔ 

แหงพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. ๒๕๖๒ สรุปไดดังนี้

 ๑.๑ ขั้นตอนที่ ๑: การเตรียมการและปองกันการเกิดภัยคุกคามทางไซเบอร

   การดําเนินมาตรการเพ่ือเตรียมการและปองกันการเกิดภัยคุกคามทางไซเบอร 

(Preparation) เปนสิ่งที่จะตองทําในระยะเริ่มตน เพื่อเตรียมความพรอมเมื่อตองเผชิญเหตุ ไดแก การจัด

เตรียมขอมลูใหพรอม การจดัต้ังและฝกอบรมบคุลากรหรอืทมีงาน การจดัหาเครือ่งมอืและทรพัยากรตาง ๆ  

ทีจ่าํเปน การตัง้คาระบบตาง ๆ  ใหปลอดภัย การจดัทาํนโยบาย แผนงาน และกระบวนการทีเ่กีย่วของ รวมถงึ

การสรางเครือขายความรวมมือ

 ๑.๒  ขั้นตอนที่ ๒: การตรวจจับและวิเคราะหภัยคุกคามทางไซเบอร

   แมวาหนวยงานจะจัดใหมีมาตรการตาง ๆ เพื่อปองกันหรือควบคุมมิใหเกิดภัยคุกคาม

ทางไซเบอรขึ้นแลวก็ตาม แตหนวยงานก็ยังคงตองเตรียมความพรอมอยูเสมอเพ่ือรับมือกับสถานการณ

ภัยคุกคามทางไซเบอรที่ไมอาจหลีกเลี่ยงได การดําเนินมาตรการในการตรวจจับและวิเคราะหภัยคุกคาม

ทางไซเบอร (Detection and Analysis) จงึเปนสิง่จาํเปนทีจ่ะชวยใหหนวยงานสามารถบรรเทาความเสีย่ง

ที่ยังคงเหลืออยู และสามารถแจงเตือนไดอยางทันทวงทีเมื่อมีภัยคุกคามทางไซเบอรเกิดขึ้น

 ๑.๓  ขั้นตอนที่ ๓: การระงับภัยคุกคามทางไซเบอร ปราบปรามภัยคุกคามทางไซเบอร 

และการฟนฟูระบบงานที่ไดรับผลกระทบ

   เมือ่มภียัคกุคามทางไซเบอรเกดิขึน้หรอืเมือ่หนวยงานไดรบัแจงเตอืนการเกิดภยัคกุคาม

ทางไซเบอรหนวยงานควรกําหนดแนวทางการดําเนินมาตรการเพื่อระงับภัยคุกคามทางไซเบอร การปราบ

ปรามภัยคกุคามทางไซเบอร และการฟนฟรูะบบงานทีไ่ดรบัผลกระทบ (Containment, Eradication, and 

Recovery) โดยการดาํเนนิการดงักลาว ควรกาํหนดใหสอดคลองกับความรนุแรงและระดบัของภยัคกุคาม

ทางไซเบอรแตละระดับจนกระทั่งสามารถกูคืนทรัพยสินสําคัญทางสารสนเทศใหกลับมาดําเนินงานหรือ

ใหบริการไดตามปกติ ซึ่งการดําเนินการในขั้นตอนนี้อาจจะตองกระทําควบคูไปกับการตรวจจับและ

วิเคราะหภัยคุกคามทางไซเบอรที่อาจมีการลุกลามหรือทวีความรุนแรงมากขึ้นเพื่อใหการระงับและ

การปราบปรามภยัคกุคามทางไซเบอร ตลอดจนการฟนฟรูะบบงานทีไ่ดรบัผลกระทบจากการเกดิภัยคุกคาม

ทางไซเบอร สอดคลองกับสถานการณที่เปลี่ยนแปลงไป



 (ราง) แผนรับมือเหตุการณทางไซเบอร สํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ (สกมช.)
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 ๑.๔  ขั้นตอนที่ ๔ : การดําเนินการภายหลังการแกปญหาภัยคุกคามทางไซเบอร

   การดําเนินกิจกรรมที่เกี่ยวของภายหลังการแกปญหาภัยคุกคามทางไซเบอร (Post-

incident Activity) นัน้ หนวยงานควรกาํหนดขัน้ตอน วธิปีฏบิตั ิหรอืกาํหนดนโยบายภายในทีเ่กีย่วของเพือ่

ใหมีแนวทางที่ชัดเจน ซึ่งการปฏิบัติตามมาตรการดังกลาว จะชวยใหหนวยงานสามารถเรียนรูจากเหตุภัย

คุกคามทางไซเบอรท่ีผานมา และสามารถหาแนวทางเพ่ือแกไขจุดบกพรองและพัฒนาแนวทางรับมือกับ

ภัยคุกคามทางไซเบอรตอไปในอนาคต นอกจากน้ีหนวยงานตองเก็บรักษาขอมูลและพยานหลักฐาน

ที่จําเปน เพื่อใชในกระบวนการทางนิติวิทยาศาสตร หรือใชในกรณีที่ตองการรองทุกขหรือดําเนินคดี 

เนื่องจากภัยคุกคามทางไซเบอรที่เกิดขึ้นนั้น อาจเขาลักษณะเปนความผิดตามประมวลกฎหมายอาญา 

หรือพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. ๒๕๖๐ และที่แกไขเพิ่มเติม 

หรือกฎหมายอื่น ๆ ที่เกี่ยวของ (โดยการเก็บขอมูลบางประเภทนั้นอาจจําเปนตองดําเนินการตั้งแต

เมื่อมีการตรวจพบวามีภัยคุกคามทางไซเบอรเกิดข้ึน เนื่องจากขอมูลดังกลาวอาจสูญหายไปในระหวาง

ที่ตองระงับเหตุภัยคุกคามทางไซเบอรนั้น หรืออาจถูกลบหรือทําลายโดยผูโจมตี)

   เม่ือมีการเก็บรวบรวมขอมูลและหลักฐานท่ีจําเปนแลว หนวยงานควรนําขอมูลและ

หลกัฐานท่ีรวบรวมไดมาใชในการจัดทาํบนัทกึขอมูลสถติิภยัคุกคามทางไซเบอร โดยอาจจดัทําเปนรายสัปดาห

หรือรายเดือน เพื่อเสนอตอผูที่มีหนาที่ดูแลและรับผิดชอบภายในหนวยงาน และกําหนดขั้นตอนที่

หนวยงานควรดําเนินการ เพื่อปองกันไมใหเกิดภัยคุกคามทางไซเบอรในลักษณะดังกลาวขึ้นอีกในอนาคต

๒. กลไกการแกไขปญหา

 ๒.๑  คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ (กมช.)

   ๒.๑.๑  ในขั้นตอนที่ ๑ ดําเนินการตามอํานาจหนาที่ในมาตรา ๙ แหงพระราชบัญญัติ

การรกัษาความมัน่คงปลอดภยัไซเบอร พ.ศ. ๒๕๖๒ รวมทัง้อาํนวยการ และกาํกบัดแูลการปฏบิตัติามขอ ๑.๑

   ๒.๑.๒  ในขั้นตอนที่ ๒ เมื่อไดรับแจง และ/หรือรายงาน จาก สกมช. ให กมช. ยืนยัน

วาเหตุการณที่เกิดขึ้นเปนเหตุจําเปนเรงดวน และเปนภัยคุกคามทางไซเบอรในระดับวิกฤติหรือไม 

   ๒.๑.๓  ในขัน้ตอนที ่๓ ในกรณทีีเ่ปนเหตุจําเปนเรงดวน และเปนภยัคกุคามทางไซเบอร

ในระดับวิกฤติ 

      (๑)  สั่งการให สกมช. แจงไปยัง สํานักงาน สมช. เพื่อดําเนินการตามกฎหมาย

วาดวยสภาความมั่นคงแหงชาติ

      (๒)  อาจมอบหมายใหเลขาธกิาร กมช. มอีาํนาจดาํเนนิการไดทนัทเีทาทีจ่าํเปน

เพื่อปองกันและเยียวยาความเสียหายกอนลวงหนาไดโดยไมตองยื่นคํารองตอศาล แตหลังจากการดําเนิน

การดังกลาว ใหแจงรายละเอียดการดําเนินการดังกลาวตอศาลที่มีเขตอํานาจทราบโดยเร็ว

      (๓)  ติดตามสถานการณ ตลอดจนกํากับดูแลการแกไขปญหาจากภัยคุกคาม

ทางไซเบอร



 (ราง) แผนรับมือเหตุการณทางไซเบอร สํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ (สกมช.)
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   ๒.๑.๔  ในขัน้ตอนที ่๔ รับทราบรายงานผลการแกไขปญหาจากภยัคุกคามทางไซเบอร 

รวมทั้งอํานวยการ และกํากับดูแลการปฏิบัติตามขอ ๑.๔

 ๒.๒  คณะกรรมการกํากับดูแลดานความมั่นคงปลอดภัยไซเบอร (กกม.)

   ๒.๒.๑  ในขัน้ตอนที ่๑ ดาํเนนิการตามอาํนาจหนาทีใ่นมาตรา ๑๓ แหง พระราชบญัญตัิ

การรกัษาความมัน่คงปลอดภัยไซเบอร พ.ศ. ๒๕๖๒ รวมทัง้อํานวยการ และกาํกบัดแูลการปฏบิตัติามขอ ๑.๑

   ๒.๒.๒  ในขั้นตอนที่ ๒ เมื่อไดรับแจง และ/หรือรายงาน จาก สกมช. หรือเมื่อปรากฏ

แก กกม. วาเกิดหรือคาดวาจะเกิดภัยคุกคามทางไซเบอรในระดับรายแรงให กกม. ยืนยันวาเหตุการณท่ี

เกิดขึ้นเปนหรือคาดวาจะเปนภัยคุกคามทางไซเบอรในระดับรายแรงหรือไม

   ๒.๒.๓  ในขั้นตอนที่ ๓ เมื่อปรากฏแก กกม. วาเกิดหรือคาดวาจะเกิดภัยคุกคามทาง

ไซเบอรในระดับรายแรง

      (๑)  ออกคําสั่งให สกมช. ดําเนินการ ดังตอไปนี้

         (๑.๑) รวบรวมขอมูล หรือพยานเอกสาร พยานบุคคล พยานวัตถุ

ที่เกี่ยวของเพื่อวิเคราะหสถานการณ และประเมินผลกระทบจากภัยคุกคามทางไซเบอร

          (๑.๒)  สนับสนุน ใหความชวยเหลือ และเขารวมในการปองกัน รับมือ 

และลดความเสี่ยงจากภัยคุกคามทางไซเบอรที่เกิดขึ้น

          (๑.๓)  ดําเนนิการปองกันเหตุการณทีเ่ก่ียวกับความม่ันคงปลอดภยัไซเบอร

ที่เกิดจากภัยคุกคามทางไซเบอร เสนอแนะหรือส่ังการใหใชระบบที่ใชแกปญหาเพ่ือรักษาความมั่นคง

ปลอดภัยไซเบอร รวมถงึการหาแนวทางตอบโตหรือการแกไขปญหาเกีย่วกบัความมัน่คงปลอดภยัไซเบอร

          (๑.๔)  สนบัสนนุ ให สกมช. และหนวยงานทีเ่ก่ียวของทัง้ภาครฐัและเอกชน 

ใหความชวยเหลือและเขารวมในการปองกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอรที่เกิดขึ้น

          (๑.๕)  แจงเตอืนภยัคกุคามทางไซเบอรใหทราบโดยทัว่กนั ทัง้นี ้ตามความ

จาํเปนและเหมาะสม โดยคาํนงึถงึสถานการณ ความรายแรงและผลกระทบจากภยัคกุคามทางไซเบอรนัน้

          (๑.๖)  ใหความสะดวกในการประสานงานระหวางหนวยงานของรัฐ

ทีเ่ก่ียวของและหนวยงานเอกชนเพือ่จดัการความเสีย่งและเหตกุารณทีเ่กีย่วกบัความมัน่คงปลอดภยัไซเบอร

      (๒)  ในกรณีท่ีมีความจําเปนเพื่อการปองกัน รับมือ และลดความเสี่ยงจากภัย

คกุคามทางไซเบอร ให กกม. มคีาํสัง่ใหหนวยงานของรัฐใหขอมลู สนบัสนนุบคุลากรในสังกดั หรือใชเคร่ืองมอื

ทางอิเล็กทรอนิกสที่อยูในความครอบครองที่เกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร

      (๓)  ดาํเนนิการปองกนั รบัมอื และลดความเส่ียงจากภยัคกุคามทางไซเบอรและ

ดําเนินมาตรการที่จําเปน และให กกม. มีหนังสือถึงหนวยงานของรัฐที่เกี่ยวของกับการรักษาความมั่นคง

ปลอดภัยไซเบอรใหกระทําการหรือระงับการดําเนินการใด ๆ เพ่ือปองกัน รับมือ และลดความเส่ียงจาก

ภัยคุกคามทางไซเบอรไดอยางเหมาะสมและมีประสิทธิภาพตามแนวทางที่ กกม. กําหนด รวมทั้งรวมกัน



 (ราง) แผนรับมือเหตุการณทางไซเบอร สํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ (สกมช.)
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บรูณาการในการดาํเนินการเพ่ือควบคมุ ระงบั หรอืบรรเทาผลท่ีเกดิจากภยัคกุคามทางไซเบอรนัน้ไดอยาง

ทันทวงที

      (๔)  ออกคําสั่งเฉพาะเทาที่จําเปนเพื่อปองกันภัยคุกคามทางไซเบอรใหบุคคล

ผูเปนเจาของกรรมสทิธิ ์ผูครอบครอง ผูใชคอมพวิเตอรหรอืระบบคอมพวิเตอร หรอืผูดูแลระบบคอมพวิเตอร 

ซึ่งมีเหตุอันเชื่อไดวาเปนผูเกี่ยวของกับภัยคุกคามทางไซเบอร หรือไดรับผลกระทบจากภัยคุกคามทาง

ไซเบอรดําเนินการ ดังตอไปนี้

          (๔.๑ ) เฝาระวงัคอมพวิเตอรหรอืระบบคอมพวิเตอรในชวงระยะเวลาใด

ระยะเวลาหนึ่ง

          (๔.๒)  ตรวจสอบคอมพิวเตอรหรอืระบบคอมพิวเตอรเพือ่หาขอบกพรอง

ที่กระทบตอการรักษาความมั่นคงปลอดภัยไซเบอร วิเคราะหสถานการณ และประเมินผลกระทบจาก

ภัยคุกคามทางไซเบอร

          (๔.๓)  ดาํเนินมาตรการแกไขภยัคกุคามทางไซเบอรเพ่ือจัดการขอบกพรอง

หรือกําจัดชุดคําสั่งไมพึงประสงค หรือระงับบรรเทาภัยคุกคามทางไซเบอรที่ดําเนินการอยู

          (๔.๔) รักษาสถานะของขอมูลคอมพิวเตอรหรือระบบคอมพิวเตอรดวย

วิธีการใด ๆ เพื่อดําเนินการทางนิติวิทยาศาสตรทางคอมพิวเตอร 

          (๔.๕) เขาถึงขอมูลคอมพิวเตอรหรือระบบคอมพิวเตอร หรือขอมูลอื่น

ที่เกี่ยวของกับระบบคอมพิวเตอรที่เกี่ยวของเฉพาะเทาที่จําเปน เพื่อปองกันภัยคุกคามทางไซเบอร

      ในกรณีมีเหตุจําเปนที่ตองเขาถึงขอมูลตามขอ ๔.๕ ให กกม. มอบหมาย

ให เลขาธิการ กมช. ยื่นคํารองตอศาลที่มีเขตอํานาจเพื่อมีคําสั่งใหเจาของกรรมสิทธิ์ ผูครอบครอง ผูใช

คอมพวิเตอรหรอืระบบคอมพวิเตอรหรอืผูดแูลระบบคอมพวิเตอร ดาํเนนิการตามคาํรอง ทัง้นี ้คาํรองทีย่ืน่

ตอศาลตองระบุเหตุอันควรเชื่อไดวาบุคคลใดบุคคลหนึ่งกําลังกระทําหรือจะกระทําการอยางใดอยางหนึ่ง

ที่กอใหเกิดภัยคุกคามทางไซเบอรในระดับรายแรง ในการพิจารณาคํารองใหย่ืนเปนคํารองไตสวนคํารอง

ฉุกเฉินและใหศาลพิจารณาไตสวนโดยเร็ว

   ๒.๒.๔  ในขัน้ตอนที ่๔ รับทราบรายงานผลการแกไขปญหาจากภยัคกุคามทางไซเบอร 

รวมทั้งอํานวยการ และกํากับดูแลการปฏิบัติตามขอ ๑.๔

 ๒.๓  คณะอนุกรรมการดูแลและดําเนินการเพื่อรับมือกับภัยคุกคามทางไซเบอรในระดับ

รายแรง (อรร.)

    สนับสนุนการดําเนินการของ กกม. ตามข้ันตอนในขอ ๒.๒ และดําเนินการรับมือกับ

ภัยคุกคามทางไซเบอรในระดับรายแรงตามที่กําหนดไวใน (ราง) ระเบียบคณะกรรมการกํากับดูแล

ดานความมั่นคงปลอดภัยไซเบอร วาดวยการมอบอํานาจ และการกําหนดใหหนวยงานควบคุมหรือ



 (ราง) แผนรับมือเหตุการณทางไซเบอร สํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ (สกมช.)
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กํากับดูแลและหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศที่ถูกคุกคามเขารวมดําเนินการ 

ประสานงาน และใหการสนับสนุน ในการปฏิบัติการเกี่ยวกับการรับมือกับภัยคุกคามทางไซเบอร พ.ศ. .... 

 ๒.๔  สํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ (สกมช.)

   ๒.๔.๑  ในขัน้ตอนที ่๑ ดาํเนนิการตามอาํนาจหนาทีใ่นมาตรา ๒๒ แหงพระราชบญัญัติ

การรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. ๒๕๖๒ รวมทั้งดําเนินการ และประสานงาน การปฏิบัติตาม

ขอ ๑.๑

   ๒.๔.๒  ในข้ันตอนที่ ๒ เมื่อไดรับแจงจากหนวยงานของรัฐ หรือหนวยงานโครงสราง

พื้นฐานสําคัญทางสารสนเทศ และ/หรือรายงานจากหนวยงานโครงสรางพ้ืนฐานสําคัญทางสารสนเทศ 

ให สกมช. รวบรวมขอมูลและตรวจสอบวาเหตุการณที่เกิดขึ้นเปนหรือคาดวาจะเปนภัยคุกคามทาง

ไซเบอรในระดับรายแรง และ/หรือระดับวิกฤติ หรือไม พรอมทั้งดําเนินการแจง และ/หรือรายงานผลการ

ตรวจสอบให กกม. และ/หรือ กมช. พิจารณายืนยัน ระดับของภัยคุกคามทางไซเบอรตอไป

   ๒.๔.๓  ในขัน้ตอนที ่๓ ภายหลังการรวบรวมขอมลูและตรวจสอบระดับของภยัคกุคาม

ทางไซเบอร

      (๑)  เขารวมดําเนินการกับหนวยงานควบคุมหรือกํากับดูแล และหนวยงาน

ตามมาตรา ๕๐ เพื่อรวบรวมขอมูล ตรวจสอบ วิเคราะหสถานการณ และประเมินผลกระทบเกี่ยวกับภัย

คุกคามทางไซเบอร

      (๒)  ดําเนินการรับมือกับภัยคุกคามทางไซเบอรในระดับรายแรง ตามที่ กกม. 

มีคําสั่งใหดําเนินการ (ม.๖๑) ดังนี้

          (๒.๑)  รวบรวมขอมูล หรือพยานเอกสาร พยานบุคคล พยานวัตถุ

ที่เกี่ยวของเพื่อวิเคราะหสถานการณ และประเมินผลกระทบจากภัยคุกคามทางไซเบอร

          (๒.๒)  สนับสนุน ใหความชวยเหลือ และเขารวมในการปองกัน รับมือ 

และลดความเสี่ยงจากภัยคุกคามทางไซเบอรที่เกิดขึ้น

          (๒.๓)  ดําเนินการปองกันเหตุการณที่เกี่ยวกับความมั่นคงปลอดภัย

ไซเบอรท่ีเกดิจากภัยคกุคามทางไซเบอร เสนอแนะหรอืสัง่การใหใชระบบทีใ่ชแกปญหาเพือ่รักษาความมัน่คง

ปลอดภัยไซเบอร รวมถงึการหาแนวทางตอบโตหรือการแกไขปญหาเกีย่วกบัความมัน่คงปลอดภยัไซเบอร

          (๒.๔)  สนับสนุน ใหสํานักงาน และหนวยงานที่เกี่ยวของทั้งภาครัฐและ

เอกชน ใหความชวยเหลือและเขารวมในการปองกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอร

ที่เกิดขึ้น

          (๒.๕)  แจงเตือนภัยคุกคามทางไซเบอรใหทราบโดยทั่วกัน ทั้งนี้ 

ตามความจําเปนและเหมาะสม โดยคํานึงถึงสถานการณ ความรายแรงและผลกระทบจากภัยคุกคาม

ทางไซเบอรนั้น



 (ราง) แผนรับมือเหตุการณทางไซเบอร สํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ (สกมช.)
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          ๒.๖  ใหความสะดวกในการประสานงานระหวางหนวยงานของรัฐท่ี

เกีย่วของและหนวยงานเอกชนเพือ่จดัการความเส่ียงและเหตุการณทีเ่กีย่วกบัความมัน่คงปลอดภยัไซเบอร

   ๒.๔.๔  ในขั้นตอนที่ ๔ ใหเลขาธิการรายงานการดําเนินการตามมาตรา ๖๔ ตอ กกม. 

อยางตอเนื่อง และเมื่อภัยคุกคามทางไซเบอรดังกลาวสิ้นสุดลง ใหรายงานผลการดําเนินการตอ กกม. 

โดยเร็ว

 ๒.๕  ศนูยประสานการรกัษาความมัน่คงปลอดภยัระบบคอมพวิเตอรแหงชาต ิ(National 

CERT)

 สนับสนุนการดําเนินการของ สกมช. ตามข้ันตอนในขอ ๒.๔ และดําเนินการรับมือกับภัย

คกุคามทางไซเบอรตามที่กาํหนดไวใน ประกาศ กมช. เรือ่ง การจดัตัง้ หนาที่และอาํนาจของศนูยประสาน

การรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอรแหงชาติ พ.ศ. ๒๕๖๔

 ๒.๖  ศูนยประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอรสําหรับหนวยงาน

โครงสรางพื้นฐานสําคัญทางสารสนเทศ (Sectorial CERT)

 ดาํเนนิการตามทีก่าํหนดไวในมาตรา ๕๐ แหงพระราชบญัญตักิารรกัษาความมัน่คงปลอดภยั

ไซเบอร พ.ศ. ๒๕๖๒ และประกาศ กมช. เรื่อง ลักษณะ หนาที่และความรับผิดชอบของศูนยประสานการ

รักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร สําหรับหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศ 

และภารกิจหรือใหบริการที่เกี่ยวของ พ.ศ. ๒๕๖๔

   ๒.๖.๑  ในขั้นตอนที่ ๑ สนับสนุนการปฏิบัติตามขอ ๑.๑ ดังนี้

      (๑)  ประสานความรวมมอืกบัศนูยประสานการรักษาความมัน่คงปลอดภัยระบบ

คอมพิวเตอรแหงชาติในการปฏิบัติหนาที่ดานการเฝาระวัง รับมือ และแกไขภัยคุกคามทางไซเบอรใหแก

หนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศ

      (๒)  ใหการชวยเหลอื สนบัสนนุ หรอืปฏบิตังิานรวมกบัศนูยประสานการรกัษา

ความมั่นคงปลอดภัยระบบคอมพิวเตอรแหงชาติในการดําเนินภารกิจหรือใหบริการ ซึ่งรวมถึงแตไมจํากัด

เฉพาะการดําเนินมาตรการเชิงรุกเพื่อปองกันและเฝาระวังความเสี่ยงในการเกิดภัยคุกคามทางไซเบอร 

การดําเนินมาตรการเชิงรับเมื่อมีภัยคุกคามทางไซเบอรเกิดขึ้น และการดําเนินมาตรการดานการบริหาร

จัดการคุณภาพเพื่อการรักษาความมั่นคงปลอดภัยไซเบอร เปนตน

      (๓)  ควรใหความสําคัญกับการแบงปนขอมูลที่เกี่ยวของเพ่ือประโยชนในการ

เฝาระวัง รับมือ และแกไขภัยคุกคามทางไซเบอร

      (๔)  อาจรวมมอืกบัหนวยงานอืน่ ๆ  ทีด่าํเนนิภารกจิหรอืใหบรกิารเกีย่วกบัการ

รกัษาความมัน่คงปลอดภยัระบบคอมพวิเตอรใหแกหนวยงานทีมี่ภารกิจหรอืใหบรกิารในลกัษณะเดยีวกนั

หรือมีความเกี่ยวของกันกับหนวยงานโครงสรางพ้ืนฐานสําคัญทางสารสนเทศ เพ่ือชวยยกระดับความ



 (ราง) แผนรับมือเหตุการณทางไซเบอร สํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ (สกมช.)
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สามารถในการดําเนินภารกิจหรือใหบริการดานตาง ๆ ของศูนยประสานการรักษาความมั่นคงปลอดภัย 

ตลอดจนการปฏิบัติหนาที่ในการเฝาระวัง รับมือ และแกไขภัยคุกคามทางไซเบอร

      (๕)  ดาํเนนิมาตรการดานการบรหิารจดัการคณุภาพเพือ่การรกัษาความมัน่คง

ปลอดภัยไซเบอรใหแกหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศ ที่อยูภายใตการดูแล

   ๒.๖.๒  ในขั้นตอนที่ ๒ สนับสนุนการปฏิบัติตามขอ ๑.๒ ดังนี้

      (๑)  เฝาระวังความเสี่ยงและติดตามแนวโนมของการเกิดภัยคุกคามทาง

ไซเบอรในรูปแบบตาง ๆ รวมถึงดําเนินการแจงเตือนเกี่ยวกับภัยคุกคามทางไซเบอรที่อาจเกิดขึ้น หรือให

คําเตือนเกี่ยวกับชองโหวท่ีอาจถูกใชเปนชองทางในการกอภัยคุกคามทางไซเบอร เพ่ือใหหนวยงาน

โครงสรางพื้นฐานสําคัญทางสารสนเทศ ดําเนินการปองกันโครงสรางพื้นฐานสําคัญทางสารสนเทศ และ

ระบบงานที่มีความสําคัญอื่น ๆ ไดอยางทันทวงที

      (๒)  วเิคราะหและตรวจสอบขาวกรองเกีย่วกบัภยัคกุคามทางไซเบอรทีอ่าจเกดิ

ขึ้น รวมถึงการเผยแพรขอมูลท่ีมีความจําเปนเพื่อใหหนวยงาน CII สามารถดําเนินมาตรการปองกันหรือ

จดัการกับสถานการณดานภยัคกุคามทางไซเบอรทีอ่าจเกิดขึน้ เชน การใหคาํแนะนาํแกหนวยงานโครงสราง

พื้นฐานสําคัญทางสารสนเทศ ในการตรวจจับเหตุการณที่อาจนํามาสูการบุกรุก และการวิเคราะหขอมูล 

เปนตน

      (๓)  ดําเนินการเพ่ือใหมีการรับลงทะเบียนขอมูลและจัดทําบัญชีชองทางการ

ติดตอ (point of contact) ของหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศ เพ่ือใชเปนชองทาง

หลักในการติดตอสื่อสารระหวางศูนยประสานการรักษาความมั่นคงปลอดภัยกับหนวยงานดังกลาว และ

จัดทํารายชื่อของหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศ รวมถึงโครงสรางพื้นฐานสําคัญ

ทางสารสนเทศ และระบบงานที่มีความสําคัญอื่น ๆ ท่ีหนวยงานโครงสรางพ้ืนฐานสําคัญทางสารสนเทศ 

ใชในการดาํเนนิภารกจิหรอืใหบรกิารในกจิการของตน ซ่ึงจําเปนตองมกีารเฝาระวงั หรือดําเนนิการปองกนั 

ทางไซเบอร และปรับปรุงขอมูลดังกลาว ใหเปนปจจุบันอยูเสมอ

   ๒.๖.๓  ในขั้นตอนที่ ๓ สนับสนุนการปฏิบัติตามขอ ๑.๓ ดังนี้

      (๑)  เปนศูนยกลางในการรับและแจงเหตุเกี่ยวกับภัยคุกคามทางไซเบอร

เพื่อตอบสนองและรับมือกับภัยคุกคามทางไซเบอร ตลอดจนใหการสนับสนุนขอมูลตาง ๆ ที่จําเปนตอ

หนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศ เพื่อดําเนินการแกไขเหตุภัยคุกคามทางไซเบอร โดยจัด

ใหมชีองทางในการรบัและแจงเหตผุานระบบอเิลก็ทรอนกิสทีกํ่าหนดขึน้โดยเฉพาะหรอืชองทางอืน่ใดตาม

ที่ศูนยประสานการรักษาความมั่นคงปลอดภัยกําหนด

      (๒)  ใหการชวยเหลอื แนะนาํ หรอืสนบัสนนุหนวยงานโครงสรางพืน้ฐานสาํคญั

ทางสารสนเทศ ในการตอบสนองและรับมือกับภัยคุกคามทางไซเบอรที่เกิดขึ้น และปฏิบัติงานรวมกับ

หนวยงานควบคุมหรือกํากับดูแลในการตอบสนองและรับมือกับภัยคุกคามทางไซเบอรดังกลาว



 (ราง) แผนรับมือเหตุการณทางไซเบอร สํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ (สกมช.)
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      (๓)  เมื่อศูนยประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอรแหง

ชาติแจงการเปลี่ยนแปลงระดับ หรือยกระดับการแจงเตือน หรือเมื่อศูนยประสานการรักษาความมั่นคง

ปลอดภัยพบการเปลี่ยนแปลงลักษณะของภัยคุกคามทางไซเบอรหรือผลกระทบตอภารกิจ หรือ

การใหบริการของหนวยงานโครงสรางพ้ืนฐานสําคัญทางสารสนเทศ ใหศูนยประสานการรักษา

ความมัน่คงปลอดภยัแจงการเปลีย่นแปลง หรือดําเนนิการแจงเตือนไปยงัหนวยงานโครงสรางพ้ืนฐานสําคญั

ทางสารสนเทศ เพื่อใหหนวยงานดังกลาวเตรียมความพรอมในการตอบสนองและรับมือกับภัยคุกคาม

ทางไซเบอร

      (๔)  ใหการชวยเหลือ สนับสนุน หรือปฏิบัติงานรวมกับสํานักงาน หนวยงาน

ควบคุมหรือกํากับดูแล พนักงานเจาหนาท่ี ตามพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร 

พ.ศ. ๒๕๖๒

   ๒.๖.๔  ในขั้นตอนที่ ๔ สนับสนุนการปฏิบัติตามขอ ๑.๔ เพ่ือไดรับการประสานจาก

สํานักงาน หนวยงานควบคุมหรือกํากับดูแล หรือหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศ

 ๒.๗  หนวยงานควบคุมหรือกํากับดูแล

   ๒.๗.๑  ในขั้นตอนที่ ๑ กํากับดูแลการปฏิบัติของหนวยงานโครงสรางพ้ืนฐานสําคัญ

ทางสารสนเทศภายใตการกํากับดูแลของตน ตามขอ ๑.๑ ดังนี้

      (๑)  กาํหนดมาตรฐานทีเ่หมาะสมเพ่ือรบัมอืกบัภัยคกุคามทางไซเบอรของแตละ

หนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศ และหนวยงานของรัฐ

      (๒)  ตรวจสอบมาตรฐานขัน้ตํา่เรือ่งความมัน่คงปลอดภยัไซเบอรของหนวยงาน

โครงสรางพื้นฐานสําคัญทางสารสนเทศที่อยูภายใตการกํากับควบคุมดูแลของตน

      (๓)  ปองกนั รบัมอื และลดความเสีย่งจากภยัคกุคามทางไซเบอร ตามประมวล

แนวทางปฏิบัติและกรอบมาตรฐานดานการรักษาความมั่นคงปลอดภัยไซเบอรของแตละหนวยงาน และ

จะตองดําเนินการใหเปนไปตามประมวลแนวทางปฏิบัติและกรอบมาตรฐานดานการรักษาความมั่นคง

ปลอดภัยไซเบอรตามมาตรา ๑๓ วรรคหนึ่ง (๔) ดวย 

   ๒.๗.๒  ในขั้นตอนที่ ๒ สนับสนุนการปฏิบัติตามขอ ๑.๒ ดังนี้

      (๑)  รบัรายงานเมือ่มเีหตภุยัคกุคามทางไซเบอรเกดิขึน้อยางมนียัสาํคญัตอระบบ

ของหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศ

      (๒)  รับแจงในกรณีที่เกิดหรือคาดวาจะเกิดภัยคุกคามทางไซเบอรตอระบบ

สารสนเทศซึ่งอยูในความดูแลรับผิดชอบของหนวยงานของรัฐหรือหนวยงานโครงสรางพื้นฐานสําคัญทาง

สารสนเทศ

      (๓)  เมือ่ปรากฏแกหนวยงานควบคมุหรอืกาํกบัดแูล หรอืเมือ่หนวยงานควบคุม

หรือกํากับดูแลไดรับแจงเหตุตามมาตรา ๕๘ ใหหนวยงานควบคุมหรือกํากับดูแล รวมกับหนวยงานตาม



 (ราง) แผนรับมือเหตุการณทางไซเบอร สํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ (สกมช.)
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มาตรา ๕๐ รวบรวมขอมูล ตรวจสอบ วิเคราะหสถานการณ และประเมินผลกระทบเกี่ยวกับภัยคุกคาม

ทางไซเบอร

   ๒.๗.๓  ในขั้นตอนที่ ๓ สนับสนุนการปฏิบัติตามขอ ๑.๓ ดังนี้

      (๑)  สนับสนุนและใหความชวยเหลือแกหนวยงานของรัฐหรือหนวยงาน

โครงสรางพืน้ฐานสาํคญัทางสารสนเทศทีอ่ยูในการควบคมุหรอืกาํกับดแูลของตน และใหความรวมมอืและ

ประสานงานกับสํานักงาน ในการปองกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอร

      (๒)  แจงเตือนหนวยงานของรัฐและหนวยงานโครงสรางพ้ืนฐานสําคัญทาง

สารสนเทศที่อยูในการควบคุมหรือกํากับดูแลของตน รวมทั้งหนวยงานควบคุมหรือกํากับดูแล หนวยงาน

ของรัฐหรือหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศอื่นที่เกี่ยวของโดยเร็ว

   ๒.๗.๔  ในขั้นตอนที่ ๔ สนับสนุนการปฏิบัติตามขอ ๑.๔ ดังนี้

      (๑)  รวมกบัหนวยงานโครงสรางพืน้ฐานสาํคญัทางสารสนเทศภายใตการควบคมุ

หรือกํากับดูแลของตน นําเหตุการณท่ีเกี่ยวของกับภัยคุกคามทางไซเบอรที่เกิดขึ้นและมีลักษณะเปนภัย

คุกคามทางไซเบอรท่ีมีนัยสําคัญมาเปนกรณีศึกษา และหาแนวทางเพื่อเตรียมการรับมือและปองกันการ

เกิดภัยคุกคามทางไซเบอรที่มีลักษณะดังกลาวรวมกับบุคคลหรือหนวยงานที่เกี่ยวของ

      (๒)  รวมกบัหนวยงานโครงสรางพืน้ฐานสาํคญัทางสารสนเทศภายใตการควบคมุ

หรือกํากับดูแลของตน ปรับปรุงมาตรการเตรียมการและปองกัน รับมือ ปราบปราม และระงับภัยคุกคาม

ทางไซเบอรแตละระดับใหมีความเหมาะสม และเปนปจจุบัน

 ๒.๘  หนวยงานของรัฐ

   ๒.๘.๑  ในขั้นตอนที่ ๑ ดําเนินการตามขอ ๑.๑ ดังนี้

      ปองกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอร ตามประมวล

แนวทางปฏิบัติและกรอบมาตรฐานดานการรักษาความมั่นคงปลอดภัยไซเบอรของแตละหนวยงาน และ

จะตองดําเนินการใหเปนไปตามประมวลแนวทางปฏิบัติและกรอบมาตรฐานดานการรักษาความมั่นคง

ปลอดภัยไซเบอรตามมาตรา ๑๓ วรรคหนึ่ง (๔) ดวย

   ๒.๘.๒  ในขั้นตอนที่ ๒ ดําเนินการตามขอ ๑.๒ ดังนี้

      (๑)  ในกรณท่ีีเกดิหรอืคาดวาจะเกดิภยัคกุคามทางไซเบอรตอระบบสารสนเทศ

ซึ่งอยูในความดูแลรับผิดชอบของหนวยงานของรัฐใด ใหหนวยงานนั้นดําเนินการตรวจสอบขอมูลที่

เก่ียวของ ขอมูลคอมพิวเตอร และระบบคอมพิวเตอรของหนวยงานนั้น รวมถึงพฤติการณแวดลอมของ

ตน เพื่อประเมินวามีภัยคุกคามทางไซเบอรเกิดขึ้นหรือไม

      (๒)  หากผลการตรวจสอบปรากฏวาเกิดหรือคาดวาจะเกิดภัยคุกคามทาง

ไซเบอรขึ้น ใหแจงไปยังสํานักงานและหนวยงานควบคุมหรือกํากับดูแลของตนโดยเร็ว 



 (ราง) แผนรับมือเหตุการณทางไซเบอร สํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ (สกมช.)
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   ๒.๘.๓  ในขั้นตอนที่ ๓ ดําเนินการตามขอ ๑.๓ ดังนี้

   หากผลการตรวจสอบปรากฏวาเกิดหรือคาดวาจะเกิดภัยคุกคามทางไซเบอรขึ้น 

ใหดาํเนนิการปองกนั รบัมอื และลดความเสีย่งจากภยัคกุคามทางไซเบอรตามประมวลแนวทางปฏิบติัและ

กรอบมาตรฐานดานการรักษาความมั่นคงปลอดภัยไซเบอรของหนวยงานนั้น

   ๒.๘.๔  ในขั้นตอนที่ ๔ ดําเนินการตามขอ ๑.๔

 ๒.๙  หนวยงาน โครงสรางพื้นฐานสําคัญทางสารสนเทศ

   ๒.๙.๑  ในขั้นตอนที่ ๑ ดําเนินการตามขอ ๑.๑ ดังนี้

   ปองกัน รับมือ และลดความเส่ียงจากภัยคุกคามทางไซเบอร ตามประมวลแนวทาง

ปฏิบัติและกรอบมาตรฐานดานการรักษาความมั่นคงปลอดภัยไซเบอรของแตละหนวยงาน และจะตอง

ดําเนินการใหเปนไปตามประมวลแนวทางปฏิบัติและกรอบมาตรฐานดานการรักษาความมั่นคงปลอดภัย

ไซเบอรตามมาตรา ๑๓ วรรคหนึ่ง (๔) ดวย

   ๒.๙.๒  ในขั้นตอนที่ ๒ ดําเนินการตามขอ ๑.๒ ดังนี้

      (๑)  ในกรณท่ีีเกดิหรอืคาดวาจะเกดิภยัคกุคามทางไซเบอรตอระบบสารสนเทศ

ซึ่งอยูในความดูแลรับผิดชอบของหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศใด ใหหนวยงานนั้น

ดําเนินการตรวจสอบขอมูลท่ีเกี่ยวของ ขอมูลคอมพิวเตอร และระบบคอมพิวเตอรของหนวยงานนั้น 

รวมถึงพฤติการณแวดลอมของตน เพื่อประเมินวามีภัยคุกคามทางไซเบอรเกิดขึ้นหรือไม

      (๒)  หากผลการตรวจสอบปรากฏวาเกิดหรือคาดวาจะเกิดภัยคุกคามทาง

ไซเบอรขึ้น ใหแจงไปยังสํานักงานและหนวยงานควบคุมหรือกํากับดูแลของตนโดยเร็ว

      (๓)  เมื่อมีเหตุภัยคุกคามทางไซเบอรเกิดขึ้นอยางมีนัยสําคัญตอระบบของ

หนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศ ใหหนวยงานโครงสรางพ้ืนฐานสําคัญทางสารสนเทศ 

รายงานตอสาํนกังานและหนวยงานควบคมุหรอืกํากบัดแูล และปฏบิตักิารรบัมอืกบัภยัคกุคามทางไซเบอร

ตามที่กําหนดในสวนที่ ๔ ของพระราชบัญญัติการรกัษาความมัน่คงปลอดภยัไซเบอร พ.ศ.๒๕๖๒

   ๒.๙.๓  ในขั้นตอนที่ ๓ ดําเนินการตามขอ ๑.๓ ดังนี้

      (๑)  หากผลการตรวจสอบปรากฏวาเกิดหรือคาดวาจะเกิดภัยคุกคามทาง

ไซเบอรขึน้ ใหดาํเนนิการปองกนั รบัมอื และลดความเส่ียงจากภยัคกุคามทางไซเบอรตามประมวลแนวทาง

ปฏิบัติและกรอบมาตรฐานดานการรักษาความมั่นคงปลอดภัยไซเบอรของหนวยงานนั้น

      (๒) ̀ ในการรบัมอืและบรรเทาความเสยีหายจากภยัคกุคามทางไซเบอรในระดบั

รายแรง ใหบุคคลผูเปนเจาของกรรมสิทธิ์ ผูครอบครอง ผูใชคอมพิวเตอรหรือระบบคอมพิวเตอร หรือผู

ดูแลระบบคอมพิวเตอร ซึ่งมีเหตุอันเชื่อไดวาเปนผูเกี่ยวของกับภัยคุกคามทางไซเบอร หรือไดรับผลกระ

ทบจากภัยคุกคามทางไซเบอรดําเนินการตามคําสั่ง กกม. 

    ๒.๙.๔  ในขั้นตอนที่ ๔ ดําเนินการตามขอ ๑.๔



 (ราง) แผนรับมือเหตุการณทางไซเบอร สํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ (สกมช.)
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 ๒.๑๐  สภาความมั่นคงแหงชาติ

   ๒.๑๐.๑  ในขั้นตอนที่ ๑ สนับสนุนการดําเนินการตามขอ ๑.๑ ดังนี้

        (๑)  จดัทาํแผนเตรียมพรอมแหงชาติ โดยใหครอบคลุมภยัคกุคามทางไซเบอร 

และมีความสอดคลองกับ (ราง) แผนปฏิบัติการเพื่อการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. ๒๕๖๕ – 

๒๕๗๐ รวมถึง (ราง) แผนรับมือเหตุการณทางไซเบอร 

        (๒)  จดัการฝกการบรหิารวกิฤตการณระดบัชาต ิโดยใหครอบคลมุภยัคกุคาม

ทางไซเบอร

   ๒.๑๐.๒  ในขั้นตอนที่ ๒ สนับสนุนการดําเนินการตามขอ ๑.๒ ดังนี้

        เม่ือไดรับแจง และ/หรือรายงาน จาก สกมช. หรือในกรณีที่เกิดภัยคุกคาม

ทางไซเบอรในระดับวิกฤติ ให สมช. ยืนยันวาเกิดภัยคุกคามทางไซเบอรในระดับวิกฤติหรือไม

   ๒.๑๐.๓  ในขั้นตอนที่ ๓ สนับสนุนการดําเนินการตามขอ ๑.๓ ดังนี้

        ดําเนนิการรกัษาความมัน่คงปลอดภยัไซเบอรตามกฎหมายวาดวยสภาความ

มั่นคงแหงชาติและกฎหมายอื่นที่เกี่ยวของ

   ๒.๑๐.๔  ในขั้นตอนที่ ๔ สนับสนุนดําเนินการตามขอ ๑.๔
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บันทึกข้อความ 

หน่วยงาน  สำนักบริหารโครงสร้างพื้นฐานสำคัญทางสารสนเทศ (สบพ.) สกมช.  โทร. ๐ ๒๑๔๒ ๖๘๘๘                           

ที ่  สกมช ๐๖๐๐/๕๘                                     วันที่            ๑๖ กันยายน ๒๕๖๔                                     

เรื่อง ขออนุมัตจิัดการฝึกเพ่ือทดสอบขีดความสามารถทางไซเบอร์ต่อหน่วยงานโครงสร้างพ้ืนฐานสำคัญทางสารสนเทศ 

เรียน  ลธ.กมช.  
  ๑. เรื่องเดิม 

ตามที ่ ลธ.กมช. ได้กร ุณาอนุมัต ิให้ดำเนินการกิจกรรมจัดการฝึกเพื ่อทดสอบขีด
ความสามารถทางไซเบอร์ต่อหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ ภายในวงเงิน ๒,๔๙๗,๓๐๐.- 
บาท (สองล้านสี่แสนเก้าหมื่นเจ็ดพันสามร้อยบาทถ้วน) จากเงินงบประมาณรายจ่ายประจำปีงบประมาณ 
พ.ศ.๒๕๖๔ งบกลาง รายการเงินสำรองจ่ายเพื ่อกรณีฉุกเฉินหรือจำเป็น รายละเอียดตามหนังสือ สงก. 
ด่วนที่สุด ที่ สกมช ๐๓๐๐/๑๙๒ ลงวันที่ ๑๘ สิงหาคม ๒๕๖๔ ที่แนบ ๑ 

๒. ข้อเท็จจริง 
๒.๑ การดำเนินการในข้อ ๑ เป็นโครงการจ้างที่ปรึกษากิจกรรมจัดการฝึกเพื่อทดสอบขีด

ความสามารถทางไซเบอร์ต่อหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ มีวัตถุประสงค์ เพ่ือให้หน่วยงาน
ควบคุมหรือกำกับดูแล หน่วยงานของรัฐ และหน่วยงานโครงสร้างพ้ืนฐานสำคัญทางสารสนเทศ มีความรู้ความ
เข้าใจเกี่ยวกับการรับมือภัยคุกคามทางไซเบอร์ ตาม พ.ร.บ.การรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ.๒๕๖๒  

๒.๒ ขอบเขตของงาน (Terms of Reference : TOR) จ้างที่ปรึกษากิจกรรมจัดการฝึก
เพื่อทดสอบขีดความสามารถทางไซเบอร์ต่อหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ มี สบพ. เป็น
ผู้รับผิดชอบโครงการ ประกอบด้วยกิจกรรม ดังต่อไปนี้ 

 ๒.๒.๑ การประชุมพัฒนาแนวคิดการฝึก (Concept Development Conference: 
CDC) เพื่อออกแบบและพัฒนาแนวคิดการจัดการฝึก โดยสรุปประกอบด้วย วัตถุประสงค์ สถานการณ์ฝึกทั่วไป 
รูปแบบการฝึก ประเภทของโจทย์ฝึก หัวข้อสำหรับการฝึกเตรียมการ ระยะเวลาการดำเนินงาน โครงสร้างการฝึก 
รวมถึงรายชื่อหน่วยงานและจำนวนคนที่จะเข้าร่วมการฝึกในขั้นต้น 

    ๒.๒.๒ การประชุมวางแผนขั้นต้น (Initial Planning Conference: IPC) เพ่ือกำหนด
วัตถุประสงค์ สถานการณ์ฝึกทั่วไป รูปแบบการฝึก ประเภทของโจทย์ฝึก ระยะเวลาการดำเนินงาน โครงสร้าง
การฝึก และรายชื่อผู้ติดต่อประสานหน่วยงานที่จะเข้ารับการฝึก 

 ๒.๒.๓ การประชุมจัดทำสถานการณ์ฝึก (Scenario and Inject Development) 
เพื่อจัดทำสถานการณ์ฝึกทั่วไป สถานการณ์ฝึกเฉพาะ โจทย์ฝึกและผลลัพธ์ที่คาดหวัง รวมถึงหัวข้อสำหรับการ
ฝึกเตรียมการ  

 ๒.๒.๔ การประชุมวางแผนขั้นสุดท้าย (Final Planning Conference: FPC) เพ่ือ
ยืนยันวัตถุประสงค์ สถานการณ์ฝึกท่ัวไป สถานการณ์ฝึกเฉพาะ รูปแบบการฝึก โจทย์หรือประเภทของโจทย์ฝึก
หัวข้อสำหรับการฝึกเตรียมการ ระยะเวลาการดำเนินงาน โครงสร้างการฝึก รายชื่อผู้ติดต่อประสานหน่วยงาน 
ที่จะเข้ารับการฝึก รายชื่อหน่วยงานและจำนวนคนที่จะเข้าร่วมการฝึก ตลอดจนบทบาทและความรับผิดชอบ
ของผู้ที่เกี่ยวข้อง 

๒.๒.๕ การฝึกเตรียมการ (Pre-exercise/Academic) เพื่อเสริมสร้างความเข้าใจและ
พัฒนาศักยภาพของหน่วยงานของรัฐ หน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ และหน่วยงานควบคุม
หรือกำกับดูแล ให้มีความพร้อมก่อนที่จะเข้าร่วมการฝึกเพื ่อทดสอบขีดความสามารถทางไซเบอร์ (Staff-
Exercise : Staff-Ex) 

/๒.๒.๖ การฝึก ... 

ด่วน 

ผนวก ก
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    น.อ.  
           (อมร ชมเชย) 
    ปฏิบัติหน้าที่ รอง ลธ.กมช. 

 
- ๒ – 

 
๒.๒.๖ การฝึกเพื่อทดสอบขีดความสามารถทางไซเบอร์ (Staff-Exercise : Staff-Ex) 

ในรูปแบบการฝึกซ้อมแผนบนโต๊ะ (Table Top Exercise: TTX) โดยใช้การรวมกลุ่มอภิปรายเพื่อแก้ไขปญหา
ตามโจทย์ฝึกและสถานการณ์ฝึกที่กำหนด โดยมีส่วนควบคุมการฝึก (Exercise Control Group : ECG) เป็น
ผู้รับผิดชอบดำเนินการให้เป็นไปตามแนวทางและวัตถุประสงค์ของการฝึก รวมทั้งกำหนดให้มีส่วนประเมินผล
การฝึก (Exercise Evaluation Group : EEG) เป็นผู้รับผิดชอบการประเมินผลผู้รับการฝึกด้วย 
 ๓. ข้อพิจารณา 

เพื่อให้การจัดการฝึกเพื่อทดสอบขีดความสามารถทางไซเบอร์ต่อหน่วยงานโครงสร้าง
พื้นฐานสำคัญทางสารสนเทศ เป็นไปด้วยความเรียบร้อย สบพ. พิจารณาแล้ว เห็นควรกำหนดให้มีโครงสร้าง
และการแบ่งมอบความรับผิดชอบ กำหนดการฝึก และเนื้อหาสำหรับการประชุมวางแผนการฝึก ดังนี้ 

๓.๑ โครงสร้างและการแบ่งมอบความรับผิดชอบ ตามแนบ ๒ 
๓.๒ กำหนดการฝึก ตามแนบ ๓ 
๓.๓ เนื้อหาสำหรับการประชุมวางแผนการฝึก ตามแนบ ๔ 

๔. ข้อเสนอ เห็นควรดำเนินการ ดังนี้ 
๔.๑ อนุมัติให้ สบพ. จัดการฝึกเพื่อทดสอบขีดความสามารถทางไซเบอร์ต่อหน่วยงาน

โครงสร้างพื้นฐานสำคัญทางสารสนเทศ ตามโครงสร้างและการแบ่งมอบความรับผิดชอบ กำหนดการฝึก และ
เนื้อหาสำหรับการประชุมวางแผนการฝึก ในข้อ ๓ 

๔.๒ แจ้งให้ ศูนย์/สำนัก ทราบและปฏิบัติตามการอนุมัติในข้อ ๔.๑ 
๔.๓ กรุณาตอบรับเป็นผู้อำนวยการ กองอำนวยการฝึก ตามโครงสร้างและการแบ่งมอบ

ความรับผิดชอบ ในข้อ ๓.๑ และประธานกิจกรรมตามข้อ ๒.๒.๑ - ๒.๒.๖ หากติดภารกิจกรุณากำหนดผู้แทน 
๔.๔ หากมีการเปลี่ยนแปลงกำหนดการฝึกโดยงบประมาณไม่เพิ่มขึ้น ให้ สบพ. สามารถ

ดำเนินการได้ตามความเหมาะสม  
จึงเรียนมาเพื่อกรุณาพิจารณาให้ความเห็นชอบ ลงนามในหนังสือเชิญหน่วยงาน และ

อนุมัติให้ใช้ลายมือชื่ออิเล็กทรอนิกส์ในหนังสือถึงหน่วยงานตามรายชื่อแนบท้าย 
 
 
น.อ. 

 

               (จเด็ด  คูหะก้องกิจ)  
                                                                     ปฏิบัติหน้าที่ ผอ.สบพ. 
 
 

- ลงนามแล้ว 
      พล.ท. 
                  (ปรัชญา เฉลิมวัฒน์) 
                       ลธ.กมช. 
                     ก.ย. ๒๕๖๔ 
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ระเบียบคณะกรรมการกำกบัดูแลดา้นความมัน่คงปลอดภยัไซเบอร์ 

วา่ดว้ยการมอบอำนาจ และการกำหนดใหห้นว่ยงานควบคมุหรอืกำกบัดูแลและหนว่ยงานโครงสรา้งพืน้ฐาน
สำคญัทางสารสนเทศที่ถกูคกุคามเขา้รว่มดำเนินการ ประสานงาน และใหก้ารสนบัสนนุ 

ในการปฏบิตัิการเกีย่วกบัการรบัมอืกบัภยัคกุคามทางไซเบอร ์ 
พ.ศ. .... 

------------------------------- 
 โดยที่เป็นการสมควรกําหนดให้มีระเบียบและวิธีปฏิบัติเกี่ยวกับการมอบอำนาจ และการกำหนดให้
หน่วยงานควบคุมหรือกำกับดูแลและหน่วยงานโครงสร้างพื ้นฐานสำคัญทางสารสนเทศที่ถูกคุกคามเข้าร่วม
ดำเนินการ ประสานงาน และให้การสนับสนุน ในการปฏิบัติการเกี่ยวกับการรับมือกับภัยคุกคามทางไซเบอร์   
เพ่ือให้มีการรับมือกับภัยคุกคามทางไซเบอร์ได้ทันท่วงที 

 อาศัยอำนาจตามความในมาตรา ๑๔ วรรคสอง แห่งพระราชบัญญัติการรักษาความมั ่นคง
ปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒ ประกอบมติที่ประชุมคณะกรรมการกำกับดูแลด้านความม่ันคงปลอดภัยไซเบอร์ 
ครั้งที่ ../๒๕๖๔ เมื่อวันที่ ............................... คณะกรรมการกำกับดูแลด้านความมั่นคงปลอดภัยไซเบอร์   
จึงออกระเบียบไว้ ดังต่อไปนี้ 
 ข้อ ๑ ระเบยีบนี้เรียกว่า “ระเบยีบคณะกรรมการก ากบัดูแลด้านความมัน่คงปลอดภยัไซ
เบอรว์่าดว้ยการมอบอ านาจ และการก าหนดใหห้น่วยงานควบคุมหรอืก ากบัดแูลและหน่วยงานโครงสรา้ง
พืน้ฐานส าคญัทางสารสนเทศทีถู่กคุกคามเขา้ร่วมด าเนินการ ประสานงาน และใหก้ารสนับสนุน ในการ
ปฏบิตักิารเกีย่วกบัการรบัมอืกบัภยัคุกคามทางไซเบอร ์พ.ศ. ....” 
 ข้อ ๒ ระเบยีบนี้ให้ใช้บังคับตั้งแต่วันถัดจากวันประกาศเป็นต้นไป  
 ข้อ ๓ ในระเบยีบนี้  
 “กกม.” หมายความว่า คณะกรรมการก ากบัดแูลดา้นความมัน่คงปลอดภยัไซเบอร์ 
 “ประธาน กกม.” หมายความว่า ประธานกรรมการก ากบัดูแลด้านความมัน่คงปลอดภัย 
ไซเบอร ์
 “คณะกรรมการรับมือกับภัยคุกคามทางไซเบอร์” หมายความว่า คณะกรรมการรับมือกับภัย
คุกคามทางไซเบอร์ด้านต่าง ๆ ที่ได้รับมอบอำนาจจากคณะกรรมการก ากบัดูแลด้านความมัน่คงปลอดภยั 
ไซเบอร์ เพื่อร่วมกนัปฏบิตักิารในเรื่องการดูแลและด าเนินการ และรบัมอืกบัภยัคุกคามทางไซเบอร์ใน
ระดบัรา้ยแรง  
 “ส านักงาน” หมายความว่า ส านักงานคณะกรรมการการรกัษาความมัน่คงปลอดภยัไซ
เบอรแ์ห่งชาต ิ

๑/๑๑/๒๐๒๑ 

 “เลขาธิการ” หมายความว่า เลขาธิการคณะกรรมการการรักษาความมั่นคงปลอดภยัไซเบอร์
แห่งชาต ิ
 “หน่วยงานควบคุมหรือกำกับดูแลและหน่วยงานโครงสร้างพื ้นฐานสำคัญทางสารสนเทศ” 
หมายความว่า หน่วยงานควบคุมหรือกำกับดูแลและหน่วยงานโครงสร้างพ้ืนฐานสำคัญทางสารสนเทศ ตามประกาศ 
คณะกรรมการการรกัษาความมัน่คงปลอดภยัไซเบอรแ์ห่งชาต ิ
 
 
 
 
 

- ๒ - 
 
 ข้อ ๔ ให้มีคณะกรรมการรับมือกับภัยคุกคามทางไซเบอร์ ประกอบด้วย 
 (๑) รัฐมนตรีว่าการกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม เป็นประธานกรรมการ 
 (๒) ผู้บัญชาการทหารสูงสุด     เป็นกรรมการ 
 (๓) ผู้บัญชาการตำรวจแห่งชาติ     เป็นกรรมการ 
 (๔) เลขาธิการ      เป็นกรรมการและเลขานุการ 
 ให้เลขาธิการแต่งตั้งพนักงานของส านักงานคณะกรรมการการกัษาความมัน่คงปลอดภยั 
ไซเบอรแ์ห่งชาต ิเป็นผู้ช่วยเลขานุการได้ไม่เกินสองคน 
 ข้อ ๕ คณะกรรมการรับมือกับภัยคุกคามทางไซเบอร์ มีหน้าที่และอำนาจ ดังต่อไปนี้ 
 (๑) ร่วมกันปฏิบัติการเพ่ือรับมือกับภัยคุกคามทางไซเบอร์ 
 (๒) ดูแลและดำเนินการเพื่อรับมือกับภัยคุกคามทางไซเบอร์ในระดับร้ายแรง ตามมาตรา ๖๑ 
มาตรา ๖๒ มาตรา ๖๓ มาตรา ๖๔ มาตรา ๖๕ และมาตรา ๖๖ แห่งพระราชบัญญัติการรักษาความมั่นคง
ปลอดภัยไซเบอร์แห่งชาติ พ.ศ. ๒๕๖๒ 
 (๓) ปฏิบัติการอ่ืนใดตามท่ี กกม. มอบหมาย 
 ข้อ ๖ การประชุมของคณะกรรมการรับมือกับภัยคุกคามทางไซเบอร์ ให้ นำระเบียบ
คณะกรรมการกำกับดูแลด้านความมั่นคงปลอดภัยไซเบอร์  ว่าด้วยการประชุมของคณะกรรมการกำกับดูแล 
ด้านความมัน่คงปลอดภัยไซเบอร์ และคณะอนุกรรมการ มาใช้บังคับโดยอนุโลม 
 ข้อ ๗ เมื่อคณะกรรมการรับมือกับภัยคุกคามทางไซเบอร์ ดำเนินการตามข้อ ๕ แล้วให้รายงาน
ผลการดำเนินการดังกล่าว ต่อ กกม. ทราบด้วย 
 ข้อ ๘ ให้หน่วยงานควบคุมหรือกำกับดูแลและหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ 
ที ่ถูกคุกคามเข้าร่วมดำเนินการ ประสานงาน และให้การสนับสนุน ต่อคณะกรรมการรับมือกับภัยคุกคาม 
ทางไซเบอร์ เพ่ือรับมือกับภัยคุกคามทางไซเบอร์ได้อย่างทันท่วงที  
 ข้อ ๙ ให้ประธาน กกม. เป็นผู้รักษาการตามระเบยีบนี้ และมีอำนาจออกประกาศ หรือคำสั่ง  
เพ่ือปฏิบัติตามระเบียบนี้ 



 (ราง) แผนรับมือเหตุการณทางไซเบอร สํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ (สกมช.)
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 ในกรณีที ่มีปัญหาเกี ่ยวกับการบังคับใช้หรือการปฏิบัติตามระเบียบนี ้ หรือระเบียบนี้ 
ไม่ได้กำหนดเรื่องใดไว้ ให้ประธาน กกม. มีอำนาจตีความและวินิจฉัยชี้ขาด แล้วรายงานให้ กกม. ทราบ ทั้งนี้  
การตคีวามและคำวินิจฉัยของประธาน กกม. ให้เป็นที่สุด 

                   ประกาศ ณ วันที่         เดือน                   พ.ศ.  ๒๕๖๔ 
 

 
 

(นายชัยวุฒิ ธนาคมานุสรณ์) 
รัฐมนตรีว่าการกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม 

ประธานกรรมการกำกับดูแลด้านความมั่นคงปลอดภัยไซเบอร์ 

 “เลขาธิการ” หมายความว่า เลขาธิการคณะกรรมการการรักษาความมั่นคงปลอดภยัไซเบอร์
แห่งชาต ิ
 “หน่วยงานควบคุมหรือกำกับดูแลและหน่วยงานโครงสร้างพื ้นฐานสำคัญทางสารสนเทศ” 
หมายความว่า หน่วยงานควบคุมหรือกำกับดูแลและหน่วยงานโครงสร้างพ้ืนฐานสำคัญทางสารสนเทศ ตามประกาศ 
คณะกรรมการการรกัษาความมัน่คงปลอดภยัไซเบอรแ์ห่งชาต ิ
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 ข้อ ๔ ให้มีคณะกรรมการรับมือกับภัยคุกคามทางไซเบอร์ ประกอบด้วย 
 (๑) รัฐมนตรีว่าการกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม เป็นประธานกรรมการ 
 (๒) ผู้บัญชาการทหารสูงสุด     เป็นกรรมการ 
 (๓) ผู้บัญชาการตำรวจแห่งชาติ     เป็นกรรมการ 
 (๔) เลขาธิการ      เป็นกรรมการและเลขานุการ 
 ให้เลขาธิการแต่งตั้งพนักงานของส านักงานคณะกรรมการการกัษาความมัน่คงปลอดภยั 
ไซเบอรแ์ห่งชาต ิเป็นผู้ช่วยเลขานุการได้ไม่เกินสองคน 
 ข้อ ๕ คณะกรรมการรับมือกับภัยคุกคามทางไซเบอร์ มีหน้าที่และอำนาจ ดังต่อไปนี้ 
 (๑) ร่วมกันปฏิบัติการเพ่ือรับมือกับภัยคุกคามทางไซเบอร์ 
 (๒) ดูแลและดำเนินการเพื่อรับมือกับภัยคุกคามทางไซเบอร์ในระดับร้ายแรง ตามมาตรา ๖๑ 
มาตรา ๖๒ มาตรา ๖๓ มาตรา ๖๔ มาตรา ๖๕ และมาตรา ๖๖ แห่งพระราชบัญญัติการรักษาความมั่นคง
ปลอดภัยไซเบอร์แห่งชาติ พ.ศ. ๒๕๖๒ 
 (๓) ปฏิบัติการอ่ืนใดตามท่ี กกม. มอบหมาย 
 ข้อ ๖ การประชุมของคณะกรรมการรับมือกับภัยคุกคามทางไซเบอร์ ให้ นำระเบียบ
คณะกรรมการกำกับดูแลด้านความมั่นคงปลอดภัยไซเบอร์  ว่าด้วยการประชุมของคณะกรรมการกำกับดูแล 
ด้านความมัน่คงปลอดภัยไซเบอร์ และคณะอนุกรรมการ มาใช้บังคับโดยอนุโลม 
 ข้อ ๗ เมื่อคณะกรรมการรับมือกับภัยคุกคามทางไซเบอร์ ดำเนินการตามข้อ ๕ แล้วให้รายงาน
ผลการดำเนินการดังกล่าว ต่อ กกม. ทราบด้วย 
 ข้อ ๘ ให้หน่วยงานควบคุมหรือกำกับดูแลและหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ 
ที ่ถูกคุกคามเข้าร่วมดำเนินการ ประสานงาน และให้การสนับสนุน ต่อคณะกรรมการรับมือกับภัยคุกคาม 
ทางไซเบอร์ เพ่ือรับมือกับภัยคุกคามทางไซเบอร์ได้อย่างทันท่วงที  
 ข้อ ๙ ให้ประธาน กกม. เป็นผู้รักษาการตามระเบยีบนี้ และมีอำนาจออกประกาศ หรือคำสั่ง  
เพ่ือปฏิบัติตามระเบียบนี้ 



 (ราง) แผนรับมือเหตุการณทางไซเบอร สํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ (สกมช.)
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ผนวก ค

ประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 
เรื่อง  ลักษณะภัยคุกคามทางไซเบอร์  มาตรการป้องกัน  รบัมือ  ประเมิน  ปราบปราม   

และระงบัภัยคุกคามทางไซเบอรแ์ต่ละระดับ  พ.ศ.  ๒๕๖๔ 
 
 

โดยที่พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์   พ.ศ.  ๒๕๖๒  ก าหนดให้
คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ  ประกาศก าหนดรายละเอียดของลักษณะ 
ภัยคุกคามทางไซเบอร์  มาตรการป้องกัน  รับมือ  ประเมิน  ปราบปราม  และระงับภัยคุกคามทางไซเบอร์ 
แต่ละระดับ 

อาศัยอ านาจตามความในมาตรา  ๖๐  วรรคสอง  แห่งพระราชบัญญัติการรักษาความมั่นคง
ปลอดภัยไซเบอร์  พ.ศ.  ๒๕๖๒  ประกอบกับมติที่ประชุมคณะกรรมการการรักษาความมั่นคงปลอดภัย
ไซเบอร์แห่งชาติ  ครั้งที่  ๒/๒๕๖๔  ลงวันท่ี  ๔  ตุลาคม  ๒๕๖๔  คณะกรรมการการรักษาความมั่นคงปลอดภัย 
ไซเบอร์แห่งชาติ  จึงออกประกาศไว้  ดังต่อไปนี้   

ข้อ ๑ ประกาศนี้เรียกว่า  “ประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ  
เรื่อง  ลักษณะภัยคุกคามทางไซเบอร์  มาตรการป้องกัน  รับมือ  ประเมิน  ปราบปราม  และระงับภัยคุกคาม 
ทางไซเบอร์แต่ละระดับ  พ.ศ.  ๒๕๖๔” 

ข้อ ๒ ประกาศนี้ให้ใช้บังคับตั้งแต่วันถัดจากวันประกาศในราชกิจจานุเบกษาเป็นต้นไป 
ข้อ ๓ เพื่อประโยชน์ในการจ าแนกลักษณะของภัยคุกคามทางไซเบอร์แตล่ะระดับ  ให้ก าหนด

รายละเอียดของลักษณะภัยคุกคามทางไซเบอร์ในระดับไม่ร้ายแรง  ภัยคุกคามทางไซเบอร์ในระดับร้ายแรง   
และภัยคุกคามทางไซเบอร์ในระดับวิกฤต  โดยพิจารณาและประเมินจากระดับผลกระทบที่อาจเกิดขึ้น  
หากระบบคอมพิวเตอร์  คอมพิวเตอร์  ข้อมูลคอมพิวเตอร์  หรือโครงสร้างพื้นฐานส าคัญทางสารสนเทศ  
หรือระบบงานที่มีความส าคัญอื่น ๆ  ถูกโจมตีจากภัยคุกคามทางไซเบอร์  ตามลักษณะและการประเมิน  
ภัยคุกคามทางไซเบอร์แต่ละระดับที่ก าหนดในเอกสารแนบ  ๑  ท้ายประกาศนี้ 

ข้อ ๔ เพ่ือให้การด าเนินการรับมือ  ปราบปราม  และระงับภัยคุกคามทางไซเบอร์เป็นไป  
อย่างเหมาะสมและสอดคล้องกับลักษณะของภัยคุกคามทางไซเบอร์แต่ละระดับ  ให้ก าหนดแนวทาง 
ที่เกี่ยวข้อง  เพ่ือเป็นข้อเสนอแนะส าหรับการจัดการกับภัยคุกคามทางไซเบอร์  ตามหลักเกณฑ์  เงื่อนไข  
และวิธีการที่ก าหนดในเอกสารแนบ  ๒  ท้ายประกาศนี้ 

ข้อ ๕ ให้ประธานกรรมการก ากับดูแลดา้นความมั่นคงปลอดภัยไซเบอร์  รักษาการตามประกาศน้ี   

้หนา   ๓

่เลม   ๑๓๘   ตอนพิเศษ   ๓๐๓    ง ราชกิจจานุเบกษา ๑๑   ธันวาคม   ๒๕๖๔



 (ราง) แผนรับมือเหตุการณทางไซเบอร สํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ (สกมช.)
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ในกรณีที่มีปัญหาเกี่ยวกับการปฏิบัติตามประกาศนี้   หรือประกาศนี้ไม่ได้ก าหนดเรื่องใดไว้   
ให้ประธานกรรมการก ากับดูแลด้านความมั่นคงปลอดภัยไซเบอร์  เป็นผู้มีอ านาจตีความและวินิจฉัยชี้ขาด  
การตีความและค าวินิจฉัยของประธานกรรมการก ากับดูแลด้านความม่ันคงปลอดภัยไซเบอร์ให้ถือเป็นที่สุด 

 
ประกาศ  ณ  วนัที่  25  พฤศจิกายน  พ.ศ.  ๒๕64 

พลเอก ประวิตร  วงษ์สวุรรณ 
รองนายกรฐัมนตรี  ปฏิบัตหิน้าที ่

ประธานกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แหง่ชาติ 

้หนา   ๔

่เลม   ๑๓๘   ตอนพิเศษ   ๓๐๓    ง ราชกิจจานุเบกษา ๑๑   ธันวาคม   ๒๕๖๔
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เอกสารแนบ ๑ ท้ายประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 
เรื่อง ลักษณะภัยคุกคามทางไซเบอร์ มาตรการป้องกัน รับมือ ประเมิน ปราบปราม  

และระงับภัยคุกคามทางไซเบอร์แต่ละระดับ พ.ศ. ๒๕๖๔ 
ว่าด้วยลักษณะและการประเมินภัยคุกคามทางไซเบอร์แต่ละระดับ 

------------------------------------------ 
บทน ำ 

ตามที่พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒ ได้ก าหนดลักษณะของ 
ภัยคุกคามทางไซเบอร์ โดยแบ่งออกเป็น ๓ ระดับ ได้แก่ ภัยคุกคามทางไซเบอร์ในระดับไม่ร้ายแรง ภัยคุกคาม
ทางไซเบอร์ในระดับร้ายแรง และภัยคุกคามทางไซเบอร์ในระดับวิกฤติ โดยได้มีการให้ความหมายของภัยคุกคาม
ทางไซเบอร์ในแต่ละระดับไว้แล้วนั้น เพ่ือให้เกิดความสะดวกแก่หน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ
ในการประเมินและระบุระดับของภัยคุกคามทางไซเบอร์ คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์
แห่งชาติ จึงไดก้ าหนดลักษณะและการประเมินภัยคุกคามทางไซเบอร์แต่ละระดับโดยพิจารณาจากปัจจัยต่าง ๆ 
เพ่ือเป็นแนวทางให้แก่หน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ ส าหรับการพิจารณาระบุระดับของ    
ภัยคุกคามทางไซเบอร์ ดังมีรายละเอียดปรากฏตามแนบท้ายนี้  

 

นิยำม  
๑. คณะกรรมการ หมายถึง คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 
๒. บริการหลัก หมายถึง  ภารกิจหรือบริการอันถือเป็นหน้าที่ โดยตรงของหน่วยงาน

โครงสร้างพ้ืนฐานส าคัญทางสารสนเทศซ่ึงมีการด าเนินภารกิจ   
หรือให้บริการโดยใช้ระบบคอมพิวเตอร์ คอมพิวเตอร์ หรือ
ข้อมูลคอมพิวเตอร์ ในการด าเนินการ  

๓. โครงสร้างส าคัญ
ทางสารสนเทศ 

หมายถึง โครงสร้างส าคัญทางสารสนเทศที่เกี่ยวข้องกับการให้บริการ      
ของโครงสร้ าง พ้ืนฐานส าคัญของประเทศที่ เกี่ ยวข้อ งกับ         
ความมั่ นคงปลอดภั ยของรั ฐ  ความปลอดภั ยสาธารณะ             
ความสงบเรียบร้อยของประชาชน ความสัมพันธ์ระหว่างประเทศ  
การป้องกันประเทศ เศรษฐกิจ การสาธารณสุข หรือโครงสร้าง 
พ้ืนฐานอันเป็นประโยชน์สาธารณะ 

๔. การประทุษร้ายต่อ
คอมพิวเตอร์หรือ
ระบบคอมพิวเตอร์ 

หมายถึง การกระท า โดยมิชอบที่มีผลต่อคอมพิวเตอร์  หรือระบบ        
คอมพิวเตอร์ โดยท าให้คอมพิวเตอร์หรือระบบคอมพิวเตอร์ 
แล้วแต่กรณี เสียหาย ถูกท าลาย ด้อยประสิทธิภาพหรือไม่สามารถ
น ามาใช้งานได้ และให้หมายความรวมถึงการกระท าอ่ืนใดที่มีผล
ในท านองเดียวกัน 

๕. ข้อมูล หมายถึง ข้อความ ข้อเท็จจริง หรือโปรแกรมที่มีการสร้าง จัดเก็บ             
หรือมีการใช้งาน โดยสามารถรับย-ส่งด้วยซอฟต์แวร์คอมพิวเตอร์ 
รวมถึงซอฟต์แวร์ระบบ โปรแกรมประยุกต์ หรือสื่ออ่ืนใดที่ใช้       
คู่กับอุปกรณ์คอมพิวเตอร์  ระบบคอมพิวเตอร์ หรืออุปกรณ์         
ที่ถูกควบคุมด้วยอิเล็กทรอนิกส์ ไม่ว่าจะปรากฏในรูปแบบ        
ของตัว อักษร ตัว เลข เสียง ภาพ หรือรูปแบบอ่ืน ใดที่สื่ อ
ความหมายได้โดยสภาพของสิ่งนั้นเองหรือโดยผ่านวิธีการใด ๆ  
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๒ 
 

๖. การประทุษร้ายต่อ
ข้อมูล 

หมายถึง การกระท าโดยมิชอบที่มีผลเป็นการเปลี่ยนแปลงข้อมูล ท าลาย
ข้อมูล ขโมยข้อมูล น าข้อมูลไปใช้โดยไม่ได้รับอนุญาต หรือจ ากัด   
มิให้ผู้เป็นเจ้าของหรือผู้ครอบครองข้อมูลเข้าถึงข้อมูลของตนได้ 
และให้หมายความรวมถึงการกระท าอ่ืนใดที่มีผลในท านอง
เดียวกัน  

๗. แผนการกู้คืน หมายถึง แผนปฏิบัติงานหรือรายละเอียดความตกลงที่เก่ียวข้องกับการกู้คืน
ระบบหรือการกู้คืนการให้บริการ (service level agreement) 
หรือ แผนการบริหารความต่อเนื่องของหน่วยงาน แล้วแต่กรณี  

๘. มาตรการเร่งด่วน หมายถึง มาตรการเร่งด่วนเพ่ือรักษาไว้ซึ่งการปกครองระบอบประชาธิปไตย
อันมีพระมหากษั ต ริ ย์ ท ร ง เป็ นประมุ ขตามรั ฐ ธ ร รมนูญ               
แห่งราชอาณาจักรไทย เอกราชและบูรณภาพแห่งอาณาเขต 
ผลประโยชน์ของชาติ การปฏิบัติตามกฎหมาย ความปลอดภัย       
ของประชาชน การด ารงชีวิต โ ดยปกต ิส ุขของประช าช น            
การคุ้มครองสิทธิเสรีภาพ ความสงบเรียบร้อยหรือประโยชน์
ส่วนรวม หรือการป้องปัดหรือแก้ไขเยียวยาความเสียหายจาก   
ภัยพิบัติสาธารณะอันมีมาอย่างฉุกเฉินและร้ายแรง 

 
ลักษณะของภัยคุกคำมทำงไซเบอร์ และปัจจัยที่ใช้ในกำรประเมินภัยคุกคำมทำงไซเบอร์แต่ละระดับ 

ในการพิจารณาระบุระดับของภัยคุกคามทางไซเบอร์ หน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ     
ควรพิจารณาจากเหตุการณ์ต่าง ๆ ที่เป็นพฤติการณ์แวดล้อม ผลกระทบที่เกิดขึ้น ความเสี่ยงหรือแนวโน้มที่อาจ
เกิดขึ้นจากภัยคุกคามทางไซเบอร์ในกรณีต่าง ๆ เพ่ือพิจารณาว่าลักษณะของภัยคุกคามทางไซเบอร์นั้นอยู่ใน
ระดับใด โดยให้พิจารณาจากปัจจัยที่ใช้ในการประเมินทั้ง ๔ ปัจจัย ดังนี้ 

(๑)  ลักษณะผลกระทบที่เกิดขึ้นต่ออุปกรณ์หรือระบบงาน 
(๒)  ลักษณะผลกระทบต่อข้อมูลในระบบ 
(๓)  แนวโน้มในการกู้คืนระบบ 
(๔)  ลักษณะผลกระทบต่อลูกค้าหรือผู้ใช้บริการ 

  การพิจารณาเพ่ือระบุระดับของภัยคุกคามทางไซเบอร์แต่ละระดับนั้น หน่วยงานโครงสร้างพ้ืนฐาน    
ส าคัญทางสารสนเทศควรพิจารณาให้ครบทั้ง ๔ ปัจจัย ตามที่ได้ระบุไว้ข้างต้น โดยหากปรากฏข้อเท็จจริงว่า
ลักษณะภัยคุกคามทางไซเบอร์ที่เกิดขึ้นนั้นเข้าลักษณะหรือมีแนวโน้มเป็นภัยคุกคามทางไซเบอร์ในระดับใด            
ให้ถือเอาระดับสูงสุดที่ประเมินได้เป็นเกณฑ์ในการระบุระดับของภัยคุกคามทางไซเบอร์ในครั้งนั้น ๆ นอกจากนี้  
หน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศอาจพิจารณาก าหนดปัจจัยที่ใช้ในการประเมินและลักษณะ   
ภัยคุกคามทางไซเบอร์เพ่ิมเติมร่วมกับหน่วยงานควบคุมหรือก ากับดูแลเพ่ือให้มีแนวทางในการจ าแนกระดับ    
ของภัยคุกคามทางไซเบอร์ที่ เหมาะสม โดยจะต้องมีรายละเอียดไม่น้อยกว่าหรือเทียบเท่ากับแนวทาง             
การพิจารณาที่ก าหนดไว้ในตารางที่ ๑  

  อย่างไรก็ดี เพ่ือให้การด าเนินการรับมือ ปราบปราม และระงับภัยคุกคามทางไซเบอร์แต่ละระดับ 
มีความเหมาะสมและสอดคล้องกับสถานการณ์โดยรวมที่เกิดขึ้น คณะกรรมการอาจพิจารณาปรับเปลี่ยน 
หรือยกระดับของภัยคุกคามทางไซเบอร์ที่ได้รับรายงานเป็นอย่างอ่ืนได้ หากปรากฏข้อเท็จจริงเพ่ิมเติม 
หรือพบว่าภัยคุกคามทางไซเบอร์ที่เกิดขึ้นนั้นมีแนวโน้มที่จะลุกลามหรือก่อให้เกิดความเสียหายมากขึ้น  

  อนึ่ง เพ่ือให้สอดคล้องกับสภาวการณ์ที่เปลี่ยนแปลงไป คณะกรรมการหรือผู้ที่ได้รับมอบหมาย         
จากคณะกรรมการอาจพิจารณาทบทวนลักษณะภัยคุกคามทางไซเบอร์ ปรับปรุงปัจจัยที่ใช้ในการประเมิน    
หรือน าเงื่อนไขอ่ืน ๆ มาประกอบการพิจารณาเพ่ิมเติมได้ตามที่เห็นสมควร



 (ราง) แผนรับมือเหตุการณทางไซเบอร สํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ (สกมช.)
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ตารางที่ ๑ ลักษณะภัยคุกคามทางไซเบอรแตละระดับและแนวทางการพิจารณาผลกระทบ

ปจจัยที่ใชในการ
ประเมิน

ลักษณะภัยคุกคามทางไซเบอร

ระดับไมรายแรง ระดับรายแรง

๑.  ลักษณะ

ผลกระทบ

ที่เกิดขึ้นตอ

อุปกรณหรือ

ระบบงาน

การประทุษรายตอคอมพิวเตอรหรือ

ระบบคอมพิวเตอร ดังนี้

(๑)  ระบบคอมพิวเตอรของหนวยงาน

โครงสรางพื้นฐานสําคัญของ

ประเทศ หรือ

(๒)  อุปกรณหรือระบบงานอื่นใดที่ใช

สําหรับการใหบริการของรัฐ

ทั้งนี้ ผลกระทบที่เกิดกับอุปกรณ

หรือระบบงานดังกลาว ทําให

ระบบคอมพิวเตอรของหนวยงาน

โครงสรางพื้นฐานสําคัญของ

ประเทศ หรือการใหบริการของ

รัฐดอยประสิทธิภาพลงไปบาง 

แตไมถึงขนาดที่จะทําใหระบบ

หรือบริการตองหยุดชะงักหรือไม

สามารถใชงานได

การประทุษรายตอคอมพิวเตอรหรือ

ระบบคอมพิวเตอรที่ถูกใชสําหรับ

ใหบริการหลัก ดังนี้

(๑) ระบบคอมพิวเตอร

(๒)  โครงสรางสําคัญทางสารสนเทศ

ทั้งนี้ ผลกระทบที่เกิดกับอุปกรณ

หรือระบบงานดังกลาว แสดงให

เห็นไดวาผูโจมตีมีความมุงหมายที่

จะทําใหโครงสรางพื้นฐานสําคัญ

ของประเทศเสียหายจนไมสามารถ

ทํางานหรือใหบริการได



 (ราง) แผนรับมือเหตุการณทางไซเบอร สํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ (สกมช.)
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ลักษณะภัยคุกคามทางไซเบอร

ระดับวิกฤติ

กรณี (ก) กรณี (ข)

การประทุษรายตอคอมพิวเตอรหรือ

ระบบคอมพิวเตอรที่รุนแรงในลักษณะ

ที่เปนวงกวางตอโครงสรางพื้นฐานสําคัญ

ทางสารสนเทศของประเทศ

ทั้งนี้ ผลกระทบที่เกิดกับอุปกรณหรือ

ระบบงานดังกลาว ทําให

(๑)  การทํางานของหนวยงานรัฐหรือ

การใหบริการของโครงสรางพื้นฐาน

สําคัญของประเทศที่ใหกับประชาชน

ลมเหลวทั้งระบบจนรัฐไมสามารถ

ควบคุมการทํางานสวนกลางของ

ระบบคอมพิวเตอรของรัฐได หรือ

(๒)  การใชมาตรการเยียวยาตามปกติ

ในการแกไขปญหาภัยคุกคาม

ไมสามารถแกไขปญหาไดและมี

ความเสี่ยงที่จะลุกลามไปยังโครงสราง

พื้นฐานสําคัญอื่น ๆ ของประเทศ

หรือระบบคอมพิวเตอร คอมพิวเตอร

ขอมูลคอมพิวเตอรจํานวนมากถูก

ทําลายเปนวงกวางในระดับประเทศ

ไมเจาะจงอุปกรณหรือระบบงานที่ไดรับ

ผลกระทบ แตเมื่อพิจารณาจาก

พฤติกรรมของผูโจมตีหรือพฤติการณ

แวดลอมแลวมีเหตุอันควรเชื่อไดวา

การกอภัยคุกคามทางไซเบอรนั้นกระทบ

หรืออาจกระทบตอความสงบเรียบรอย

ของประชาชน หรือเปนภัยตอความมั่นคง

ของรัฐ หรืออาจทําใหประเทศหรือสวนใด

สวนหนึ่งของประเทศตกอยูใน

ภาวะคับขัน หรือมีการกระทําความผิด

เกี่ยวกับการกอการรายตามประมวล

กฎหมายอาญา การรบหรือการสงคราม



 (ราง) แผนรับมือเหตุการณทางไซเบอร สํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ (สกมช.)
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ปจจัยที่ใชในการ
ประเมิน

ลักษณะภัยคุกคามทางไซเบอร

ระดับไมรายแรง ระดับรายแรง

๒.  ลักษณะ

ผลกระทบตอ

ขอมูลในระบบ

มีเหตุอันควรเชื่อไดวาผูโจมตี

มีความมุงหมายใหเกิดการประทุษราย

ตอขอมูล ซึ่งสงผลกระทบทําใหระบบ

คอมพิวเตอรของหนวยงานโครงสราง

พื้นฐานสําคัญของประเทศ หรือการ

ใหบริการของรัฐดอยประสิทธิภาพ

ลงไปบาง แตไมถึงขนาดที่จะทําให

ระบบหรือบริการตองหยุดชะงักหรือไม

สามารถใชงานได

มีเหตุอันควรเชื่อไดวาผูโจมตี

มีความมุงหมายใหเกิดการประทุษราย

ตอขอมูลที่ใชสําหรับระบบคอมพิวเตอร

หรือโครงสรางสําคัญทางสารสนเทศ

ซึ่งสงผลใหบริการหลักไมสามารถ

ทํางานหรือใหบริการได

๓.  แนวโนมในการ

กูคืนระบบ

สามารถกูคืนระบบคอมพิวเตอร หรือ

ทําใหบริการของรัฐกลับมาไดบางสวน

โดยสามารถดําเนินการไดตาม

แผนการกูคืน

ไมสามารถกูคืนระบบคอมพิวเตอร

หรือโครงสรางสําคัญทางสารสนเทศ

ที่ใชสําหรับใหบริการหลักได ตาม

แผนการกูคืน



 (ราง) แผนรับมือเหตุการณทางไซเบอร สํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ (สกมช.)
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ลักษณะภัยคุกคามทางไซเบอร

ระดับวิกฤติ

กรณี (ก) กรณี (ข)

มีเหตุอันควรเชื่อไดวาผูโจมตี

มีความมุงหมายใหเกิดการประทุษราย

ตอขอมูลอันมีลักษณะดังนี้

(๑)  เปนขอมูลที่เกี่ยวของกับการทํางาน

ของหนวยงานรัฐหรือการใหบริการ

ของโครงสรางพื้นฐานสําคัญของ

ประเทศที่ใหกับประชาชน หรือ

(๒)  เปนขอมูลที่เกี่ยวของกับชีวิตของ

บุคคลจํานวนมาก หรือเปน

ขอมูลคอมพิวเตอรจํานวนมาก

ในระดับประเทศ

มีเหตุอันควรเชื่อไดวาผูโจมตี

มีความมุงหมายใหเกิดการประทุษราย

ตอขอมูลใด ๆ อันกระทบหรืออาจ

กระทบตอความสงบเรียบรอยของ

ประชาชน หรือเปนภัยตอความมั่นคง

ของรัฐ หรืออาจทําใหประเทศหรือสวนใด

สวนหนึ่งของประเทศตกอยูใน

ภาวะคับขัน หรือมีการกระทํา

ความผิดเกี่ยวกับการกอการราย

ตามประมวลกฎหมายอาญา การรบ

หรือการสงคราม

ไมสามารถกูคืนการทํางานของ

โครงสรางพื้นฐานสําคัญทางสารสนเทศ

ของประเทศไดตามแผนการกูคืน ทําให

(๑)  รัฐไมสามารถควบคุมการทํางาน

สวนกลางของระบบคอมพิวเตอรของ

รัฐได หรือ

(๒)  มีความเสี่ยงที่จะลุกลามไปยัง

โครงสรางพื้นฐานสําคัญอื่น ๆ ของ

ประเทศ ซึ่งอาจมีผลทําใหบุคคล

จํานวนมากเสียชีวิต หรือระบบ

คอมพิวเตอร คอมพิวเตอร

ขอมูลคอมพิวเตอรจํานวนมากถูก

ทาลายเปนวงกวางในระดับประเทศ

ไมสามารถกูคืนอุปกรณหรือระบบงาน

ที่ไดรับผลกระทบได และจําเปนตองมี

มาตรการเรงดวนในการกูคืนอุปกรณ

หรือระบบงานที่เกี่ยวของ



 (ราง) แผนรับมือเหตุการณทางไซเบอร สํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ (สกมช.)
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ปจจัยที่ใชในการ
ประเมิน

ลักษณะภัยคุกคามทางไซเบอร

ระดับไมรายแรง ระดับรายแรง

๔.  ลักษณะ

ผลกระทบ

ตอลูกคาหรือ

ผูใชบริการ

สงผลหรืออาจสงผลกระทบตอ

ผูใชบริการในวงจํากัด

อาจสงผลกระทบตอผูใชบริการทั้งหมด



 (ราง) แผนรับมือเหตุการณทางไซเบอร สํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ (สกมช.)
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ลักษณะภัยคุกคามทางไซเบอร

ระดับวิกฤติ

กรณี (ก) กรณี (ข)

สงผลกระทบตอผูใชบริการทั้งหมด หรือ

อาจมีผลทําใหบุคคลจํานวนมากเสียชีวิต

สงผลหรืออาจสงผลกระทบตอ

ความสงบเรียบรอยของประชาชน หรือ

เปนภัยตอความมั่นคงของรัฐ หรือ

อาจทําใหประเทศหรือสวนใดสวนหนึ่ง

ของประเทศตกอยูในภาวะคับขัน หรือ

มีการกระทําความผิดเกี่ยวกับ

การกอการรายตามประมวลกฎหมาย

อาญา การรบหรือการสงคราม



 (ราง) แผนรับมือเหตุการณทางไซเบอร สํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ (สกมช.)
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๖ 

เอกสารแนบ ๒ ท้ายประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 
เรื่อง ลักษณะภัยคุกคามทางไซเบอร์ มาตรการป้องกัน รับมือ ประเมิน ปราบปราม  

และระงับภัยคุกคามทางไซเบอร์แต่ละระดับ พ.ศ. ๒๕๖๔ 
ว่าด้วยมาตรการป้องกัน รับมือ ปราบปราม และระงับภัยคุกคามทางไซเบอร์แต่ละระดับ 

------------------------------------------ 
บทน ำ 

ตามที่พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒ ได้ก าหนดลักษณะของภัย
คุกคามทางไซเบอร์ โดยแบ่งออกเป็น ๓ ระดับ ได้แก่ ภัยคุกคามทางไซเบอร์ในระดับไม่ร้ายแรง ภัยคุกคามทาง
ไซเบอร์ในระดับร้ายแรง และภัยคุกคามทางไซเบอร์ในระดับวิกฤติ นั้น 

เพ่ือให้หน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ หรือหน่วยงานที่ถือเป็นโครงสร้างพ้ืนฐานส าคัญ
ของประเทศ มีแนวทางปฏิบัติที่ชัดเจนในการด าเนินมาตรการป้องกัน รับมือ ปราบปราม และระงับภัยคุกคาม
ทางไซเบอร์แต่ละระดับ คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ จึงก าหนดรายละเอียด  
ที่เก่ียวข้องเพ่ือเป็นแนวทางด าเนินการไว้ในแนบท้ายนี้  

 
นิยำม  
๑. ทรัพย์สินส าคัญทาง

สารสนเทศ 
หมายถึง ระบบคอมพิวเตอร์ของหน่วยงานโครงสร้าง พ้ืนฐานส าคัญ            

ของประเทศ หรือโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ หรือ
ระบบงานที่มีความส าคัญอ่ืน ๆ ตามท่ีหน่วยงานพิจารณาแล้วเห็นว่า
มีความจ าเป็นต้องเฝ้าระวัง หรือด าเนินมาตรการป้องกัน รับมือ 
และแก้ไขภัยคุกคามทางไซเบอร์  

๒.  หน่วยงาน หมายถึง หน่วยงานหรือองค์กรที่มีการครอบครองหรือเป็นเจ้าของทรัพย์สิน
ส าคัญทางสารสนเทศ ซึ่งอาจได้รับผลกระทบหากมีภัยคุกคาม       
ทางไซเบอร์เกิดข้ึน 

๓.  แนวปฏิบัติพื้นฐาน 
(Security Control 
Baselines) 

 

หมายถึง แนวปฏิบัติพ้ืนฐานที่ก าหนดไว้ส าหรับการด าเนินมาตรการป้องกัน 
รับมือ ปราบปราม และระงับภัยคุกคามทางไซเบอร์แต่ละระดับ 

 

มำตรกำรป้องกัน รับมือ ปรำบปรำม และระงับภัยคุกคำมทำงไซเบอร์แต่ละระดับ 
การด าเนินมาตรการที่ เกี่ยวข้อง เ พ่ือจัดการภัยคุกคามทางไซเบอร์  ( incident handling) นั้น        

สามารถแบ่งขั้นตอนการด าเนินการออกได้เป็น ๔ ขั้นตอนหลัก เพ่ือให้สอดคล้องกับมาตรฐานหรือ         
แนวทางปฏิบัติสากลที่เก่ียวข้องกับการจัดการภัยคุกคามทางไซเบอร์ โดยมีรายละเอียดดังนี้ 



 (ราง) แผนรับมือเหตุการณทางไซเบอร สํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ (สกมช.)
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๗ 

 
 

ภาพแสดงขั้นตอนการด าเนินมาตรการที่เกี่ยวข้องเพ่ือจัดการภัยคุกคามทางไซเบอร์  
(Incident Handling Cycle) 

 
ขั้นตอนที่ ๑: กำรเตรียมกำรและป้องกันกำรเกิดภัยคุกคำมทำงไซเบอร์ 
 การด าเนินมาตรการเพ่ือเตรียมการและป้องกันการเกิดภัยคุกคามทางไซเบอร์ (preparation) 
เป็นสิ่งที่จะต้องท าในระยะเริ่มต้น เพ่ือเตรียมความพร้อมเมื่อต้องเผชิญเหตุ ได้แก่ การจัดเตรียมข้อมูลให้พร้อม
การจัดตั้งและฝึกอบรมบุคลากรหรือทีมงาน การจัดหาเครื่องมือและทรัพยากรต่าง ๆ ที่จ าเป็น การตั้งค่าระบบต่าง ๆ 
ให้ปลอดภัย การจัดท านโยบาย แผนงาน และกระบวนการที่เกี่ยวข้อง รวมถึงการสร้างเครือข่ายความร่วมมือ 
โดยพิจารณาด าเนินมาตรการตามรายละเอียดที่ระบุในตารางที่ ๒.๑  

 
ขั้นตอนที่ ๒: กำรตรวจจับและวิเครำะห์ภัยคุกคำมทำงไซเบอร์  
 แม้ว่าหน่วยงานจะจัดให้มีมาตรการต่าง ๆ เพ่ือป้องกันหรือควบคุมมิให้เกิดภัยคุกคามทางไซเบอร์       
ขึ ้นแล้วก็ตาม แต่หน่วยงานก็ยังคงต้องเตรียมความพร้อมอยู ่เสมอเพื่อรับมือกับสถานการณ์ภัยคุกคาม        
ทางไซเบอร์ที่ไม่อาจหลีกเลี่ยงได้ การด าเนินมาตรการในการตรวจจับและวิเคราะห์ภัยคุกคามทางไซเบอร์ 
(detection and analysis) จึงเป็นสิ่งจ าเป็นที่จะช่วยให้หน่วยงานสามารถบรรเทาความเสี่ยงที่ยังคงเหลืออยู่    
และสามารถแจ้งเตือนได้อย่างทันท่วงทีเมื่อมีภัยคุกคามทางไซเบอร์เกิดขึ้น โดยพิจารณาด าเนินมาตรการ      
ตามรายละเอียดที่ระบุในตารางที่ ๒.๒ 
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ขั้นตอนที่ ๓: กำรระงับภัยคุกคำมทำงไซเบอร์1  ปรำบปรำมภัยคุกคำมทำงไซเบอร์2 และกำรฟื้นฟูระบบงำน
ที่ได้รับผลกระทบ๓3  
 เมื่อมีภัยคุกคามทางไซเบอร์เกิดขึ้นหรือเมื่อหน่วยงานได้รับแจ้งเตือนการเกิดภัยคุกคามทางไซเบอร์ 
หน่วยงานควรก าหนดแนวทางการด าเนินมาตรการเพ่ือระงับภัยคุกคามทางไซเบอร์ การปราบปรามภัยคุกคาม   
ทางไซเบอร์ และการฟ้ืนฟูระบบงานที่ได้รับผลกระทบ (containment, eradication, and recovery) โดยการ
ด าเนินการดังกล่าว ควรก าหนดให้สอดคล้องกับความรุนแรงและระดับของภัยคุกคามทางไซเบอร์แต่ละระดับ
จนกระทั่งสามารถกู้คืนทรัพย์สินส าคัญทางสารสนเทศให้กลับมาด าเนินงานหรือให้บริการได้ตามปกติ โดยพิจารณา
ด าเนินมาตรการตามรายละเอียดที่ระบุในตารางที่ ๒.๓ ซ่ึงการด าเนินการในขั้นตอนนี้อาจจะต้องกระท าควบคู่ไปกับ
การตรวจจับและวิเคราะห์ภัยคุกคามทางไซเบอร์ที่อาจมีการลุกลามหรือทวีความรุนแรงมากขึ้นเพ่ือให้การระงับ
และการปราบปรามภัยคุกคามทางไซเบอร์ ตลอดจนการฟ้ืนฟูระบบงานที่ได้รับผลกระทบจากการเกิดภัยคุกคาม
ทางไซเบอร์ สอดคล้องกับสถานการณ์ที่เปลี่ยนแปลงไป 
ขั้นตอนที่ ๔: กำรด ำเนินกำรภำยหลังกำรแก้ปัญหำภัยคุกคำมทำงไซเบอร์   
 การด าเนินกิจกรรมที่เก่ียวข้องภายหลังการแก้ปัญหาภัยคุกคามทางไซเบอร์ (post-incident activity) 
นั้น หน่วยงานควรก าหนดขั้นตอน วิธีปฏิบัติ หรือก าหนดนโยบายภายในที่เกี่ยวข้องเพ่ือให้มีแนวทางท่ีชัดเจน 
โดยพิจารณาด าเนินมาตรการตามรายละเอียดที่ระบุในตารางที่ ๒.๔ ซึ่งการปฏิบัติตามมาตรการดังกล่าว จะช่วย
ให้หน่วยงานสามารถเรียนรู้จากเหตุภัยคุกคามทางไซเบอร์ที่ผ่านมา และสามารถหาแนวทางเพ่ือแก้ไข
จุดบกพร่องและพัฒนาแนวทางรับมือกับภัยคุกคามทางไซเบอร์ต่อไปในอนาคต นอกจากนี้หน่วยงานต้องเก็บ
รักษาข้อมูลและพยานหลักฐานที่จ าเป็น เพ่ือใช้ในกระบวนการทางนิติวิทยาศาสตร์  หรือใช้ในกรณี                  
ที่ต้องการร้องทุกข์หรือด าเนินคดี เนื่องจากภัยคุกคามทางไซเบอร์ที่เกิดขึ้นนั้น อาจเข้าลักษณะเป็นความผิดตาม
ประมวลกฎหมายอาญา หรือพระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์  พ.ศ. ๒๕๖๐       
และที่แก้ไขเพ่ิมเติม (ถ้ามี) หรือกฎหมายอ่ืน ๆ ที่เกี่ยวข้อง (โดยการเก็บข้อมูลบางประเภทนั้นอาจจ าเป็น        
ต้องด าเนินการตั้งแต่เมื่อมีการตรวจพบว่ามีภัยคุกคามทางไซเบอร์เกิดขึ้น เนื่องจากข้อมูลดังกล่าวอาจสูญหายไป
ในระหว่างที่ต้องระงับเหตุภัยคุกคามทางไซเบอร์นั้น หรืออาจถูกลบหรือท าลายโดยผู้โจมตี)  
 เมื่อมีการเก็บรวบรวมข้อมูลและหลักฐานที่จ าเป็นตามวรรคหนึ่งแล้ว หน่วยงานควรน าข้อมูล         
และหลักฐานที่รวบรวมได้มาใช้ในการจัดท าบันทึกข้อมูลสถิติภัยคุกคามทางไซเบอร์ โดยอาจจัดท าเป็น          
รายสัปดาห์หรือรายเดือน เพ่ือเสนอต่อผู้ที่มีหน้าที่ดูแลและรับผิดชอบภายในหน่วยงาน และก าหนดขั้นตอน       
ที่หน่วยงานควรด าเนินการ เพ่ือป้องกันไม่ให้เกิดภัยคุกคามทางไซเบอร์ในลักษณะดังกล่าวขึ้นอีกในอนาคต  

 

๑ การระงับภัยคุกคามทางไซเบอร์ คือ การด าเนินการเพื่อจ ากัดความเสียหายจากภัยคุกคามทางไซเบอร์ที่ก าลังเกิดขึ้น กักกันภัยคุกคามไม่ให้
แพร่กระจาย และป้องกันไม่ให้มีความเสียหายเพิ่มมากขึ้น โดยผู้เผชิญเหตุภัยคุกคามทางไซเบอร์ต้องระมัดระวังไม่ให้หลักฐานทางนิติวิทย าศาสตร์
ถูกท าลายในการด าเนินการดังกล่าว 
๒ การปราบปรามภัยคุกคามทางไซเบอร์ คือ การด าเนินการก าจัดภัยคุกคาม ผู้เผชิญเหตุภัยคุกคามทางไซเบอร์จะต้องลบโปรแกรมหรือสิ่งที่ไม่พึง
ประสงค์ (malicious object) ออกให้หมด และตรวจสอบระบบที่ได้รับผลกระทบทั้งระบบเพื่อให้มั่นใจถึงความปลอดภัยด้านไซเบอร์ โดยพยายาม
ให้เกิดความเสียหายต่อข้อมูลน้อยที่สุด  
๓ การฟื้นฟูระบบงานที่ได้รับผลกระทบ คือ การด าเนินการเพื่อน าระบบให้กลับมาอยู่ในสถานะปกติที่มั่นใจว่าปราศจากการโจมตีที่เป็ นภัยคุกคาม
ทางไซเบอร์ โดยรวมถึงการเฝ้าระวังและตรวจสอบระบบที่ถูกกู้คืนในระยะแรกของการน ากลับมาใช้งาน เพื่อป้องกันการโจมตีซ้ า 
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 อนึ่ง ในการป้องกัน รับมือ ปราบปราม และระงับภัยคุกคามทางไซเบอร์  ตามรายละเอียดที่ระบุไว้
ข้างต้นนั้น หน่วยงานควรจัดให้มีมาตรการที่สอดคล้องกับระดับของภัยคุกคามทางไซเบอร์ที่อาจเกิดขึ้นกับ
หน่วยงานนั้น ๆ โดยให้ใช้แนวทางการประเมินความเสี่ยงของหน่วยงานเป็นเกณฑ์ในการพิจารณา ประกอบกับ
ความส าคัญของภารกิจหรือบริการที่อยู่ภายใต้ความรับผิดชอบของหน่วยงาน ความส าคัญของทรัพย์สินส าคัญ
ทางสารสนเทศ และอาจน าปัจจัยที่ใช้ในการประเมินระดับภัยคุกคามทางไซเบอร์ ตามตารางที่ ๑ ของเอกสารแนบ ๑ มา
ประกอบการพิจารณาด้วยก็ได้ นอกจากนี้ หน่วยงานอาจพิจารณาก าหนดแนวทางการด าเนินมาตรการต่าง ๆ 
เพ่ิมเติมหรือแตกต่างจากที่ก าหนดไว้ เพ่ือป้องกัน รับมือ ปราบปราม และระงับภัยคุกคามทางไซเบอร์  หรือ
จัดท านโยบายที่เกี่ยวข้องร่วมกับหน่วยงานควบคุมหรือก ากับดูแลเพ่ือให้มีแนวทางการด าเนินมาตรการ         
ทีเ่หมาะสม โดยจะต้องมีรายละเอียดไม่น้อยกว่าหรือเทียบเท่ากับมาตรการต่าง ๆ ทีก่ าหนดไว้ในแนบท้ายนี้   
รำยละเอียดท่ีเกี่ยวข้องเพ่ือเป็นแนวทำงในกำรด ำเนินมำตรกำรเตรียมกำรและป้องกัน รับมือ ปรำบปรำม 
และระงับภัยคุกคำมทำงไซเบอร์ 

คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ  ได้ก าหนดรายละเอียดที่เกี่ยวข้อง       
เพ่ือเป็นแนวทางในการด าเนินมาตรการเตรียมการและป้องกัน รับมือ ปราบปราม และระงับภัยคุกคาม        
ทางไซเบอร์แต่ละระดับไว้ ดังนี้ 

     ๑. กรณีหน่วยงานมีการครอบครองทรัพย์สินส าคัญทางสารสนเทศที่อาจมีแนวโน้มน าไปสู่ภัยคุกคามทาง
ไซเบอร์ในระดับไม่ร้ายแรง  

ให้หน่วยงานพิจารณาด าเนินมาตรการเตรียมการและป้องกัน รับมือ ปราบปราม และระงับ           
ภัยคุกคามทางไซเบอร์ ตามแนวทางที่ระบุในประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษา       
ความม่ันคงปลอดภัยไซเบอร์ของหน่วยงานซึ่งได้จัดท าขึ้นตามมาตรา ๔๔ แห่งพระราชบัญญัติการรักษา       
ความมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒ และที่แก้ไขเพ่ิมเติม (ถ้ามี) และด าเนินการตามแนวปฏิบัติพ้ืนฐาน 
(Security Control Baselines) ที่ก าหนดไว้ในตารางที่  ๒.๑ – ตารางที่  ๒.๔ (ส าหรับกรณีภัยคุกคาม            
ทางไซเบอร์ในระดับไม่ร้ายแรง) 

๒ กรณีหน่วยงานมีการครอบครองทรัพย์สินส าคัญทางสารสนเทศที่อาจมีแนวโน้มน าไปสู่ภัยคุกคาม 
ทางไซเบอร์ในระดับร้ายแรง 

      ให้หน่วยงานพิจารณาด าเนินมาตรการเตรียมการและป้องกัน รับมือ ปราบปราม และระงับ          
ภัยคุกคามทางไซเบอร์ ตามแนวทางที่ระบุในข้อ ๑ และด าเนินการตามแนวปฏิบัติพ้ืนฐาน (Security Control 
Baselines) ที่ก าหนดไว้เพ่ิมเติมในตารางที ่๒.๑ – ๒.๔ (ส าหรับกรณภีัยคุกคามทางไซเบอร์ในระดับร้ายแรง)  

     ๓ กรณีหน่วยงานมีการครอบครองทรัพย์สินส าคัญทางสารสนเทศที่อาจมีแนวโน้มน าไปสู่ ภัยคุกคาม 
ทางไซเบอร์ในระดับวิกฤติ  

ให้หน่วยงานพิจารณาด าเนินมาตรการเตรียมการและป้องกัน รับมือ ปราบปราม และระงับภัยคุกคาม
ทางไซเบอร์ ตามแนวทางที่ระบุในข้อ ๒ และด าเนินการตามแนวปฏิบัติพ้ืนฐาน (Security Control Baselines) 
ที่ก าหนดไว้เพ่ิมเติมในตารางที ่๒.๑ – ๒.๔ (ส าหรับกรณีภัยคุกคามทางไซเบอร์ในระดับวิกฤติ) 
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ตารางที่ ๒.๑ การดําเนินมาตรการเพื่อเตรียมการและปองกันการเกิดภัยคุกคามทางไซเบอร 

(preparation)

ระดับ แนวปฏิบัติพื้นฐาน (Security Control Baselines)

กรณีบริการ ระบบ หรือ

อุปกรณมีแนวโนมที่จะเกิด

ผลกระทบเปนภัยคุกคาม

ทางไซเบอรในระดับ

ไมรายแรง

กรณีบริการ ระบบ หรือ

อุปกรณมีแนวโนมที่จะเกิด

ผลกระทบเปนภัยคุกคาม

ทางไซเบอรในระดับ

รายแรง

กรณีบริการ ระบบ หรือ

อุปกรณมีแนวโนมที่จะเกิด

ผลกระทบเปนภัยคุกคาม

ทางไซเบอรในระดับวิกฤติ

(๑)  จัดเตรียมขอมูลและอุปกรณการติดตอสื่อสารที่จําเปน เชน ขอมูลการติดตอของ

บุคคลหรือองคกรตาง ๆ คูมือการปฏิบัติงานเพื่อรับมือกับภัยคุกคามทางไซเบอร 

และกลไกอื่นใด ที่ชวยสนับสนุนการรายงานเมื่อมีภัยคุกคามทางไซเบอรเกิดขึ้น 

เปนตน

(๒)  จัดเตรียมอุปกรณหรือทรัพยากรสนับสนุนที่จําเปนสําหรับการรับมือกับภัย

คุกคามทางไซเบอร

(๓)  ดําเนินการใหมีการจัดหมวดหมูขอมูลและระบบสารสนเทศใหสอดคลองกับ

แนวทางของกฎหมาย กฎเกณฑ หรือนโยบายตาง ๆ ที่เกี่ยวของ เพื่อธํารงไว

ซึ่งความลับ (confidentiality) ความถูกตองครบถวน (integrity) ตลอดจน

สภาพพรอมใชงาน (availability) ของขอมูลและระบบสารสนเทศดังกลาว

(๔)  จัดเตรียมขอมูลสนับสนุนที่จําเปนสําหรับการวิเคราะหเหตุภัยคุกคามทางไซเบอร 

เชน รายการทรัพยสินสําคัญทางสารสนเทศ และแผนผังโครงสรางเครือขาย 

(Network diagrams) เปนตน

(๕)  พิจารณาซอนบริการหรือระบบที่ผูโจมตีสามารถคนพบในเครือขายไดงาย โดยไม

ตองใชความพยายามเจาะระบบ เชน การคนหาผานกลไกการสืบคน (discovery 

protocol) เปนตน

(๖)  ดําเนินการควบคุมการเปลี่ยนแปลงการตั้งคาของอุปกรณตาง ๆ (configura-

tionchange control) และจัดทําแผนการบริหารจัดการการตั้งคาหรือ

การเปลี่ยนแปลงคาของอุปกรณ (configuration management plan)

(๗)  กําหนดตัวบุคคลหรือมอบหมายใหเจาหนาที่ที่มีความชํานาญเปนผูดําเนินการ

ที่เกี่ยวของกับการเปลี่ยนแปลงการตั้งคาของอุปกรณตาง ๆ รวมถึงการทําหนาที่

ในการประสานงานหรือหารือกับผูที่เกี่ยวของ

(๘)  จัดใหมีกระบวนการในการพิสูจนตัวตนผูใชงานกอนทางการเปลี่ยนแปลงการ

ตั้งคาของอุปกรณใด ๆ เชน การเขารหัสขอมูลและการบริหารจัดการคียสําหรับ

การเขาถึงระบบตาง ๆ (cryptography / key managements) เปนตน

(๙)  ตรวจสอบแอปพลิเคชันที่ใหบริการโครงสรางพื้นฐานสําคัญทางสารสนเทศใหมี

ความปลอดภัยเพียงพอ โดยมีการคัดกรองนักพัฒนา (developer screening) 

ที่ไดรับมอบหมายใหดําเนินการใด ๆ กับเครือขาย แอปพลิเคชัน หรือระบบงาน

ตาง ๆ

(๑๐)  ดําเนินการใหมีการทดสอบความสามารถในการตอบสนองตอภัยคุกคามทาง

ไซเบอร (incident respond capability testing)

(๑๑) รวบรวมขาวกรองเกี่ยวกับภัยคุกคามทางไซเบอร (threat Intelligence)



 (ราง) แผนรับมือเหตุการณทางไซเบอร สํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ (สกมช.)
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(๑๓)  กําหนดแนวทางและระยะเวลาการเก็บรักษาหลักฐานเกี่ยวกับการกอภัย

คุกคามทางไซเบอร

(๑๔)  ดําเนินการควบคุมการเปลี่ยนแปลงการตั้งคาของอุปกรณตาง ๆ (configura-

tion change control) และจัดทําแผนการบริหารจัดการการตั้งคาหรือ

การเปลี่ยนแปลง คาของอุปกรณ (configuration management plan) 

โดยจะตองจัดใหมีกลไกที่สามารถบันทึกประวัติการเปลี่ยนแปลงการตั้งคา

ของอุปกรณที่เปนลายลักษณอักษร การแจงเตือนเมื่อมีการเปลี่ยนแปลงคาของ

อุปกรณที่ตั้งไว และใหพิจารณาจัดใหมีกลไกที่สามารถปองกันการเปลี่ยนแปลง

คาของอุปกรณตาง ๆ โดยอัตโนมัติ (ถาหนวยงานมีความพรอม)

(๑๕)  จัดใหมีการฝกอบรมเพื่อเตรียมพรอมรับมือกับสถานการณฉุกเฉินเมื่อมีภัย

คุกคามทางไซเบอรเกิดขึ้น (simulated events) เพื่อใหผูปฏิบัติรับทราบ

บทบาทและความรับผิดชอบของตนเมื่อตองรับมือกับสถานการณดังกลาว

(๑๖)  สรางเครือขายความรวมมือเพื่อแบงปนขอมูลและประสานงานเกี่ยวกับ

การจัดการภัยคุกคามทางไซเบอร



 (ราง) แผนรับมือเหตุการณทางไซเบอร สํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ (สกมช.)
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ตารางที่ ๒.๒ การดําเนินมาตรการในการตรวจจับและวิเคราะหภัยคุกคามทางไซเบอร (detection 

and analysis)

ระดับ แนวปฏิบัติพื้นฐาน (Security Control Baselines)

กรณีบริการ ระบบ หรือ

อุปกรณมีแนวโนมที่จะ

เกิดผลกระทบเปน

ภัยคุกคามทางไซเบอร

ในระดับไมรายแรง

กรณีบริการ ระบบ หรือ

อุปกรณมีแนวโนมที่จะเกิด

ผลกระทบเปนภัยคุกคาม

ทางไซเบอรในระดับ

รายแรง

(๑)  จัดใหมีกลไกที่สามารถตรวจจับสิ่งบงชี้หรือลักษณะเบื้องตนของการเกิดภัย

คุกคามทางไซเบอรไดในเวลาอันเหมาะสม โดยอาจอาศัยขอมูลจากแหลงขอมูล

ตาง ๆ เชน ศูนยประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร

สําหรับหนวยงานโครงสรางพื้นฐานสาคัญทางสารสนเทศ เปนตน

(๒) จัดใหมีกลไกที่สามารถรับการแจงเตือนเกี่ยวกับภัยคุกคามทางไซเบอร

(๓)  จัดใหมีขอพึงปฏิบัติพื้นฐานเกี่ยวกับการจัดเก็บขอมูลจราจรทางคอมพิวเตอร 

(logs) ขอความการแจงขอผิดพลาด หรือขอความเตือนภัยจากเครื่องมือรักษา

ความปลอดภัยดานไซเบอร และการตรวจสอบระบบงานที่มีความสําคัญ 

(critical systems) โดยจะตองจัดใหมีขอพึงปฏิบัติที่สูงขึ้นสําหรับทุกระบบงาน

ที่มีความสําคัญมากขึ้น

(๔)  วิเคราะหขอมูลและประวัติการใชงานตาง ๆ เชน ลักษณะการใชงานเครือขาย

และระบบงาน (profile networks and systems) เปนตน เพื่อทําความเขาใจ

พฤติกรรมการใชงานในชวงเวลาปกติ (normal behaviors) ทางการศึกษา

วิจัยและคนหาความสัมพันธของขอมูลในระบบกับสถานการณตาง ๆ (event 

correlation)

(๕)  ทันทีที่พบวามี หรืออาจมีภัยคุกคามทางไซเบอรเกิดขึ้น ใหดําเนินการสืบหาและ

รวบรวมขอมูลทั้งหมด เชน ลักษณะภัยคุกคามทางไซเบอร, ชองโหวที่อาจถูกใช

ในการโจมตี, สถานการณของการโจมตี (อาทิ กําลังเกิดเหตุหรือสถานการณได

สิ้นสุดแลว การโจมตีเปนผลสําเร็จหรือไมสําเร็จ ฯลฯ) จํานวนระบบหรือบริการ

ที่ไดรับผลกระทบ, โฮสตเนม ตําแหนงหรือสถานที่ของระบบหรือบริการที่ไดรับ

ผลกระทบ ขอมูลผูใช เวลาประทับ ขอมูล payload ขอมูลแจงเตือนจาก IDS 

(ถามี) และ ขอมูลจราจรทางคอมพิวเตอร (log) เปนตน โดยหนวยงานจะตอง

เก็บรักษาขอมูลดังกลาว (safeguardincident data) ใหมีความปลอดภัย เพื่อใช

ในกระบวนการทางนิติวิทยาศาสตรและใช เปนพยานหลักฐานในการดําเนินคดี 

รวมถึงการจัดทํารายงานที่เกี่ยวของกับภัยคุกคามทางไซเบอร

(๖)  ระบุหมวดหมูของภัยคุกคามทางไซเบอรตามสถานการณที่เกิดขึ้น และติดตาม

เพื่อระบุหมวดหมูของภัยคุกคามทางไซเบอรที่เปลี่ยนแปลงไปจนกวาสถานการณ

ดังกลาวจะสิ้นสุด โดยอาจพิจารณาจากขอมูลตามที่ระบุในขอ ๒ ของภาคผนวก

แนบทายนี้



 (ราง) แผนรับมือเหตุการณทางไซเบอร สํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ (สกมช.)
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(๗)  จัดลําดับความสําคัญของการดําเนินการเพื่อรับมือกับภัยคุกคามทางไซเบอรให

ทันทวงที โดยพิจารณาปจจัยตาง ๆ ที่เกี่ยวของ เชน ผลกระทบตอการทํางาน

ของระบบ (functional impact) ผลกระทบตอขอมูล (information impact) 

และความสามารถในการกูคืน (recoverability effort) เปนตน

(๘)  ศึกษาวิธีและลักษณะการโจมตี พรอมทั้งระบุสาเหตุที่แทจริงของภัยคุกคามทาง

ไซเบอรรวมถึงจุดออนของระบบที่ถูกโจมตี

(๙)  ดําเนินการแจงไปยังผูที่รับผิดชอบในการเผชิญเหตุหรือผูที่เกี่ยวของผานชองทาง

ที่มีความปลอดภัย โดยคํานึงถึงระดับชั้นความลับและความสําคัญของขอมูล 

เพื่อใหบุคคลดังกลาวสามารถปฏิบัติหนาที่ในการรับมือกับภัยคุกคามทางไซเบอร

ที่เกิดขึ้น

(๑๐)  รายงานภัยคุกคามทางไซเบอรที่เกิดขึ้นกับบริการของโครงสรางพื้นฐานสําคัญ

ทางสารสนเทศอยางมีนัยสําคัญใหผูที่เกี่ยวของทราบ ภายในระยะเวลาที่

หนวยงานควบคุมหรือกํากับดูแลกําหนด (โดยหนวยงานควบคุมหรือกากับดูแล

อาจกําหนดใหนําขอปฏิบัติตามแผนการกูคืนของหนวยงานมาประกอบการ

พิจารณาดวยก็ได) หรืออาจเทียบเคียงจากตัวอยางตามที่ระบุในขอ ๓ ของ

ภาคผนวกแนบทายนี้ แลวแตกรณี

กรณีบริการ ระบบ หรือ

อุปกรณมีแนวโนมที่จะเกิด

ผลกระทบเปนภัยคุกคาม

ทางไซเบอรในระดับวิกฤติ

ใหหนวยงานดําเนินการตามขอ ๑ ถึงขอ ๒ และดําเนินมาตรการเพิ่มเติม ดังนี้

(๑)  จัดใหมีกลไกที่สามารถแจงเตือนไดทันที (real-time alerts) เมื่อพบวามี

ภัยคุกคามทางไซเบอรเกิดขึ้น

(๒)  จัดใหมีกลไกหรือระบบงานที่สามารถติดตามเหตุการณ และสามารถจัดเก็บและ

วิเคราะหขอมูลตาง ๆ เพื่อตรวจจับการเกิดภัยคุกคามทางไซเบอรไดโดยอัตโนมัติ

(ถาหนวยงานมีความพรอม)

(๓)  จัดใหมีการแจงเตือนเกี่ยวกับความผิดปกติของการใชทรัพยากรของระบบงาน 

เชน แจงเตือนเมื่อหนวยความจําที่ใชในการจัดเก็บขอมูลจราจรทางคอมพิวเตอร

เหลือนอย (storage capacity warning) เมื่อมีการใชหนวยประมวลผลกลาง 

(CPU) หรือมีการใชหนวยความจําหลัก (RAM) ของอุปกรณเครือขายหรือระบบ

งานหลักที่สูงผิดปกติ หรือเมื่อมีการสงขอมูลออกนอกเครือขายมากผิดปกติ 

เปนตน

(๔)  วิเคราะหขอมูลและคนหาความสัมพันธของขอมูลกับเหตุการณตาง ๆ (informa-

tion correlation) โดยอาจรับขอมูลจากแหลงขอมูลอื่น ๆ นอกเหนือจากขอมูล

ในระบบ เพื่อเพิ่มความสามารถในการรับรูและดําเนินการตรวจจับและวิเคราะห

ภัยคุกคามทางไซเบอรไดอยางมีประสิทธิภาพ



 (ราง) แผนรับมือเหตุการณทางไซเบอร สํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ (สกมช.)
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ตารางที่ ๒.๓ การดําเนินมาตรการเพื่อระงับภัยคุกคามทางไซเบอร การปราบปรามภัยคุกคามทาง

ไซเบอร และการฟนฟูระบบงานที่ไดรับผลกระทบ (containment, eradication, and recovery)

ระดับ แนวปฏิบัติพื้นฐาน (Security Control Baselines)

กรณีบริการ ระบบ หรือ

อุปกรณมีแนวโนมที่จะเกิด

ผลกระทบเปนภัยคุกคาม

ทางไซเบอรในระดับ

ไมรายแรง

(๑)  ดําเนินการตามแนวทางหรือวิธีการในการจํากัดขอบเขตและระงับภัยคุกคาม

ทางไซเบอร โดยที่แนวทางหรือวิธีการดังกลาวจะตองมีหลักเกณฑที่ชัดเจนเพื่อใช

ประกอบการตัดสินใจในการดําเนินการ ทั้งนี้ แนวทางดังกลาวรวมถึง

       (๑.๑)  การดําเนินการเชิงเทคนิค เชน การลบมัลแวร การปดการใชงานบัญชี

ของผูใชงานที่ถูกละเมิด การปดระบบหรือตัดการเชื่อมตอของระบบ

จากเครือขายภายหลังการเก็บหลักฐานหรือขอมูลที่จําเปนเพื่อใชใน

กระบวนการทางนิติวิทยาศาสตรและใชเปนพยานหลักฐานในการดําเนิน

คดีแลว เปนตน

       (๑.๒)  การดําเนินการเชิงบริหาร เชน กําหนดแนวทางดําเนินการหรือ

การตัดสินใจของฝายบริหารของหนวยงาน การสื่อสารทั้งภายในและ

ภายนอกหนวยงาน เปนตน

       (๑.๓) การเตรียมการเพื่อดําเนินการทางกฎหมายกับผูกระทําความผิด

 (๒)  ดําเนินการตามแนวปฏิบัติที่เกี่ยวของเพื่อเก็บรวบรวมและจัดการหลักฐานตาง ๆ 
ที่เกี่ยวของกับการกอภัยคุกคามทางไซเบอรโดยทันทีหลังจากที่ตรวจพบ เชน
การจัดการกับขอมูลที่บันทึกอยูในหนวยความจําประเภทที่สามารถสูญหายได
เมื่อปดอุปกรณ (volatile data) การเก็บขอมูลจราจรทางคอมพิวเตอร (logs)
ขอมูลเกี่ยวกับมัลแวร ขอมูลสถานะของระบบ (system snapshot) หรือ
ขอมูลอื่น ๆ ที่จําเปนใหเพียงพอสําหรับใชวิเคราะหในเชิงเทคนิค และ
เพื่อทางนิติวิทยาศาสตรและใชเปนพยานหลักฐานในการดําเนินคดี

(๓)  ดําเนินการเพื่อใหมีการระบุแหลงที่มาของการโจมตี (attacking host) เชน 
การระบุหมายเลขประจําเครื่อง (IP address) การระบุชองทางที่ผูโจมตีใช 
การคนหาและวิจัยที่มาของการโจมตีจากแหลงขอมูลตาง ๆ เชน ฐานขอมูล
ภัยคุกคามทางไซเบอรที่รวบรวมขอมูลจากหลายแหลง เปนตน

(๔)  ประสานงานเพื่อแจงหรือรายงานสถานการณการรับมือภัยคุกคามทางไซเบอร
และความคืบหนาในการตอบสนองไปยังบุคคลหรือหนวยงานที่เกี่ยวของ 
ตลอดจนผูที่อาจไดรับผลกระทบ อยางทันทวงที โดยอาจขอความชวยเหลือไปยัง
บุคคลหรือหนวยงานตาง ๆ โดยเฉพาะการเกิดภัยคุกคามทางไซเบอรที่จัดอยูใน
หมวดหมูที่ ๑, ๒, ๔, ๕ และ ๗ ตามที่ระบุในขอ ๑ ของภาคผนวกแนบทายนี้ 
ทั้งนี้ ในการแจงหรือรายงานสถานการณนั้น หนวยงานควรเลือกใชชองทางที่มี
ความเหมาะสมและปลอดภัยและดําเนินการแจงหรือรายงานเหตุภายในระยะ
เวลาที่หนวยงานควบคุมหรือกํากับดูแลกําหนด หรืออาจเทียบเคียงจากตัวอยาง
ตามที่ระบุในขอ ๓ ของภาคผนวกแนบทายนี้ แลวแตกรณี



 (ราง) แผนรับมือเหตุการณทางไซเบอร สํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ (สกมช.)

๕๙

The National Cyber Incident Response Plan of Thailand (Draft)

ระดับ แนวปฏิบัติพื้นฐาน (Security Control Baselines)

(๕)  ดําเนินการจัดการกับชองโหวทั้งหมดที่ไดรับผลกระทบจากภัยคุกคามทางไซเบอร
และดําเนินการตามวิธีการปองกันระบบจากความเสียหายที่อาจเกิดขึ้นเพิ่มเติม 
เชน การปรับเปลี่ยนการควบคุมการเขาถึงเครือขาย (อาทิ ไฟรวอลล) การติดตั้ง
ลายเซ็นของ Anti-Virus หรือ IDS / IPS ใหม หรือการเปลี่ยนแปลงทางกายภาพ
ในโครงสรางพื้นฐาน และดําเนินการระงับภัยคุกคามทางไซเบอรที่เกิดขึ้นโดย
ทันทีหลังจากที่ตรวจพบ เปนตน

(๖)  ดําเนินการที่เกี่ยวของเพื่อใหมั่นใจวาระบบงานตาง ๆ ยังคงสามารถใชงานได
ตามปกติภายในกรอบระยะเวลาที่กําหนด (restore within time period) 
เชน การกูคืนระบบใหกลับมาดําเนินการไดตามปกติ (integrity restoration) 
การสรางระบบงานขึ้นใหม (rebuild) การแทนที่ไฟลที่ไดรับผลกระทบ 
(replace) การติดตั้งโปรแกรมคอมพิวเตอร (install) การเปลี่ยนแปลงรหัสผาน 
และการรักษาความปลอดภัยทางเครือขาย (securing network) เปนตน

(๗)  สรางมาตรการปองกันทั้งเชิงรุกและเชิงรับ เพื่อปองกันไมใหเกิดภัยคุกคามทาง
ไซเบอรที่มีลักษณะคลายคลึงกันเกิดขึ้นอีกในอนาคต เชน การเพิ่มมาตรการ
เฝาระวังสัญญาณเตือนและเหตุการณตาง ๆ ที่มีความเกี่ยวของกับภัยคุกคาม 
ทางไซเบอรที่เกิดขึ้นแลว เปนตน

(๗)  สรางมาตรการปองกันทั้งเชิงรุกและเชิงรับเพื่อปองกันไมใหเกิดภัยคุกคาม

ทางไซเบอรที่มีลักษณะคลายคลึงกันเกิดขึ้นอีกในอนาคต เชน การเพิ่ม

มาตรการเฝาระวังสัญญาณเตือนและเหตุการณตาง ๆ ที่มีความเกี่ยวของกับ

ภัยคุกคามทางไซเบอรที่เกิดขึ้นแลวเปนตน

กรณีบริการ ระบบ หรือ

อุปกรณมีแนวโนมที่จะเกิด

ผลกระทบเปนภัยคุกคาม

ทางไซเบอรในระดับ

รายแรง

ใหหนวยงานดําเนินการตามขอ ๑ และดําเนินมาตรการเพิ่มเติม ดังนี้

(๑)  หากมีความจําเปน ใหหนวยงานดําเนินการใชระบบงานสํารองสําหรับ

การประมวลผล (alternate processing) การจัดเก็บขอมูล (storage site) 

และกูคืนขอมูลที่เกี่ยวของกับการทํารายการหรือการดําเนินธุรกรรมตาง ๆ 

(transaction recovery)

(๒)  สงคําแจงเตือนเพื่อขอรับการสนับสนุน ความชวยเหลือ หรือประสานความ

รวมมือไปยังหนวยงานที่เกี่ยวของ (supply chain coordination) รวมถึง

แจงไปยังศูนยประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอรแหงชาติ

(๓)  ดําเนินการตามนโยบายการรายงานเกี่ยวกับภัยคุกคามทางไซเบอรที่เกิดขึ้น

ภายในหนวยงานซึ่งครอบคลุมถึงรูปแบบ ระดับความลับ และเนื้อหาที่ตอง

รายงาน ลําดับชั้นการรายงาน กําหนดเวลา เครื่องมือที่ใชรายงาน (โดยอาจ

พิจารณาใชเครื่องมือที่สามารถชวยรายงานภัยคุกคามโดยอัตโนมัติ (ถาหนวยงาน

มีความพรอม))



 (ราง) แผนรับมือเหตุการณทางไซเบอร สํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ (สกมช.)
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ระดับ แนวปฏิบัติพื้นฐาน (Security Control Baselines)

(๔)  ใหการชวยเหลือ สนับสนุน หรือปฏิบัติงานรวมกับสํานักงานคณะกรรมการ

การรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ หนวยงานควบคุมหรือกํากับดูแล 

พนักงานเจาหนาที่ หรือบุคคลอื่นใดที่ปฏิบัติหนาที่หรือไดรับมอบหมายใหปฏิบัติ

หนาที่ตามกฎหมาย

(๕)  พิจารณาจัดใหมีกลไกที่สามารถทางานไดโดยอัตโนมัติ ในการรับมือหรือ

สนับสนุนการรับมือเมื่อเกิดภัยคุกคามทางไซเบอร (automated incident 

handling processes) (ถาหนวยงานมีความพรอม)

กรณีบริการ ระบบ หรือ

อุปกรณมีแนวโนมที่จะเกิด

ผลกระทบเปน

ภัยคุกคามทาง

ไซเบอรในระดับวิกฤติ

ใหหนวยงานดําเนินการตามขอ ๑ ถึงขอ ๒ และดําเนินมาตรการเพิ่มเติม ดังนี้

(๑)  ดําเนินการตามแผนการทํางานในการกูคืนระบบงานตาง ๆ เพื่อใหระบบสามารถ

ใหบริการไดภายในกรอบระยะเวลาที่กําหนด (restore within time period) 

โดยอาศัยความรูจากทีมผูเชี่ยวชาญดานตาง ๆ เพื่อใหการกูคืนระบบและ

เครือขายของหนวยงานทําไดอยางรวดเร็ว

หมายเหตุ:  ในกรณทีีม่ภียัคุกคามทางไซเบอรเกดิขึน้แลว แตหนวยงานยงัไมสามารถระบรุะดบัของภยัคกุคามทางไซเบอร
โดยใชปจจัยที่ใชในการประเมินตามที่ระบุในตามตารางที่ ๑ ของเอกสารแนบ ๑ ได ซึ่งอาจเกิดจากการที่
หนวยงานยังไมสามารถรวบรวมรายละเอียดหรือขอมูลที่จําเปนเพื่อใชในการวิเคราะหไดในชวงแรก หรือไม
วาดวยเหตุอื่นใดก็ตาม ใหหนวยงานดําเนินการประเมินผลกระทบเบื้องตน โดยพิจารณาจากตัวอยางตาม
ที่ระบุในขอ ๑ ของภาคผนวกแนบทายนี้ จนกวาจะมีขอมูลหรือปรากฏหลักฐานที่เพียงพอตอการวิเคราะห

เพื่อระบุระดับของภัยคุกคามทางไซเบอร



 (ราง) แผนรับมือเหตุการณทางไซเบอร สํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ (สกมช.)
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ตารางที่ ๒.๔ การดําเนินกิจกรรมที่เกี่ยวของภายหลังการแกปญหาภัยคุกคามทางไซเบอร (post-in-

cident activity)

ระดับ แนวปฏิบัติพื้นฐาน (Security Control Baselines)

กรณีบริการ ระบบ หรือ

อุปกรณมีแนวโนมที่จะเกิด

ผลกระทบเปน

ภัยคุกคามทาง

ไซเบอรในระดับไมรายแรง

กรณีบริการ ระบบ หรือ

อุปกรณมีแนวโนมที่จะเกิด

ผลกระทบเปน

ภัยคุกคามทาง

ไซเบอรในระดับรายแรง

กรณีบริการ ระบบ หรือ

อุปกรณมีแนวโนมที่จะเกิด

ผลกระทบเปน

ภัยคุกคามทาง

ไซเบอรในระดับวิกฤติ

ภายหลังการแกปญหาภัยคุกคามทางไซเบอร ใหหนวยงานพิจารณาดําเนินการดังนี้

(๑)  นําเหตุการณที่เกี่ยวของกับภัยคุกคามทางไซเบอรที่เกิดขึ้นและมีลักษณะเปน

ภัยคุกคามทางไซเบอรที่มีนัยสําคัญมาเปนกรณีศึกษา เชน การพิจารณาถึง

จุดออนของโครงสรางพื้นฐานของบริการ นโยบายและกระบวนการ การฝก

บุคลากร การระบุผูมีอํานาจดําเนินงาน และเครื่องมือที่ใช เปนตน และหา

แนวทางเพื่อเตรียมการรับมือและปองกันการเกิดภัยคุกคามทางไซเบอรที่มี

ลักษณะดังกลาวรวมกับบุคคลหรือหนวยงานที่เกี่ยวของ

(๒)  รวบรวมขอมูลการดําเนินงานที่เกี่ยวของกับการรับมือภัยคุกคามทางไซเบอร 

(โดยอาจดําเนินการเปนรายสัปดาหหรือรายเดือน) เชน จํานวนของภัยคุกคาม

ทางไซเบอรที่เกิดขึ้น เวลาที่ใชในการจัดการกับภัยคุกคามทางไซเบอรประเภท

ตาง ๆ และวัตถุประสงคของการโจมตี เปนตน เพื่อเสนอตอผูที่มีหนาที่ดูแลและ

รับผิดชอบภายในหนวยงาน

(๓)  ปรับปรุงมาตรการเตรียมการและปองกัน รับมือ ปราบปราม และระงับภัย

คุกคามทางไซเบอรแตละระดับใหมีความเหมาะสม และเปนปจจุบัน

(๔)  เก็บรักษาขอมูลและหลักฐานที่จําเปน เพื่อใชในกระบวนการทางนิติวิทยาศาสตร 

หรือใชในกรณีที่ตองการรองทุกขหรือดําเนินคดี ตามแนวทางและระยะเวลาการ

เก็บรักษาหลักฐานเกี่ยวกับการกอภัยคุกคามทางไซเบอรที่หนวยงานไดกําหนด

อนึง่แนวปฏบิติัพืน้ฐาน (Security Control Baselines) ตามรายละเอยีดทีกํ่าหนด ไวในตารางที ่๒.๑ – 

ตารางท่ี ๒.๔ น้ี เปนเพียงแนวทางที่คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติเห็นวามี

ความเหมาะสมที่จะชวยใหหนวยงานสามารถดาเนินมาตรการเตรียมการและปองกัน รับมือปราบปราม และ

ระงับภยัคกุคามทางไซเบอรแตละระดบัไดอยางมปีระสทิธภิาพ และสามารถบรรลวุตัถปุระสงคตามหลกัการของ

พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. ๒๕๖๒ และท่ีแกไขเพ่ิมเติม (ถามี) ได อยางไรก็ดี 

หนวยงานสามารถหารือรวมกบัหนวยงานควบคุมหรอืกํากบัดแูล เพือ่ใหมแีนวทางการดําเนนิมาตรการทีเ่หมาะสม

และสอดคลองกับลักษณะการดําเนินภารกิจ การใหบริการหรือทรัพยากรที่มีอยูภายใตความรับผิดชอบของ

หนวยงานได



 (ราง) แผนรับมือเหตุการณทางไซเบอร สํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ (สกมช.)
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๑๖ 

ภาคผนวก 

ท้ายประกาศคณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ 
เรื่อง ลักษณะภัยคุกคามทางไซเบอร์ มาตรการป้องกัน รับมือ ประเมิน ปราบปราม  

และระงับภัยคุกคามทางไซเบอร์แต่ละระดับ พ.ศ. ๒๕๖๔ 
 

ข้อ ๑  กำรจ ำแนกหมวดหมู่ของภัยคุกคำมทำงไซเบอร์ 
 

หมวดหมู่ ค ำอธิบำย 
๐ เหตุการณ์จ าลอง และ การฝึกจู่โจม ของหน่วยงานเอง (Training and Exercises) 
๑ การพยายามเข้าถึงระบบที่ไม่ส าเร็จ (Unsuccessful Activity Attempt) 
๒ การพยายามบุกรุกเพ่ือส ารวจข้อมูลองค์กรเพ่ือโจมตี (Reconnaissance)   
๓ การด าเนินการที่ไม่เป็นไปตามมาตรฐานความปลอดภัยที่หน่วยงานก าหนด (Non-Compliance 

Activity)  
๔ การบุกรุกโดยการใช้มัลแวร์ (Malicious Logic) 
๕ การบุกรุกในระดับผู้ใช้งาน (User Level Intrusion) 
๖ การบุกรุกในระดับผู้ควบคุมระบบ (Root Level Intrusion)  
๗ การบุกรุกที่ท าให้ไม่สามารถเข้าไปใช้บริการได้ (Denial of Service) 
๘ เหตุการณ์ท่ีอยู่ระหว่างการวิเคราะห์สอบสวน (Investigating)๔4 
๙ เหตุการณ์ผิดปกติที่ได้รับการวิเคราะห์แล้วว่าไม่ใช่เหตุการณ์ที่เป็นภัยคุกคาม (Explained Anomaly)  

 
ข้อ ๒  ตัวอย่ำงลักษณะภัยคุกคำมทำงไซเบอร์แยกตำมระดับต่ำง ๆ 
 

 หมวดหมู่ภัยคุกคำม 
ประเภทอุปกรณ์เครือข่ำย ๑ ๒ ๓ ๔ ๕ ๖ ๗ 

Backbone ไม่ร้ายแรง ไม่ร้ายแรง ไม่ร้ายแรง ไม่ร้ายแรง วิกฤต วิกฤต วิกฤต 
เราเตอร์ ไม่ร้ายแรง ไม่ร้ายแรง ร้ายแรง ไม่ร้ายแรง วิกฤต วิกฤต วิกฤต 

เครื่องแม่ข่ายส าหรับการจัดการ
เครือข่าย หรือ ดูแลความปลอดภัย ไม่ร้ายแรง ไม่ร้ายแรง ร้ายแรง ร้ายแรง วิกฤต วิกฤต วิกฤต 

เครื่องแม่ข่ายที่ไม่ได้ให้บริการกับ
สาธารณะ ไม่ร้ายแรง ไม่ร้ายแรง ร้ายแรง ร้ายแรง ร้ายแรง ร้ายแรง ร้ายแรง 

เครื่องแม่ข่ายที่เปิดให้บริการกับ
สาธารณะ ไม่ร้ายแรง ไม่ร้ายแรง ไม่ร้ายแรง ร้ายแรง ไม่ร้ายแรง ไม่ร้ายแรง ร้ายแรง 

เครื่องเวิร์กสเตชัน ไม่ร้ายแรง ไม่ร้ายแรง ไม่ร้ายแรง ร้ายแรง ไม่ร้ายแรง ไม่ร้ายแรง ร้ายแรง 
 
 

๔ การแจ้งหรือรายงานภัยคุกคามตามหมวดนี้เกิดขึ้นเมื่อผู้เผชิญเหตุยังไม่ทราบรายละเอียดภัยคุกคาม และ ก าลังด าเนินการวิเคราะห์ เหตุการณ์       
(เช่น อาจอยู่ในช่วงแรก ๆ  ที่พบการกระท าผิด) โดยหากทราบผลของการสอบสวนแล้ว ผู้รายงานควรเปลี่ยนเป็นหมวดอื่นให้ถูกต้อง และ ในรายงาน
สรุปปิดเหตุการณ์ ไม่ควรมีภัยคุกคามที่อยู่ในหมวดนี้ เนื่องจากการวิเคราะห์สอบสวนเสร็จสิ้นแล้ว) 

หมวดหมู คำอธิบาย

๐ เหตุการณจําลอง และ การฝกจูโจม ของหนวยงานเอง (Training and Exercises)

๑ การพยายามเขาถึงระบบที่ไมสําเร็จ (Unsuccessful Activity Attempt)

๒ การพยายามบุกรุกเพื่อสํารวจขอมูลองคกรเพื่อโจมตี (Reconnaissance)

๓ การดําเนินการที่ไมเปนไปตามมาตรฐานความปลอดภัยที่หนวยงานกําหนด (Non-Compliance Activity)

๔ การบุกรุกโดยการใชมัลแวร (Malicious Logic)

๕ การบุกรุกในระดับผูใชงาน (User Level Intrusion)

๖ การบุกรุกในระดับผูควบคุมระบบ (Root Level Intrusion)

๗ การบุกรุกที่ทําใหไมสามารถเขาไปใชบริการได (Denial of Service)

๘ เหตุการณที่อยูระหวางการวิเคราะหสอบสวน (Investigating)

๙ เหตุการณผิดปกติที่ไดรับการวิเคราะหแลววาไมใชเหตุการณที่เปนภัยคุกคาม (Explained Anomaly)

หมวดหมูภัยคุกคาม

ประเภทอุปกรณเครือขาย ๑ ๒ ๓ ๔ ๕ ๖ ๗

Backbone ไมรายแรง ไมรายแรง ไมรายแรง ไมรายแรง วิกฤต วิกฤต วิกฤต

เราเตอร ไมรายแรง ไมรายแรง รายแรง ไมรายแรง วิกฤต วิกฤต วิกฤต

เครื่องแมขายสาหรับการจัดการ

เครือขาย หรือ ดูแลความปลอดภัย

ไมรายแรง ไมรายแรง รายแรง รายแรง วิกฤต วิกฤต วิกฤต

เครื่องแมขายที่ไมไดใหบริการกับ

สาธารณะ

ไมรายแรง ไมรายแรง รายแรง รายแรง วิกฤต รายแรง รายแรง

เครื่องแมขายที่เปดใหบริการกับ

สาธารณะ

ไมรายแรง ไมรายแรง ไมรายแรง รายแรง ไมรายแรง ไมรายแรง รายแรง

เครื่องเวิรกสเตชัน ไมรายแรง ไมรายแรง ไมรายแรง รายแรง ไมรายแรง ไมรายแรง รายแรง



 (ราง) แผนรับมือเหตุการณทางไซเบอร สํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ (สกมช.)
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๑๗ 

ข้อ ๓  ตัวอย่ำงก ำหนดระยะเวลำในกำรแจ้งและรำยงำนภัยคุกคำมทำงไซเบอร์  
 

หมวดหมู่ 
ภัยคุกคำม
ทำงไซเบอร์ 

ระดับภัย
คุกคำมทำง

ไซเบอร์ 

กำรแจ้งเบื้องต้นตำม
ช่องทำงที่ก ำหนด 

(ภำยในเวลำ) 
 

กำรส่งรำยงำนให้
หน่วยงำนควบคุมหรือ

ก ำกับดูแล 
(ภำยในเวลำ) 

กำรส่งรำยงำนให้
ส ำนักงำน 

(ภำยในเวลำ) 

๑ ทุกเหตุกำรณ์ ๓๐ นำที ๒ ชั่วโมง ๔ ชั่วโมง 
๒ ทุกเหตุการณ์ ตามหน่วยงานก าหนด ตามหน่วยงานก าหนด ตามหน่วยงานก าหนด 
๓ ทุกเหตุการณ์ ๓๐ นำที ๒ ชั่วโมง ๘ ชั่วโมง 

๔ 
วิกฤต ๑๐ นำที ๓๐ นำที ๑ ชั่วโมง 
ร้ายแรง ๒๐ นำที ๑ ชั่วโมง ๒ ชั่วโมง 
ไม่ร้ายแรง ตามหน่วยงานก าหนด ตามหน่วยงานก าหนด ตามหน่วยงานก าหนด 

๕ 
วิกฤต ๑๐ นำที ๓๐ นำที ๑ ชั่วโมง 
ร้ายแรง ๒๐ นำที ๑ ชั่วโมง ๒ ชั่วโมง 
ไม่ร้ายแรง ๓๐ นำที ๒ ชั่วโมง ๔ ชั่วโมง 

๖ 
วิกฤต ๑๐ นำที ๓๐ นำที ๑ ชั่วโมง 
ร้ายแรง ๒๐ นำที ๑ ชั่วโมง ๒ ชั่วโมง 
ไม่ร้ายแรง ๓๐ นำที ๒ ชั่วโมง ๔ ชั่วโมง 

๗ 
วิกฤต ๑๐ นำที ๓๐ นำที ๑ ชั่วโมง 
ร้ายแรง ๑๐ นำที ๑ ชั่วโมง ๑ ชั่วโมง 
ไม่ร้ายแรง ตามหน่วยงานก าหนด ตามหน่วยงานก าหนด ตามหน่วยงานก าหนด 

๘ - ๒๐ นำที ตามเวลาที่ต้องใช้ในการ
สืบสวน 

๔ ชั่วโมง 

๙ - - ๔ ชั่วโมง ๑๒ ชั่วโมง 
 

หมวดหมู
ภัยคุกคาม
ทำงไซเบอร

ระดับภัย
คุกคามทาง
ไซเบอร

การแจงเบื้องตนตาม
ชองทางที่กำหนด
(ภายในเวลา)

การสงรายงานให
หนวยงานควบคุมหรือ

กำกับดูแล
(ภายในเวลา)

การสงรายงานให
สำนักงาน
(ภายในเวลา)

๑ ทุกเหตุการณ ๓๐ นาที ๒ ชั่วโมง ๔ ชั่วโมง

๒ ทุกเหตุการณ ตามหนวยงานกําหนด ตามหนวยงานกําหนด ตามหนวยงานกําหนด

๓ ทุกเหตุการณ ๓๐ นาที ๒ ชั่วโมง ๘ ชั่วโมง

๔ วิกฤต ๑๐ นาที ๓๐ นาที ๑ ชั่วโมง

รายแรง ๒๐ นาที ๑ ชั่วโมง ๒ ชั่วโมง

ไมรายแรง ตามหนวยงานกําหนด ตามหนวยงานกําหนด ตามหนวยงานกําหนด

๕ วิกฤต ๑๐ นาที ๓๐ นาที ๑ ชั่วโมง

รายแรง ๒๐ นาที ๑ ชั่วโมง ๒ ชั่วโมง

ไมรายแรง ๓๐ นาที ๒ ชั่วโมง ๔ ชั่วโมง

๖ วิกฤต ๑๐ นาที ๓๐ นาที ๑ ชั่วโมง

รายแรง ๒๐ นาที ๑ ชั่วโมง ๒ ชั่วโมง

ไมรายแรง ๓๐ นาที ๒ ชั่วโมง ๔ ชั่วโมง

๗ วิกฤต ๑๐ นาที ๓๐ นาที ๑ ชั่วโมง

รายแรง ๑๐ นาที ๑ ชั่วโมง ๑ ชั่วโมง

ไมรายแรง ตามหนวยงานกําหนด ตามหนวยงานกําหนด ตามหนวยงานกําหนด

๘ - ๒๐ นาที ตามเวลาที่ตองใชในการ

สืบสวน

๔ ชั่วโมง

๙ - - ๔ ชั่วโมง ๑๒ ชั่วโมง



 (ราง) แผนรับมือเหตุการณทางไซเบอร สํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ (สกมช.)
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ผนวก ง
กระบวนการรับมือเหตุภัยคุกคามทางไซเบอร

Prepare

เฝาระวัง (ม.๕๖) ตรวจสอบ, แจง (ม.๕๘) รายงาน (ม.๕๗)

รับรายงาน (ม.๕๗)

รับแจง (ม.๕๘)

Detect and analyze

ตรวจสอบ, แจง (ม.๕๘)

▲ ▲ ▲

▲

▲
▲

▲

▲

รับรายงาน (ม.๕๗)

รับแจง (ม.๕๘)

CII

Gov

Sectorial CERT

Regulator

กกม.
อรร.

สกมช.

National CERT

หนวยงานของรัฐ

สมช.

กมช.

ปองกันตามประมวลฯ (ม.๔๕)

กําหนดประมวลฯ (ม.๑๓)

ปองกันตามประมวลฯ (ม.๔๕)

ปองกันตามประมวลฯ (ม.๔๕)

▲

▲

▲
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Contain, eradicate, and recover Post -incident

ปองกันรับมือ ลดความเสี่ยง (ม.๖๐)

รวบรวมขอมูล ตรวจสอบ

วิเคราะห ประเมินผลกระทบ (ม.๕๙)

รวบรวมขอมูล ตรวจสอบ

วิเคราะห ประเมินผลกระทบ (ม.๕๙)

เกิดภัยฯ รายแรง (ม.๖๑)

สนับสนุนและใหความ

ชวยเหลือ (ม.๕๙)

สนับสนุนและใหความชวยเหลือ (ม.๕๙)

ใหความรวมมือและประสานงาน (ม.๕๙)

ออกคําสั่ง (ม.๖๑) มีหนังสือ (ม.๖๔)

มีคําสั่ง (ม.๖๓)

ออกคําสั่ง (ม.๖๕)

ใหขอมูล สนับสนุน (ม.๖๓)

กระทําการหรือระงับ (ม.๖๔)

ดําเนินการตาม กม.วาดวยสภาความ

มั่นคงแหงชาติ (ม.๖๗)

จําเปนเรงดวน (ม.๖๘)

เปนภัยฯ วิกฤติ (ม.๖๘)

รับแจงและ/หรือ

รายงาน
มอบหมายเลขาธิการ (ม.๖๘)

ปองกันและเยียวยา (ม.๖๘)

ขอขอมูลที่เปนปจจุบัน (ม.๖๘)

เจาของกรรมสิทธิ์ 
ผูครอบครอง ผูใช 
ผูดูแลฯ (ม.๖๕)

รับแจง (ม.๕๙)

รับแจง (ม.๕๙)

กิจกรรมภายหลังการแกปญหา (ม.๖๐)

กิจกรรมภายหลังการแกปญหา (ม.๖๐)

รับแจงและ/หรือรายงาน

แจงเตือน (ม.๕๙)

▲
▲

▲
▲

▲▲ แจงและ/หรือรายงาน

รับแจงและ/หรือรายงาน

เกิดภัยฯ วิกฤติ (ม.๖๗)

▲

▲

▲

▲
▲

▲▲

▲
▲

▲
▲

▲

▲

▲
▲

▲

▲

▲

▲

รวมดําเนินการ (ม.๕๙)

รวบรวมขอมูล ประเมินผลกระทบ สนับสนุน ใหความชวยเหลือ ดําเนินการ
ปองกัน ใหสานักงานและหนวยงานที่เกี่ยวของเขารวม (ม.๖๑)

▲

▲

▲

▲

▲

▲

▲
▲

▲

▲

▲

ปองกันรับมือ ลดความเสี่ยง (ม.๖๐)

▲

▲▲
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ผนวก จ 

ชุดที่ รายการแจกจาย

๑ - ๑๙
๒๐ - ๗๐
๗๑ – ๗๒

๗๓ – ๘๓
๘๔ – ๒๐๐
๒๐๑ - ๓๐๐

หนวยงานควบคุมหรือกํากับดูแล
หนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศ
ศูนยประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร 
สําหรับหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศ (Sectorial CERT)
หนวยงานอื่น ๆ ที่เกี่ยวของ
สํารองไวแจกจายหนวยงานอื่น ๆ ที่เกี่ยวของ
สํารองไวแจกจาย สกมช.



 (ร่าง) แผนรับมือเหตุการณ์ทางไซเบอร์
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