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ค�ำน�ำ

ด้วยในปัจจุบันเทคโนโลยีการสื่อสารมีความก้าวหน้าอย่างมาก และได้

เข้ามาเป็นส่วนหนึง่ของชวีติประจ�ำวนัของประชาชนทกุเพศทกุวยัอย่างไม่อาจ

หลกีเลีย่งได้ โดยการสือ่สารไม่ว่าจะเป็นภาพ วดิโีอ เสยีง และสือ่มลัตมิเีดยีต่างๆ 

สามารถรบัส่งผ่านเครอืข่ายโทรคมนาคมได้อย่างรวดเรว็ภายในเสีย้ววนิาท ีส่ง

ผลให้การติดต่อสื่อสารเรื่องงานหรือธุรกรรมต่างๆ ด�ำเนินไปได้อย่างรวดเร็ว

กว่าในอดีตอย่างเห็นได้ชัด แต่ถึงกระนั้นก็ตาม แม้เทคโนโลยีจะมีคุณอนันต์  

แต่ก็มีโทษมหันต์เช่นเดียวกัน หากผู้ใช้รู้ไม่เท่าถึงอันตรายที่อาจเกิดจากการ

ใช้อุปกรณ์มือถือหรือพกพานั้นๆ

ด้วยเหตนุี ้ส�ำนกังานคณะกรรมการกจิการกระจายเสยีง กจิการโทรทศัน์ 

และกจิการโทรคมนาคมแห่งชาต ิโดย คณะอนกุรรมการความมัน่คงเครอืข่าย 

และข้อมูลในกิจการโทรคมนาคมและกิจการวิทยุคมนาคม จึงเล็งเห็นความ

ส�ำคัญในเรื่องดังกล่าว และได้จัดท�ำหนังสือเล่มนี้ขึ้น เพื่อให้ประชาชนได้

ตระหนักถึงการใช้เทคโนโลยีการส่ือสารอย่างชาญฉลาด รู้ทันกลโกงต่างๆ 

เพือ่ให้เกดิความปลอดภยัในชวีติ และทรพัย์สนิ โดยการใช้ค�ำอธบิายและภาพ

ประกอบทีผู่อ่้านไม่จ�ำเป็นต้องมพีืิน้ฐาานทางเทคนคิ กส็ามารถอ่านและเข้าใจ

ได้โดยง่าย หวงัว่าหนงัสอืเล่มนีจ้ะเป็นประโยชน์แก่เยาวชนและประชาชนทัว่ไป

	        พันเอก

(เศรษฐพงศ์ มะลิสุวรรณ) 

รองประธานกรรมการ 

กิจการกระจายเสียง กิจการโทรทัศน์ และกิจการโทรคมนาคมแห่งชาติ 

ประธานกรรมการกิจโทรคมนาคม
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หนังสือเล่มนีจ้ะช่วยคุณได้อย่างไร?

ปัจจุบันเรามีโทรศัพท์สมาร์ทโฟนหรือแท็บเล็ตที่เชื่อมต่อ

อนิเทอร์เนต็ได้กนัแทบทกุคนแล้ว แถมในอนาคตอนัใกล้ยงัอาจจะ

มอีปุกรณ์อืน่ๆ ทีต่่ออนิเทอร์เนต็ได้เพิม่อกีคนละหลายๆ ชิน้ ไม่ว่า

จะเป็นของติดตัวเช่น นาฬิกา ก�ำไลข้อมือ แว่นตา ฯลฯ ไปจนถึง

ของใช้ใหญ่ๆ เช่นรถยนต์ เครือ่งใช้ไฟฟ้า หรอืระบบควบคมุอปุกรณ์

ต่างๆ ในบ้าน จนเรียกกันว่าเป็น "อินเทอร์เน็ตของสรรพสิ่ง"  

(Internet of Things) ไปแล้ว

การเชื่อมต่ออินเทอร์เน็ต หรือท่ีเรียกว่าการ "ออนไลน์" 

(Online) หรือการเข้าสู่โลก "ไซเบอร์" (Cyber) นั้นมีประโยชน์

และสร้างความสะดวกอย่างมหาศาลท้ังในชีวิตประจ�ำวัน การ

ท�ำงาน การสนัทนาการหรอืบนัเทงิต่างๆ เพราะท�ำให้เราสามารถ

ตดิต่อกบัผูค้นหรอืใช้บรกิารสารพดัอย่างได้โดยไม่ต้องเดนิทางไป

พบกันจริงๆ และท�ำได้ตลอด 24 ชั่วโมงด้วย แต่ในทางกลับกันก็

เป็นช่องทางให้อันตรายต่างๆ ที่เรานึกไม่ถึง เข้ามาถึงตัวเราหรือ

อุปกรณ์ต่างๆ รอบตัวเราได้ตลอดเวลา โดยท่ีเราไม่รู้เห็นหรือ

ไม่ทันระวังตัวเลยเช่นกัน 
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ทางแก้ปัญหานีค้งไม่ใช่การเลกิออนไลน์ไปเลย แต่ต้องรูจ้กัและเข้าใจ

วธิใีช้อปุกรณ์ต่างๆ ทีต่่ออนิเทอร์เนต็อย่างถกูต้อง ปลอดภยั รูห้ลกัการและ

เทคนิค รวมถึงข้อควรระวังหรือวิธีแก้ไขเมื่อเกิดปัญหาขึ้น ซึ่งไม่ใช่เรื่องที่

ไกลตัวหรือ "มีปัญหาแล้วค่อยหาคนถาม" อีกต่อไป แต่ต้องเตรียมพร้อม

รบัมอืตัง้แต่เริม่เข้าใช้งานเลย ไม่เช่นนัน้กว่าจะรูต้วักอ็าจสายไป จนตกเป็น

เหยือ่ของการโจมตหีรอืภยัอนัตรายต่างๆ ได้ เพราะภยัออนไลน์ในปัจจบุนั

เพิม่ความซบัซ้อนขึน้มาก ขัน้ตอนหรอืมาตรการในการป้องกนัตวักเ็ลยต้อง

มีมากขึ้นตามไปด้วย ซึ่งในหนังสือ Cyber Security เล่มนี้ก็มีทั้งหลักการ 

หรือข้อแนะน�ำ และขั้นตอนที่ท�ำตามได้จริงบนอุปกรณ์ต่างๆ ไว้ให้แล้ว

อย่างไรก็ตาม อุปกรณ์แต่ละรุ่นหรือยี่ห้อต่างๆ จะแตกต่างกันและ

เปลี่ยนแปลงตลอดเวลา ท�ำให้ในหนังสือไม่สามารถเขียนอธิบายให้

ครอบคลมุทกุอปุกรณ์ ทัง้ในปัจจบุนัและทีจ่ะมมีาใหม่ๆ ต่อไปในอนาคตได้ 

แต่ก็ได้เลือกยกตัวอย่างเอาระบบที่มีผู้ใช้จ�ำนวนมาก เช่นระบบ iOS ของ 

Apple และ Android ของ Google ซึ่งน่าจะใช้ได้กับผู้อ่านส่วนใหญ่ โดย

ได้อธิบายทั้ง "หลักการ" ที่น่าจะเหมือนเดิม และ "ขั้นตอน" ที่อาจเปลี่ยน

ได้ในอนาคต ดังนั้นหากพบปัญหาในลักษณะคล้ายกัน ก็ขอให้พยายามจับ

ประเดน็ของหลกัการให้ได้ก่อน แล้วดวู่าขัน้ตอนทีอ่ธบิายนัน้ท�ำตามได้เลย

หรือจะต้องปรับใช้อย่างไรบ้าง ซึ่งถึงแม้จะไม่เหมือน 100% แต่ก็น่าจะได้

แนวทางที่จะน�ำไปปรับใช้กับกรณีของคุณได้ในระดับหนึ่ง

หวังว่าหนังสือนี้คงมีส่วนช่วยให้ทุกคนตระหนักถึงความเสี่ยงของ

ภัยคุกคามต่างๆ ในปัจจุบัน และปรับตัวเข้าสู่โลกออนไลน์อย่างอยู่รอด

ปลอดภัยได้ตามสมควร

คณะอนุกรรมการความมั่นคงเครือข่ายและข้อมูล 

ในกิจการโทรคมนาคมและกิจการวิทยุคมนาคม 
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1CHAPTER

ด้วยเทคโนโลยีของอุปกรณ์พกพาในปัจจุบันที่รองรับการ
ใช้งานได้สารพัดรูปแบบ ทั้งส่งอีเมล์ ถ่ายภาพ ดูหนัง  
ฟังเพลง อ่านอีบุ๊ค เล่นเกม แชท เล่น Facebook ท่องเว็บ 
เช็ค-โอนเงิน ฯลฯ นอกจากนี้ยังเชื่อมต่ออินเทอร์เน็ตได้
ทุกที่ทุกเวลาจนแทบจะเรียกได้ว่าเป็นปัจจัยที่ 5 ไปแล้ว 
แถมยังเก็บข้อมูลส่วนตัวไว้มากมาย รวมทั้งส่งข้อมูล
ในเคร่ืองข้ึนไปเก็บส�ำรองบนเน็ตให้อัตโนมัติด้วย จึง
ต้องระวังอย่างย่ิงที่จะไม่ให้เครื่องหาย ควรตั้งรหัสผ่าน 
ในการปลดล็อคก่อนเข้าใช้เครื่อง และระวังตัวจากภัย
ออนไลน์ทั้งหลาย เช่น การขโมยข้อมูลท่ีฝากไว้บนเน็ต
ด้วย ในบทนี้เราจะมาดูกันว่ามีปัญหาด้านไหนท่ีต้อง
ระมัดระวังกันบ้าง :)

เทคโนโลยกีบัปัญหา
ความปลอดภยั



เทคโนโลยีในอนาคต

เทคโนโลยขีองเครอืข่ายและการรบัส่งข้อมลูดจิติอลในปัจจบุนัพฒันาไปอย่าง
รวดเรว็มาก เช่น จาก 3G ไปเป็น 4G และ 5G ในอนาคตพร้อมความเรว็ทีเ่พิม่ขึน้
จากเดมิอกี 10 และ 100 เท่า ตามล�ำดบั รวมถงึอปุกรณ์ฮาร์ดแวร์และซอฟต์แวร์
เกี่ยวข้อง ทั้งความสามารถของตัวตรวจวัดหรือ sensor ทั้งหลาย ทั้งที่ใส่ติดตัว 
(wearable) ตดิบ้าน ตดิรถยนต์ ทีท่�ำให้เกดิข้อมลูดบิในเรือ่งต่างๆ  ทัง้ภาพ เสยีง 
วิดีโอ หรือค่าที่วัดได้แบบอื่นๆ เช่น ต�ำแหน่งที่อยู่ การเคลื่อนที่ อุณหภูมิ ฯลฯ 
นอกจากนี้ด้วยความเร็วในการประมวลผลข้อมูล ความซับซ้อนของซอฟต์แวร์ 
และการท�ำงานผ่านเครอืข่ายร่วมกบัระบบ cloud ทีท่�ำให้งานยากๆ สามารถท�ำได้
บนอุปกรณ์พกพาต่างๆ ไม่ว่าจะถ่ายภาพ ตัดต่อวิดีโอ ค้นหาข้อมูล ระบุต�ำแหน่ง
บนแผนที่จาก GPS ค้นหาเพลงจากเสียงที่ได้ยิน น�ำทางระหว่างการขับรถ แปล
ข้อความในภาพเป็นตัวอักษร (OCR) ค้นหาหรือจ�ำแนกหน้าตาของคนในรูปถ่าย 
แปลภาษาเขียนหรือภาษาพูดอัตโนมัติ ฯลฯ

Wearable : Google Glass ของ Google

GPS ในรถยนต์ เช่น Sygic

ตัวอย่างแอพ Savant 
ควบคุมอุปกรณ์เครื่อง
ใช้ในบ้าน
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ทั้งหมดนี้ท�ำให้เกิดความสะดวกในการใช้ชีวิตและการท�ำงานมากข้ึนกว่า
แต่ก่อน ขณะเดียวกันก็สร้างปัญหาใหม่ที่ไม่เคยมีใครคาดคิดไว้ตามมาอีกหลาย
อย่าง เช่น

�� ข้อมูลดิบปริมาณมากขึ้น เช่นระดับหลายกิกะไบต์ต่อวัน โอกาสที่ข้อมูล
จะผิดพลาด รั่วไหล หรือถูกบิดเบือนรบกวน ก็มีมากขึ้นด้วย

�� เครือข่ายเร็วขึ้น ข้อมูลที่ตกอยู่ในความเสี่ยงก็มีปริมาณมากขึ้น กว่าจะ 
รู้ว่าถูกขโมยข้อมูลก็รั่วไปหมดแล้ว เป็นต้น

�� ข้อมูลส่วนตัวมากขึ้น ก็ต้องใช้ความพยายามควบคุมปิดกั้นข้อมูลมาก
ขึ้น เพื่อรักษาความเป็นส่วนตัวเอาไว้

�� เกิดค่าใช้จ่ายต่อเดือนค่อนข้างมากในการเชื่อมต่ออินเทอร์เน็ตความเร็ว
สูง ผ่านช่องทางต่างๆ ทั้ง mobile, Wi-Fi และ ADSL เพราะมีหลาย
อุปกรณ์

�� อื่นๆอีกมากมาย

ข้อเสนอแนะในการป้องกันและแก้ไขปัญหาเหล่าน้ี เริ่มตรงที่เราต้องเข้าใจ
ว่าการพัฒนาเหล่านี้เป็นเร่ืองธรรมดาที่หลีกเล่ียงไม่ได้ และคนที่จะอยู่รอดได้ใน
สังคมยุคนี้จ�ำต้องมีทักษะทางเทคโนโลยีใหม่ๆ อีกหลายอย่าง ซึ่งท�ำให้ชีวิตไม่
เหมอืนแบบเดมิๆ ทีค่นรุน่ก่อนเคยใช้มา ขณะเดยีวกนังานและชวีติในรปูแบบเดมิๆ 
จะค่อยหายไป แทนทีด้่วยสงัคมทีโ่ลกออนไลน์และออฟไลน์ทบัซ้อนกนัอยู ่การใช้
ชวีติในโลกแบบนีต้้องมสีตอิยูต่ลอดเวลาว่าอะไรควรหรอืไม่ควรท�ำ และอะไรท่ีควร
ลงมือท�ำทันทีโดยไม่ผลัดวันประกันพรุ่งต่อไปอีก
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อุปกรณ์ออนไลน์กับความปลอดภัย

อุปกรณ์พกพานั้นมีความเสี่ยงด้านความปลอดภัย
มากมาย อย่างแรกคือ หายได้ง่ายเนื่องจากพกพาไปไหน
มาไหนด้วยตลอด จึงต้องระวังให้ดี เพราะภายในอุปกรณ์
กจ็ะเตม็ไปด้วยข้อมลูส่วนตวัมากมาย นอกจากนีย้งัควร
ตั้งรหัสผ่านให้กรอกก่อนเข้าเครื่องไว้ด้วย

กล้องในอุปกรณ์พกพาก็มีกันแทบทุกรุ่น ท�ำให้ถ่ายง่าย พบเห็นอะไรก็ถ่าย
ไว้ไม่ว่าจะเป็นภาพน่ิงหรือวิดีโอ จากน้ันก็น�ำมาแชร์บนโลกออนไลน์ได้ง่ายดาย 
บางภาพหรือบางคลิปอาจไปละเมิดสิทธิ์ของผู้อื่น ซึ่งอาจถูกฟ้องได้ง่ายๆ เช่นกัน

ถ้าอุปกรณ์นั้นต่อเน็ตได้ก็จะต้องระวังภัยออนไลน์ ทั้งไวรัส สแปม แฮกเกอร์ 
การหลอกลวง ข้อมูลเท็จต่างๆ ทีี่ปะปนอยู่ ฯลฯ อีกทั้งการระบุต�ำแหน่งที่อยู่ที่
ท�ำให้สามารถติดตามตัวได้ง่ายขึ้น

... พกพาสะดวกก็ต้องระวังเครื่องหาย  

	 ถ่ายภาพก็ระวังไม่ให้ไปละเมิดสิทธิ์ผู้อื่น  

ออนไลน์ก็ให้ระวังการดักจับข้อมูล 

1 CHAPTERเทคโนโลยีกับปัญหาความปลอดภัย
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เดีย๋วนีใ้ครๆ กใ็ช้เนต็ได้จากทกุทีท่กุเวลา บางแอพหรอืบางบรกิารกจ็ะรบัส่ง
ข้อมูลอยู่เป็นระยะท�ำให้ข้อมูลต่างๆ ไหลเข้าและออกจากอุปกรณ์ของเราตลอด
เวลา ถึงแม้ขณะที่เราเสียบชาร์จไว้เฉยๆ (เช่น การแบ็คอัพรูปและข้อมูลจากใน
เครื่อง การอัพเดทซอฟต์แวร์ออนไลน์อัตโนมัติ) อันตรายจึงมาถึงเราได้ตลอด 
24 ชม. ที่เชื่อมต่ออินเทอร์เน็ต 

ช่วงเวลากลางคืน เป็นเวลาที่แฮกเกอร์มักใช้ในการน�ำ
ข้อมลูท่ีดกัจบัได้มาลองของ เพราะเป็นเวลาทีเ่จ้าของหลบัใหล  
แฮกเกอร์สามารถลองลอ็กอนิเวบ็หรอืบรกิารต่างๆ ด้วยข้อมลู
ที่ดักจับมาได้เพื่อกระท�ำการบางอย่าง กว่าเจ้าของจะรู้ตัวก็
อาจถูกแฮกหรือขโมยอะไรไปแล้วก็ได้ 

ผู้ใช้ควรป้องกันตัวเองด้วยระบบรักษาความปลอดภัยที่บริการต่างๆมีให้ใช้ 
ควรจะตัง้ค่าให้ครบเพือ่ให้ระบบคอยแจ้งเราในกรณต่ีางๆ เช่น ให้ส่งข้อความเตอืน
เมือ่มกีารลอ็กอนิแอคเคาท์ด้วยอปุกรณ์เครือ่งใหม่, ให้ส่งรหสั OTP มาทีโ่ทรศพัท์
เพือ่น�ำไปกรอกยืนยนัก่อนใช้บรกิารต่างๆ เป็นต้น ซึง่เราจะรูไ้ด้ทันทีว่ามใีครมาท�ำ
อะไรกบัแอคเคาท์ ท�ำให้ป้องกนัตวัได้ทนัท่วงทไีม่ตกเป็นเหยือ่ของเหล่าแฮกเกอร์

Internet

Share

Restore

Backup

Download

Etc.

UploadE-banking E-commerce

Game

Etc.

E-mail

Chat

24h
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เมื่อเรื่องส่วนตัวไม่เป็นความลับ

ทัศนคติของคนยุคนี้เปลี่ยนไปจากเรื่องส่วนตัวต้องเก็บ กลายเป็นมีดีต้อง
แชร์ผ่านช่องทางออนไลน์ต่างๆ เพื่อให้เพื่อนและคนใกล้ชิดได้รับรู้ ซึ่งอาจรวมถึง 
คนทัง้โลกทีจ่ะเหน็เรือ่งส่วนตวัทีค่ณุแชร์ออกไป อกีท้ังการคลกิ LIKE กเ็ป็นข้อมลู
ให้ผูอ้ืน่รูว่้าคณุชอบหรอืสนใจอะไร ท�ำให้ข้อมลูเฉพาะตวัถกูเอาไปใช้ได้ง่ายขึน้ ทัง้
จากนักการตลาด หน่วยงานราชการ และผู้ไม่หวังดี 

การเปิดเผยเร่ืองส่วนตัวต่างๆ ก็ควรท�ำด้วยความรอบคอบ บางเรื่องท่ีดู 
เล็กน้อยไม่น่ามีปัญหาก็อาจส่งผลเสียได้ เช่น การเช็คอินต�ำแหน่งที่อยู่ บอก
ข้อมลูส่วนตวั ชือ่ นามสกลุ บ้านอยูไ่หน ท�ำงานอะไร วนัเกดิวนัทีเ่ท่าไหร่ มพีีน้่อง 
กีค่น เพือ่นสนทิเป็นใคร เบอร์โทรศพัท์อะไร ก�ำลงัจะไปไหน ไปกบัใคร มใีครอยูบ้่าน 
มัย้ ระบบกนัขโมยหรอืกล้องวงจรปิดเสยี รถจอดหน้าบ้านในซอยเปลีย่ว กลบัดกึ
เป็นประจ�ำ ใช้ของมีค่า ฯลฯ เหล่านี้เป็นข้อมูลเล็กๆ น้อยๆ บางคนก็โพสต์บอก
สถานะส่วนตวัเสยีอย่างกบัเป็นเซเลป อาจคดิว่าอยากแชร์เปิดเผยแล้วไม่น่าจะมี
อนัตราย แต่พอข้อมลูหลายๆ อย่างมารวมกนั ปะตดิปะต่อจนอาจกลายเป็นโอกาส
ที่ผู้ไม่หวังดีจะน�ำข้อมูลเหล่านี้ไปใช้ประโยชน์ได้ อย่างเช่น เอาไปแอบอ้างเป็นตัว
เราหลอกผู้อื่นให้โอนเงินให้, รู้ว่ามีของมีค่าอาจแอบมาดักจี้ในซอยเปลี่ยว, บอก
หมดเลยรถจอดหน้าบ้านไม่มียามก็เสร็จโจร, รู้ว่าไม่มี
ใครอยู่บ้านหลายวันก็ย่องมาขโมยของ, ระบบกันขโมย 
เสียใช่มั้ย ย่องมายกเค้าซะเลย เป็นต้น 

รูปภาพที่โพสต์ขึ้นไปบนอินเทอร์เน็ตก็มีการแอบ
เอาไปใช้กันบ่อยคร้ัง บางรายถูกน�ำภาพที่อัพโหลดไว้
บนอัลบั้มออนไลน์ไปใช้แอบอ้างเป็นคนอื่น แอบอ้าง
ว่าคนนั้นเป็นเจ้าของภาพ น�ำไปตัดต่อเป็นภาพลามก
อนาจาร บ้างก็ถูกน�ำไปเป็นภาพประกอบโฆษณาบน
เว็บลามกหรือขายบริการก็มี 

... เปิดเผยเรื่องส่วนตัวให้น้อย ก็จะปลอดภัยมากขึ้น 

1 CHAPTERเทคโนโลยีกับปัญหาความปลอดภัย
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ท่องเว็บก็โดนเก็บข้อมูลไม่รู้ตัว

ขณะท่องเว็บหรือใช้ Social Network ต่างๆ มักจะแสดงโฆษณาสินค้า
ของเว็บหรือเพจ Facebook ที่เคยเปิดเข้าไปดู นั่นเป็นผลมาจากการตลาดแบบ 
“retargeting marketing” ซึ่งเป็นการเน้นย�ำ้สินค้าที่แต่ละคนสนใจอีกครั้ง เพื่อ
ชักชวนให้เกิดการซื้อหรือเน้นย�้ำไม่ให้ลืม เช่น ระหว่างเล่น Facebook ได้คลิก
เข้าไปดูเพจขายสินค้าเก่ียวกับอุปกรณ์ตกแต่งบ้าน หลังจากปิดหน้าเพจนั้นไป
แล้วมาเล่น Facebook ตามปกติ คุณจะเห็นโฆษณาอุปกรณ์ตกแต่งบ้านจากเพจ
นั้นขึ้นมาแสดงให้เห็นซ�้ำอีก 

นั่นเป็นเพราะ Facebook ได้เก็บข้อมูลการเข้าชมเพจและเว็บของคุณไว้  
จากนัน้กจ็ะน�ำข้อมลูมาประมวลผลแล้วน�ำเสนอโฆษณาทีต่รงกบัความสนใจของ
คุณที่สุดขึ้นมา เพื่อเตือนและกระตุ้นให้เกิดการกลับไปที่เพจนั้นซ�ำ้อีก ท�ำให้เกิด
การซื้อสินค้าในที่สุด 

... หลายเว็บจะเก็บข้อมูลการเข้าชมเว็บของคุณว่าสนใจเกี่ยวกับ
อะไร แล้วน�ำเสนอเนื้อหาหรือโฆษณาให้โดนใจตามมาในภายหลัง
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เมื่อเห็นโฆษณาขณะใช้ Facebook คุณ
สามารถปิดการแสดงโฆษณาทีไ่ม่ต้องการได้ โดย
แตะกรอบโฆษณา แตะท่ี  แล้วเลือก ฉันไม่
ต้องการเห็นเรื่องราวนี้ เพื่อปิดโฆษณานี้ หรือ
เลือก ซ่อนโฆษณาทั้งหมดจาก... จะยกเลิกการ
แสดงโฆษณาของแอพหรือหน้านั้นไปเลย

ในที่นี้เลือก ฉันไม่ต้องการเห็นเร่ืองราวนี้ 
Facebook จะซ่อนโฆษณาและถามเหตุผล ให้
แตะที ่ท�ำไมคณุจงึไม่ต้องการเหน็เรือ่งราวนี ้แล้ว
เลือกเหตุผลของคุณ

Twitter ก็มีการเก็บข้อมูลเพื่อแสดงโฆษณาที่ตรงกับ
ความสนใจแบบนี้เช่นกัน โดยไปปิดได้ (ดูหน้า 61)

วิธีปิดโฆษณาที่ไม่ต้องการ
บน Facebook

1 CHAPTERเทคโนโลยีกับปัญหาความปลอดภัย

21



การเก็บข้อมูลบน Cloud ปลอดภัย
หรือเช่ือถือได้แค่ไหน?

จากแนวโน้มที่อินเทอร์เน็ตสามารถรับส่งข้อมูลได้ด้วยความเร็ว
ท่ีสูงขึ้น ท�ำให้เกิดความนิยมจัดเก็บข้อมูลไว้บนบริการออนไลน์ใน 
รูปแบบของ cloud มากขึ้น ซึ่งก็จะรวมไปถึงบริการที่คล้ายกันแต่มี
มาก่อน เช่น บริการอีเมล์ฟรีทั้งหลาย ดังจะเห็นได้จากบริการของเว็บ
ต่างๆ เช่น Dropbox, GMail/Google Drive, Hotmail/OneDrive  
(Microsoft) และอืน่ๆ ซึง่ล้วนอ�ำนวยความสะดวกกบัผูใ้ช้ทีส่ามารถเรยีก
ข้อมูลจากดิสก์หรืออีเมล์ได้จากทุกที่ในโลก ทุกเวลาที่ต้องการ เพียงแต่
ต้องสามารถต่อเน็ตได้ด้วยความเร็วสูงพอเท่าน้ัน โดยสามารถเรียกดู
ข้อมูลได้จากทุกอุปกรณ์ที่รองรับ (ต่างกับการบันทึกไฟล์ไว้ในเครื่องที่จะ
เรียกดูได้เฉพาะเครื่องนั้น)

...
การเก็บข้อมูลไว ้

บนบริการ Cloud นั้น ถ้าจะ
อธิบายให้เห็นภาพ ก็เปรียบ
ได้กับการน�ำข้อมูลไปใส่ไว้ใน

ก้อนเมฆ 

ซึ่งก้อนเมฆแต่ละก้อนก็เปรียบ
ได้กับกล่องเก็บข้อมูลของ

แต่ละคน ไม่ว่าอยู่ที่ไหนหรือ
ใช้อุปกรณ์ใดก็จะมองเห็น

ก้อนเมฆติดตามไปด้วยตลอด 
ท�ำให้สามารถดึงข้อมูลของ 

ตัวเองที่เก็บไว้บนก้อนเมฆลง
มาใช้งานได้ทุกที่ทุกเวลา
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ค�ำถามทีต่ามมาคอืการเกบ็ข้อมลูในลกัษณะดงักล่าว ทัง้ทีเ่ป็นอเีมล์
และไฟล์ มีความปลอดภัยแค่ไหน ในประเด็นต่างๆ เช่น

�� ความเช่ือถือได้ของข้อมูล ว่าจะไม่มีการเสียหาย สูญหาย ซึ่งน่า
จะอยู่ในระดับดี เพราะระบบของผู้ให้บริการแต่ละรายมักมีการ 
กระจายข้อมูลไปเก็บซ�ำ้ซ้อนกันหลายที่ มีการท�ำส�ำเนาส�ำรอง
อย่างรัดกุม หากระบบมีปัญหาก็อาจเพียงเข้าถึงไม่ได้ชั่วคราว  
แต่สามารถแก้ไขให้กลับมาเป็นปกติได้ในเวลาไม่นาน

�� ความเป็นส่วนตัว ข้อนี้ต้องอาศัยความเชื่อใจว่าผู้ให้บริการจะไม่
ถือโอกาสเข้ามาดูข้อมูลในอีเมล์หรือไฟล์ของผู้ใช้ (บางราย เช่น 
Google บอกไว้ก่อนว่าจะใช้โปรแกรมอัตโนมัติอ่านอีเมล์ของ
ลูกค้าเพื่อไปดึงโฆษณาที่เกี่ยวข้องกับเนื้อหาในอีเมล์มาแสดง  
แต่รับรองว่าจะไม่มีการให้คนจริงเปิดอ่าน เพื่อคุ้มครองความเป็น
ส่วนตัวของผู้ใช้) 

�� ความปลอดภัย หากเป็นข้อมูลที่มีความส�ำคัญ หรือเป็นความลับ 
ของหน่วยงานหรือองค์กร บริษัท หรือหน่วยงานราชการเหล่านั้น 
อาจวางนโยบายให้ใช้อีเมล์ขององค์กรเองแทนที่จะยอมเสี่ยงกับ
บริการฟรี (แต่ก็มักมีปัญหาในการบริหารจัดการในเชิงเทคนิค 
ที่ไม่สามารถท�ำได้ดีหรือคุ้มค่าการลงทุนเท่ากับมืออาชีพที่ให้
บริการคนทั้งโลกได้) หรือหากเป็นข้อมูลส่วนตัว ความลับ ภาพ
หลุด ฯลฯ ก็ต้องระวังว่าอาจถูกขโมยข้อมูลออกไปจากบริการ 
Cloud ได้ ดังเช่นที่เคยเกิดกรณีภาพเปลือยของดาราดังถูกขโมย
จากที่เก็บบน Cloud มาแล้ว

1 CHAPTERเทคโนโลยีกับปัญหาความปลอดภัย
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2CHAPTER

ด้วยความสามารถของสมาร์ทโฟนและแท็บเล็ต ที่สามารถ
รองรับการใช้งานของผู้ใช้ได้หลากหลาย ไม่ว่าจะดูหนัง, 
ฟังเพลง, เล่นเกม, ถ่ายหรือแต่งภาพ, จดบันทึก, คิดเลข, 
แชท LINE, เข้า Facebook, อ่านเว็บ, ค้นหาข้อมูลใน 
Google, รับส่งอีเมล์ หรือจะลงแอพต่างๆ เพิ่มเพื่อใช้งาน
ได้สารพัดรูปแบบ ท�ำให้เกิดสังคมก้มหน้าไปท่ัวโลก ด้วย
ลักษณะการใช้งานที่แต่ละคนต่างก้มหน้าก้มตา “จิ้ม” 
หน้าจอมือถือหรือแท็บเล็ตกันอย่างเอาเป็นเอาตาย และ
ถ้าใครใช้ “เน็ตซิม” ด้วยละก็ ไม่ว่าจะอยู่ท่ีไหน ก็เข้าใช้
อินเทอร์เน็ตได้ตลอดเวลา ในบทนี้เราจะมาเข้าใจกลไกการ
ใช้อินเทอร์เน็ตผ่านอุปกรณ์เหล่านี้ และข้อควรระวังต่างๆ

การใช้อนิเทอรเ์นต็ 
ผา่นสมารท์โฟนหรอื
แทบ็เลต็ใหป้ลอดภยั



Internet

Wi-Fi  
ใช้ฟรีหรือเหมาจ่ายรายเดือน 
ไม่จ�ำกัดปริมาณข้อมูล

4G/3G 
มีค่าใช้จา่ย  
จ�ำกัดปริมาณข้อมูล

ใช้อินเทอร์เน็ตผ่าน “เน็ตซิม”  
ต่างกับ Wi-Fi อย่างไร

การใช้งานบางอย่างในสมาร์ทโฟนและแทบ็เลต็จะต้องเชือ่มต่ออนิเทอร์เนต็
ขณะใช้งานด้วย ไม่ว่าจะเป็นการดู YouTube, เล่นเกมออนไลน์, ท่องเว็บ, ค้นหา
ข้อมูล, เล่น LINE, เข้าใช้ Facebook, รับส่งอีเมล์ หรืออื่นๆ ซึ่งการเชื่อมต่อ
อินเทอร์เน็ตจากมือถือหรือแท็บเล็ตก็จะท�ำได้ 2 วิธีคือ 

�� ต่อผ่านผู้ให้บริการบนมือถือ หรือเรียกว่า “เน็ตซิม” ใช้ได้ทุกที่เหมือน
โทรศัพท์มือถือ โดยเสียค่าบริการตามแพ็กเกจ ซึ่งความเร็วในการใช้งานจะมี
หลายระดับ ตั้งแต่ GPRS/EDGE/3G/4G (LTE) ตามล�ำดับ จากความเร็ว
ต�่ำสุด (GPRS : 40 kbps) ไปยังสูงสุด (4G : 100 Mbps-1024 Mbps) 
ซึ่ง 4G นี้ ปัจจุบัน (2014) จะใช้ได้เฉพาะในบางพื้นที่เท่านั้น

�� ต่อผ่าน Wi-Fi เช่น ตามบ้าน สถานศึกษา แหล่งชุมชน ที่ท�ำงาน บางที่ก็ให้
เข้าใช้งานได้ฟรี (อาจต้องใส่รหัสผ่านหรือลงทะเบียนก่อนเข้าใช้งาน) หรือ
อาจเป็น Wi-Fi จากการแชร์จากอุปกรณ์หนึ่งที่ใช้เน็ตซิมไปยังอุปกรณ์อื่นๆ 
อีกทีก็ได้ ซึ่งความเร็วของ Wi-Fi จะแตกต่างกันไป

2 CHAPTERการใช้อินเทอร์เน็ตผ่านสมาร์ทโฟนหรือแท็บเล็ตให้ปลอดภัย
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ความเร็วเน็ตซิมกับข้อมูลแบบต่างๆ

สมัยก่อนเน็ตซิมมีแต่ระบบ 2G/Edge เร็วแค่ประมาณ 0.3 เมกะบิต 
ต่อวินาที (Mbps) จะเปิดเว็บ เช็คเมล์ทีก็รอกันนาน โหลดรูป อัพไฟล์ ยิ่ง
ไม่ต้องพดูถงึตอนนีเ้รามเีนต็ซมิแบบ 3G เรว็ขึน้เป็นประมาณ 3 เมกะบติต่อ
วินาที (Mbps) เร็วกว่าเดิม 10 เท่าเข้าเว็บ ส่งอีเมล์ แชร์รูป เช็คสเตตัส 
Facebook ได้เหมือนเน็ตบ้าน ดูหนังก็พอได้ ถ่ายวิดีโอแล้วแชร์ก็พอไหว  
ต่อไปเราเริ่มจะมีเน็ตซิมแบบ 4G เร็วขึ้นอีกเป็น 10 เมกะบิตต่อวินาที 
(Mbps) หรอืกว่านัน้ เรว็กว่า 3G อกีอย่างน้อย 3 เท่า ถ่ายวดิโีอแล้วอพัโหลด
ได้สบาย ดูหนังยิ่งลื่นไหล

แต่เราอาจจะลืมไปว่า ข้อมูลแต่ละแบบนั้นมันมีขนาดผิดกันมากมาย
นับร้อยเท่า เช่นตัวอย่างต่อไปนี้

ฉันรักเธอ

¢ŒÍ¤ÇÒÁ

เครือขายเน็ตซิม

¤Ô´¶Ö§¨Ñ§ ¨Ø�º ¨Ø�º

ฉันรักเธอ

ขอมูลจิ๊บๆ

ชักจะเยอะ

ตรึมเลย
ทั้งภาพทั้งเสียง

มาตอเนื่องตองสงใหทันดวย

ÀÒ¾

àÊÕÂ§

ÇÔ´ÕâÍ

p หนึ่งภาพแทนได้พันค�ำ แต่ก็ต้องส่งข้อมูลเพิ่มพันเท่า ยิ่งถ้าเป็น
เสียงหรือวิดีโอยิ่งต้องส่งให้ทันตามเวลาด้วย
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ฉันรักเธอ
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¤Ô´¶Ö§¨Ñ§ ¨Ø�º ¨Ø�º

ฉันรักเธอ
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ÀÒ¾
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ÇÔ´ÕâÍ

�� ข้อมูลที่เป็นภาพ โดยเฉพาะภาพถ่าย (Photo) 
นั้นมีขนาดใหญ่มาก ภาษิตโบราณบอกว่า “หนึ่ง
ภาพแทนได้พันค�ำ” แต่ข้อมูลของภาพถ่ายโดย
ทั่วไปนั้น ถึงแม้จะมีการบีบข้อมูลให้เล็กลงแล้ว
ก็ตาม ข้อมูลภาพก็ยังอาจใหญ่กว่าข้อความเป็นพันเท่า (หรือบางที
ก็เป็นหมื่นหรือแสนเท่า) ด้วยเช่นกัน ดังนั้นการส่งภาพผ่านระบบ 
3G ก็เลยไม่ได้รู้สึกว่าเร็วมากนัก 

�� ข้อมูลที่เป็นข้อความ หรือตัวหนังสือล้วนๆ  
(Text) เป็นอะไรที่เบาสบาย รับส่งง่ายที่สุด 
การส่งข้อความผ่านอีเมล์ LINE หรือแอพอื่นๆ บนมือถือถึงใช้เวลา
น้อยมาก ส่งปุ๊บถึงปั๊บทันใจ 

�� ข้อมูลที่เป็นเสียง เสียงมีขนาดพอๆ  กับ
ข้อมูลภาพ แต่ถ้าเป็นการส่งเสียงคุยโต้ตอบ
กัน เช่น แอพที่โทรฟรีผ่านเน็ต ไม่ว่าจะเป็น 
LINE, Skype, FaceTime หรืออื่นๆ จะมีเงื่อนไขเพิ่มตรงที่ต้องส่ง
ข้อมูลให้ทันเวลา ไม่งั้นเสียงจะเพี้ยนหรือขาดๆ หายๆ 

ฉันรักเธอ

¢ŒÍ¤ÇÒÁ

เครือขายเน็ตซิม

¤Ô´¶Ö§¨Ñ§ ¨Ø�º ¨Ø�º

ฉันรักเธอ

ขอมูลจิ๊บๆ

ชักจะเยอะ

ตรึมเลย
ทั้งภาพทั้งเสียง

มาตอเนื่องตองสงใหทันดวย
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ฉันรักเธอ

¢ŒÍ¤ÇÒÁ

เครือขายเน็ตซิม

¤Ô´¶Ö§¨Ñ§ ¨Ø�º ¨Ø�º

ฉันรักเธอ

ขอมูลจิ๊บๆ

ชักจะเยอะ

ตรึมเลย
ทั้งภาพทั้งเสียง

มาตอเนื่องตองสงใหทันดวย

ÀÒ¾

àÊÕÂ§

ÇÔ´ÕâÍ
ภาษาเทคนิค   ขนาดประมาณ 100 หรือ 1,000 กิโลไบต์ คือ 1 เมกะไบต์

...

ภาษาเทคนิค   ขนาดไม่ถึง 1 กิโลไบต์
...

ภาษาเทคนิค   เสียงในคุณภาพระดับที่ “พอฟังได้” จะมีขนาดข้อมูลที่ส่งประมาณ 
50 กิโลไบต์ต่อวินาที ที่ต้องมี “ต่อวินาที” ด้วยแปลว่าต้องส่งให้ทันใน 1 วินาทีด้วย ไม่งั้น
เสียงพูดจะยืดยานและเพี้ยน ยิ่งถ้าเป็นเสียงเพลงที่จะฟังให้เพราะหรือเป็นเสียงระบบสเตอริโอ 
แยกซ้าย-ขวา อาจต้องเพิ่มข้อมูลที่รับส่งขึ้นไปถึง 100 -200 กิโลไบต์ต่อวินาที

...

2 CHAPTERการใช้อินเทอร์เน็ตผ่านสมาร์ทโฟนหรือแท็บเล็ตให้ปลอดภัย
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ถึงก็ชาง..
·‹Íá»ˆ» 2G/Edge

0.3 Mbps

3 Mbps

3G

10 Mbps

4G

ชิลๆ
·‹ÍàÁ¹

ÍØâÁ§¤ŠÊ‹§¹้Ó
ชวยดวย

ดงันัน้ก่อนจะบ่นว่า “เนต็ช้า” ให้ดวู่าเราก�ำลงัรบัหรอืส่งข้อมลูอะไรอยูเ่สยีก่อน ถ้า
ใช้งานแค่จิบ๊ๆ ไม่ได้ดหูนงัฟังเพลงหรอืส่งรปูใหญ่ๆ ให้ใครเลย ค่อยบ่นดงัๆ ออกมา ;-)

�� ข้อมูลที่เป็นภาพเคลื่อนไหว (วิดีโอ) วิดีโอที่เราดูทั่วไปนั้นถ้าจะไม่ให้
กระตุกจะต้องประกอบด้วยภาพย่อยๆ ประมาณ 20-30 ภาพต่อวินาที ซึ่ง
เวลาส่งจะต้องบีบข้อมูลอย่างมากและยอมให้ภาพไม่คมชัดเท่าภาพนิ่ง (จะ
เห็นได้ว่าภาพที่ถ่ายด้วยการจับหน้าจอวิดีโอจะเบลอกว่าภาพถ่ายจริงๆ) 
แถมยังต้องมีเสียงด้วย ดังนั้นวิดีโอจึงกินก�ำลังของเครื่องและเครือข่าย
มากกว่าภาพนิ่งไปอีก 20-30 เท่า

ภาษาเทคนิค   วิดีโอในคุณภาพระดับที่ “ดูดี” ทั้งภาพและเสียงรวมกันจะมีขนาด
ประมาณ 1,000 กิโลไบต์ หรือ 1 เมกะไบต์ต่อวินาทีขึ้นไป

...

ฉันรักเธอ

¢ŒÍ¤ÇÒÁ

เครือขายเน็ตซิม

¤Ô´¶Ö§¨Ñ§ ¨Ø�º ¨Ø�º

ฉันรักเธอ

ขอมูลจิ๊บๆ

ชักจะเยอะ

ตรึมเลย
ทั้งภาพทั้งเสียง

มาตอเนื่องตองสงใหทันดวย

ÀÒ¾

àÊÕÂ§

ÇÔ´ÕâÍ

p เครือข่ายเน็ตซิมความเร็วสูง ก็เหมือนท่อน�้ำที่มีขนาดใหญ่ 
น�้ำ (ข้อมูล) ก็ไหลผ่านได้เร็วกว่าท่อเล็ก) 
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ใช้เน็ตซิมอย่างไรไม่ให้หมดโควต้า

จากหัวข้อก่อน เราได้เห็นปริมาณข้อมูลที่ต้องรับส่งส�ำหรับข้อมูลแต่ละ
ประเภทแล้ว ซึ่งจะท�ำให้เราเข้าใจได้ว่าท�ำไมถึงต้องมีโควต้าที่จ�ำกัดการใช้งานใน
แต่ละเดือนขึ้นมา เพราะ

�� บางคนใช้เน็ตน้อย รับส่งข้อความเป็นหลัก มีรูปภาพบ้าง เช่นอีเมล์ 
แอพพวก Social เช่น Facebook, LINE 

�� บางคนใช้เน็ตเยอะ ดูหนังฟังเพลงบ่อยๆ ดู YouTube ฟังวิทยุออนไลน์ 
ฯลฯ ซึ่งรับส่งข้อมูลมากกว่าพวกแรกเป็นสิบเท่าร้อยเท่า

เพราะคนที่ใช้เยอะจะเป็นภาระหรือโหลดระบบเครือข่ายมาก ท�ำให้คนที่ใช้
น้อยพลอยใช้ไม่ออกไปด้วย

ระบบโควต้าหรือ FAIR USE POLICY (FUP) จึงเกิดขึ้น 
เพื่อ “จ�ำกัดคนที่ใช้เน็ตมาก ไม่ให้มากเกินไปจนไปรบกวนผู้ใช้
อ่ืนๆ” เพราะอย่าลืมว่านอกจากเน็ตผ่านซิมแล้ว อุปกรณ์ทุก
เครื่องไม่ว่าจะเป็นสมาร์ทโฟนหรือแท็บเล็ตยังสามารถเลี่ยงไป
ใช้เน็ตบ้าน ที่ท�ำงาน ที่โรงเรียน หรือ Wi-Fi ตามที่ต่างๆ 
ได้ ไม่จ�ำเป็นต้องเอางานหนักๆ มาโหลดเครือข่ายของ
เน็ตซิมถ้าขณะนั้นอยู่ประจ�ำที่ ไม่ได้อยู่ระหว่างเดินทางไป
มา และ Wi-Fi น้ีก็มักจะเร็วกว่าเน็ตซิมหลายเท่า นอกจากนี้ 
ทั้ง Wi-Fi และเน็ตบ้านยังไม่มีโควต้าจ�ำกัดว่ารับส่งข้อมูลได ้
แค่ไหนอีกด้วย

... แต่สองคนนี้จ่ายค่าบริการรายเดือนเท่ากัน ซึ่งไม่แฟร์ !?!

2 CHAPTERการใช้อินเทอร์เน็ตผ่านสมาร์ทโฟนหรือแท็บเล็ตให้ปลอดภัย
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วิธกีารของระบบโควต้านีก้ค็อื จ�ำกดัปรมิาณข้อมลูทีร่บัส่งว่า เดอืนหนึง่ๆ จะ
ใช้ได้ตามความเร็วเต็มที่ของแพ็กเกจที่ซื้อนั้นไม่เกินเท่าไหร่ เช่น ก�ำหนดโควต้า
ไว้ 2 กิกะไบต์ (ประมาณ 2,000 เมกะไบต์ คิดง่ายๆ ว่าเทียบเท่าการถ่ายรูป
จากกล้องมือถือแล้วส่งต่อประมาณสองพันรูป หรือดูหนังท่ีความละเอียดระดับ 
DVD ได้ประมาณสามสี่ชั่วโมง) ก็แปลว่า ถ้ายังรับส่งข้อมูลไม่เกินที่ก�ำหนดจะได้
ความเร็วเต็มที่ แต่ถ้ารับส่งเกินนั้นไม่ใช่ว่าเน็ตตัดเลย แต่จะถูกจ�ำกัดสิทธิ์การใช้
ที่เกินโควต้า โดยลดความเร็วลงเหลือเท่าระบบ 2G หรือ Edge ที่ช้ากว่ากันเป็น
สิบเท่าแทน ทีนี้เดือนถัดๆ ไปก็จะต้องวางแผนการใช้เน็ตอย่างเหมาะสมกว่านี้  
รวมทั้งท�ำให้เหลือที่หรือเวลาว่างของเครือข่ายให้คนอื่นใช้บ้างด้วย

เสร็จตูละ

ยังไมถึง

ปรื๊ด! 
หมดโควตาแลว
ไปทอเล็กโนนเลย!

โควตา

ฟิ้ว...

หะ!

นาย ก.

¹ÒÂ ¡. ãªŒÁÒ¡

¹ÒÂ ¡. ãªŒÁÒ¡

¹ÒÂ ¢. ãªŒ¹ŒÍÂ

¹ÒÂ ¢. ãªŒ¹ŒÍÂ

2 GB

โควตา

นาย ก.
2 GB

ภาษาเทคนิค   เช่น ปกติใช้ 3G ก็อาจได้ความเร็ว 2-3 หรือ 4 เมกะบิตต่อวินาที   
พอติดโควต้าก็จะลดลงสิบเท่าคือเหลือ 0.3 เมกะบิตต่อวินาทีเท่านั้น

...

p ระบบโควต้าหรือ Fair Use Policy (FUP) เพื่อให้คนที่ใช้มากและใช้น้อย
สามารถใช้งานร่วมกันได้อยา่งเป็นธรรมเท่าเทียมกัน เพราะจ่ายเท่ากัน
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ต่อเน็ตแบบไหน เมื่อไหร่ดี

ถ้าไม่ได้ใช้เน็ตซิมก็จะใช้อินเทอร์เน็ตได้เมื่อบริเวณนั้นมี Wi-Fi ให้เข้าใช้งาน
เท่านั้น ซึ่งส่วนใหญ่ก็มักจะล็อคไว้จะต้องใส่รหัสผ่านก่อนเข้าใช้ เมื่อเปิดใช้ Wi-Fi 
สมาร์ทโฟนหรอืแทบ็เลต็กจ็ะตรวจหาสญัญาณในบรเิวณนัน้แล้วเชือ่มต่อให้เข้าไป
ใช้ได้ทนัท ี(ครัง้แรกอาจต้องใส่รหสัผ่านก่อน ซึง่เจ้าของระบบ Wi-Fi มกัมป้ีายบอก
ไว้ เช่น ในร้านกาแฟ) ถ้าเป็น Wi-Fi ที่ไม่ต้องใส่รหัสผ่านให้ระวังอาจเป็น Wi-Fi 
ที่มิจฉาชีพเปิดไว้ล่อเหยื่อเพื่อการดักจับข้อมูล (ดูหน้า 187) 

หลังจากที่เข้าใช้ในครั้งแรกได้แล้ว ครั้งต่อไปถ้าเปิดใช้ Wi-Fi ในอุปกรณ์ไว้ก็
จะเข้าใช้ Wi-Fi ทีเ่คยใช้งานนัน้ให้อตัโนมตั ิแม้ว่าคณุจะใช้ “เนต็ซมิ” อยูแ่ล้วกต็าม 
เพื่อลดปริมาณการใช้อินเทอร์เน็ตจาก “เน็ตซิม” ที่จ�ำกัดปริมาณข้อมูลที่ใช้ได้ใน
แต่ละเดือน นอกจากนี้การใช้ Wi-Fi แทนยังประหยัดแบตกว่าอีกด้วย

เมื่ออยู่ในที่ๆไม่มี Wi-Fi ให้ใช้งาน อุปกรณ์จะสลับไปใช้เน็ตซิมโดยอัตโนมัติ 
(ต้องเปิดใช้งานค�ำสัง่ Cellular Data ของอปุกรณ์นัน้ๆ เอาไว้ด้วย) หรอืถ้าคณุไม่
ต้องการใช้บรกิารเนต็ผ่านผูใ้ห้บรกิารมอืถอืกค็วรไปปิดการใช้งาน Cellular Data 
เพือ่ป้องกนัการใช้เนต็อตัโนมตัโิดยทีเ่ราไม่รูต้วั (บางแอพหรอื service ในโทรศพัท์
จะใช้งานอินเทอร์เน็ตอยู่เบื้องหลัง -ดูหน้า 34) ซึ่งถ้าเป็นกรณีท่ีไม่ได้สมัคร 
แพ็กเกจเน็ตของผู้ให้บริการไว้ก็จะเสียค่าบริการในอัตราที่แพงกว่าปกติ

... มี Wi-Fi ก็ใช้ก่อน ประหยัดเน็ตซิมไว้ ออกนอกสถานที่ค่อยใช้
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เปิด-ปิดเน็ตบนอุปกรณ์ได้อย่างไร

ถ้าใช้เน็ตซิมแพ็กเกจแบบจ�ำกัดช่ัวโมงหรือปริมาณข้อมูล ก็จ�ำเป็นจะต้อง
คอยเปิด-ปิดการท�ำงานของอินเทอร์เน็ตเองเพื่อป้องกันไม่ให้อุปกรณ์เรียกใช้
อินเทอร์เน็ตโดยที่คุณไม่รู้ตัว โดยวิธีเปิด-ปิดเน็ตในอุปกรณ์จะท�ำได้ดังนี้

iOS ไปที่ การตั้งค่า4เซลลูลาร์ (Settings4Cellular) ให้แตะปุ่มเปิด
ใช้งานที่ ข้อมูลเซลลูลาร์ (Cellular Data) เพื่อเชื่อมต่อเน็ตผ่านเครือข่าย จะ
แสดงสัญลักษณ์ เช่น E, 3G หรือ 4G บนแถบสถานะด้วย จากนั้นให้แตะปุ่มเปิด
ใช้งานที่ เปิดใช้ 4G (Enable 4G) หรือ เปิดใช้ 3G (Enable 3G) (แล้วแต่เครื่อง
ที่ใช้งานว่ารองรับ 4G หรือไม่) เพื่อเชื่อมต่อเน็ตผ่าน 4G/3G จะแสดงสัญลักษณ์ 
4G/3G บนแถบสถานะ

�� เมื่อต้องการปิดการเชื่อมต่อเน็ตซิม ให้แตะปุ่มปิดใช้งาน ข้อมูลเซลลูลาร์ 
(Cellular Data) ตามรูปขวา สัญลักษณ์ E หรือ 4G/3G ก็จะหายไป

สัญลักษณ์เชื่อมต่อเครือขา่ย 4G/3G

เมื่อปิดการเชื่อมต่อ 
สัญลักษณ์ก็ 
จะหายไป และไม่
สามารถใช้เน็ตได้

iOS
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Android แตะไอคอน การตัง้ค่า4เครอืข่าย 
เพิ่มเติม4เครือข่ายมือถือ (Settings4More 
networks4Mobile networks) แล้ว  เลือก 
ข้อมูลมือถือ (Mobile data) 

หรืออีกวิธีหนึ่งให้แตะที่แถบสถานะด้านบน
แล้วลากลงล่าง จากน้ันแตะปุ่ม ข้อมูลมือถือ  
(Mobile data) ให้เป็นสีเขียวเพื่อเปิดการต่อ
อินเทอร์เน็ตผ่าน 4G/3G/EDGE/GPRS 

ที่แถบสถานะจะเห็นสัญลักษณ์  เชื่อมต่อ
อนิเทอร์เนต็ความเรว็สงูด้วย 3G หรอื  เชือ่มต่อ
แบบ HSPDA (3.5 Mbps) และ H+ คือ HSPDA+ 
(7 Mbps) หรอื  เชือ่มต่อด้วย EDGE และลกูศร 
จะเปลี่ยนสีตามการท�ำงานขณะที่รับส่งข้อมูล

Android
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เมื่อต้องการปิดการเชื่อมต่อ 
ให้ยกเลิกที่ ข้อมูลมือถือ (Mobile data)  

หรือแตะที่แถบสถานะด้านบนแล้วลากลงล่าง จากนั้น
แตะปุ่ม ข้อมูลมือถือ (Mobile data) ให้เป็นสีเทา



iOS

ใช้เน็ตตลอดเวลาแม้ไม่ได้ใช้งานเครื่อง

อุปกรณ์ที่ใช้ระบบปฏิบัติการ iOS และ Android น้ันจะมีแอพและบริการ
ของระบบที่ท�ำงานอยู่ตลอดเวลาแม้ว่าคุณจะปิดหน้าจอไว้ ซึ่งบางเวลาก็อาจ
ต้องการเชือ่มต่อกบัอนิเทอร์เนต็เพือ่ท�ำงานบางอย่าง โดยจะท�ำงานอยูเ่บือ้งหลงั 
ตลอดเวลาถงึแม้ว่าจะไม่ได้เปิดใช้แอพ เช่น การอพัเดทแอพอตัโนมตั,ิ การแจ้งเตอืน 
ต่างๆ (notification), ดึงอีเมล์ใหม่ เป็นต้น ถ้าอุปกรณ์นั้นต่ออินเทอร์เน็ต แอพ
และบริการต่างๆ ก็จะรับส่งข้อมูลจากอินเทอร์เน็ตอยู่ตลอด เพื่อให้คุณไม่พลาด
ข้อมลูส�ำคญั ซึง่การท�ำงานตลอดเวลานีอ้าจท�ำให้เปลอืงแบตเตอรีแ่ละเปลอืงเนต็ 
ซึ่งคุณสามารถปิดการท�ำงานนี้ได้ทั้งใน iOS และ Android ดังนี้

iOS เป็นการอนุญาตให้แอพต่างๆ ที่ทำ�งานอยู่เบื้องหลังสามารถดึงข้อมูล
มาอพัเดทไดต้ลอดเวลาทีเ่ชือ่มตอ่ Wi-Fi หรอื 4G/3G รวมถงึการดงึขอ้มลูแสดง
พิกัดตำ�แหน่งที่อยู่ โดยเลือกปิดบางแอพที่ไม่จำ�เป็นได้ ซึ่งจะช่วยประหยัด
แบตเตอรี่และทำ�ให้เครื่องหน่วงน้อยลงได้ด้วย โดยไปที่ การตั้งค่า4ทั่วไป4ดึง
ขอ้มูลใหม่อยูเ่บือ้งหลงั (Settings4General4Background App Refresh)

เปิดให้แอพที่เลือกดึงข้อมูล
ผ่านอินเทอร์เน็ตได้ หรือปิด
ไม่ให้แอพทีท่�ำงานเบือ้งหลังใดๆ 
ดึงข้อมูลผ่านอินเทอร์เน็ตได้

เปิด/ปิดการดึงข้อมูลผ่าน
อินเทอร์เน็ตในขณะที่ท�ำงาน
อยู่เบื้องหลังของแต่ละแอพ
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Android

Android สามารถตัง้คา่การใชอ้นิเทอรเ์นต็อยูเ่บือ้งหลงัได ้โดยใหท้ำ�งาน
เฉพาะตอนที่เชื่อมต่อแบบ Wi-Fi เท่านั้น เพื่อประหยัดปริมาณการใช้แพ็กเกจ 
อินเทอร์เน็ตในมือถือ

แตะไอคอน การตัง้ค่า4การใช้
ข้อมูล (Settings4Data usage)  
เลื่อนหน้าจอลงไปด้านล่างแล้ว
แตะเลือกแอพท่ีต้องการปิดการใช้
อนิเทอร์เนต็ Mobile ขณะท�ำงานอยู่
เบือ้งหลงั แตะ  เลอืก จ�ำกัดข้อมลู 
พื้นหลัง (Restrict background 
data) แล้วแตะ ตกลง (OK) 
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iOS

เชค็ได้ว่าใช้เน็ตไปมากแค่ไหนแล้ว

เม่ือเปิดอินเทอร์เน็ตบนมือถือ คุณสามารถตั้งค่าการเชื่อมต่ออินเทอร์เน็ต
ผ่านเครือข่ายผู้ให้บริการเพิ่มเติมได้อีก รวมทั้งเช็คได้ว่าใช้เน็ตไปมากแค่ไหนแล้ว  
ดังนี้

ดูเวลาทั้งหมดที่ใช้สนทนาไป

ดูปริมาณการรับส่งข้อมูล 
ส�ำหรับใช้ตรวจสอบปริมาณ
การใช้เน็ต กรณีที่ไม่ได้ใช้
แพ็กเกจ Unlimited

เปิด/ปิดแอพที่จะยอมให้ใช้อินเทอร์เน็ต
จากเครือขา่ยมือถือได้ ถา้ปิดไว้แอพนั้น
จะใช้อินเทอร์เน็ตจาก Wi-Fi อยา่งเดียว

แสดงปริมาณการใช้อินเทอร์เน็ตของแอพ
และบริการต่างๆ แตะปุ่มเปิดปิดการใช้
อินเทอร์เน็ตของแต่ละแอพและบริการได้

ดูปริมาณข้อมูลที่ใช้โดยบริการของระบบ

รีเซ็ตการนับปริมาณข้อมูลใหม่
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Android

Android แตะไอคอน การตั้งค่า4การใช้ข้อมูล (Settings4 

Data usage) แล้วแตะ  ข้อมูลมือถือ (Mobile data) และแตะ  
ตั้งค่าขีดจ�ำกัดข้อมูลมือถือ (Set mobile data limit) จะแสดงกราฟ
ปริมาณการใช้ข้อมูล 4G/3G/EDGE/GPRS ดังรูป

เลือกเพื่อเปิดใช้อินเทอร์เน็ตในเน็ตซิม

จ�ำกัดปริมาณการใช้อินเทอร์เน็ตในเน็ตซิม

ก�ำหนดระดับการใช้งานสูงสุด

ก�ำหนดระดับการแจ้งเตือน

แตะแล้วลากเพื่อดูช่วงเวลาอื่น

แสดงวันที่ของแถบสีฟ้า 

ปริมาณที่ใช้ระหว่างวันที่ตั้งไว้

แถบสีฟ้าคือปริมาณการใช้ 
อินเทอร์เน็ตผ่านเน็ตซิม
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Android

จ�ำกัดปริมาณการใช้อินเทอร์เน็ตในเน็ตซิม

ใน Android จะสามารถจ�ำกดัปรมิาณการใช้อนิเทอร์เนต็ในเนต็ซมิ
ได้ โดยจะแจ้งเตือนเมือ่ใช้อนิเทอร์เนต็จนใกล้ถงึปรมิาณทีต่ัง้ไว้ โดยจะมี
วิธีจ�ำกัดปริมาณการใช้อินเทอร์เน็ตในเน็ตซิมดังนี้

1	 แตะ  เลือก ตั้งค่าขีดจ�ำกัดข้อมูลมือถือ (Set mobile 
data limit) แสดงข้อความการก�ำหนดขอบเขตการใช้ข้อมูล 
แล้วแตะ ตกลง (OK)

2	 ตั้งวันที่ระหว่างรอบบิลให้แตะที่ รอบการใช้ข้อมูล (Data 
usage cycle) เลือกวันที่เริ่มรอบบิลของแต่ละเดือน 

3	 แตะ  แล้วลากก�ำหนดระดับการใช้งานสูงสุด เช่น 2 GB 

4	 แตะ  แล้วลากก�ำหนดระดับการแจ้งเตือนล่วงหน้าก่อน
ถึงก�ำหนด เช่น 1.5 GB เป็นต้น 

1

2

3

4
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iOS

ปิดสัญญาณวิทยุเวลาขึ้นเครื่องบิน

iOS แตะ การตั้งค่า (Settings) แตะปุ่มเปิดใช้งานท่ี โหมดเคร่ืองบิน  
(Airplane Mode) หรือแตะขอบจอด้านล่างแล้วแตะลากข้ึนเพ่ือเปิด Control 
Center ขึ้นมา แล้วแตะ  เปิดใช้โหมดเครื่องบิน หรือแตะซ�้ำเพื่อปิดโหมด
เครื่องบินเมื่อลงจากเครื่องแล้ว

iOS และ Android มีโหมดการใช้งานที่เรียกว่า Airplane Mode (โหมด
เครื่องบินใน iOS หรือโหมดการบินใน Android) ซึ่งจะปิดระบบส่งสัญญาณวิทยุ
ทั้งหมด ไม่ว่าจะเป็นสัญญาณโทรศัพท์, Wi-Fi และ Bluetooth เพื่อหลีกเลี่ยง 
การไปรบกวนระบบสื่อสารของเคร่ืองบิน รวมทั้งเครื่องมือทางการแพทย์ใน 
โรงพยาบาลด้วย แต่เรายงัสามารถใช้งานเพือ่ดหูนงั ฟังเพลง หรอืการใช้งานอืน่ๆ 
ที่ไม่เกี่ยวข้องกับการส่งสัญญาณวิทยุได้บนเคร่ืองบินและในโรงพยาบาลโดยที่ไม่
ต้องปิดเครื่อง
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Android

วธิทีี่ 1 กดปุม่ Power ค้างไว้ จนปรากฏค�ำสัง่ 
ขึน้มา แตะ โหมดการบนิ (Airplane mode) แล้ว
แตะ ตกลง (OK) ก็จะเข้าสู่โหมดการบิน โดยจะ
แสดงสัญลักษณ์  บนแถบสถานะ

Android จะเปิด-ปิดโหมดการบินได้หลายวิธีดังนี้

วิธีที่ 2 แตะลากแถบสถานะที่ขอบจอด้าน
บนลงมา แตะ  แล้วแตะท่ี โหมดการบิน 
(Airplane mode)จะมสีถานะเป็นสีเขียว (เปิด) 
หากต้องการยกเลกิโหมดนีใ้ห้แตะซ�ำ้อกีครัง้เป็น
สีเทา (ปิด) 

วิธีที่ 3 ไปที ่การตัง้ค่า (Settings) 
แตะ โหมดการบิน (Airplane mode) 
จากนั้นแตะเปิดใช้งาน  ที่ โหมด
การบิน (Airplane mode) แล้วแตะ 
ตกลง (OK)

กลับไปใช้โหมดปกติ ให้ปิดการท�ำงานที่ การ
ตั้งค่า (Settings) หรือกดปุ่ม Power ค้างไว้ แตะ 
โหมดการบิน (Airplane mode) แล้วแตะ ปิด 
(OFF) หรือปิดในหน้า Lock screen โดยแตะปุ่ม 
ปิด (OFF) แล้วแตะ ตกลง (OK)
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iOS

น�ำมือถือไปใช้ในต่างประเทศได้อย่างไร? 

เวลาน�ำมอืถอืตดิตวัเดนิทางไปต่างประเทศจะมกีารเชือ่มต่อเนต็ผ่านผูใ้ห้บรกิาร
ของประเทศนัน้ๆ ทีเ่รยีกว่า Data Roaming ซึง่ปกตคิดิค่าบรกิารแพงมหาโหด ดงันัน้
จงึควรปิดการใช้งาน Data Roaming นีเ้อาไว้ (ถ้าเผลอเปิดทิง้ไว้แล้วเกดิกรณทีีเ่ข้าใช้
อนิเทอร์เนต็โดยไม่ได้ตัง้ใจอาจท�ำให้เสยีค่าบรกิารหลกัหมืน่ แสน หรอืล้านบาทได้!) 
แต่ถ้าคณุต้องการใช้เนต็ทีต่่างประเทศด้วยกส็ามารถแจ้งเปิดใช้บรกิาร Data Roaming  
ผ่านค่ายมือถือของไทยไว้ก่อนได้ ซึ่งจะมีราคาถูกกว่ามาก แนะน�ำให้สมัครแพ็กเกจ 
Data Roaming แบบไม่จ�ำกัดหรือ Unlimit ของผู้ให้บริการเดิมที่ใช้อยู่ ซึ่งจะเสียแต่
ค่าบริการรายวันตามราคาแพ็กเกจที่ใช้ประมาณวันละ 3-4 ร้อยบาทเท่านั้น 

ใช้อินเทอร์เน็ตในต่างประเทศด้วยอุปกรณ์ iOS

เปิดใช้ Data Roaming

เมื่อสมัครแพ็กเกจกับผู้ให้บริการไว้แล้ว ตอน
เปิดใช้ให้ไปที่ การตั้งค่า4เซลลูลาร์ (Settings4 

Cellular) เปิดใช้งานที ่ข้อมลูเซลลลูาร์ (Cellular 
Data) และ ดาต้าโรมมิ่ง (Data Roaming) 

หลังจากเปิดใช้ Data Roaming แล้ว ให้เข้าไป
เลือกเครือข่ายผู้ให้บริการในประเทศนั้นๆ (ระวัง!! 
ต้องเลอืกใหต้รงกบัทีผู่ใ้หบ้รกิารแจง้ไวด้ว้ย ถา้เลอืก
ผดิอาจเสยีคา่บรกิารมหาศาลได)้ ใหไ้ปที ่การตัง้คา่ 
4ผู้ให้บริการ (Settings4Carrier) ปิดใช้งานที่ 
อัตโนมัติ (Automatic) จากนั้นเลือกเครือข่ายผู้ให้
บริการในประเทศนั้นด้วยตัวเอง อย่าลืมปล่อยเป็น
อัตโนมัติเด็ดขาด! (ดูวิธีในหัวข้อถัดไป)

ปิด Data Roaming 
เมื่อไม่ใช้งานแล้วให้

แตะปุ่มปิดที่ ดาต้าโรมมิ่ง 
(Data Roaming) 
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Android

ใช้อินเทอร์เน็ตในต่างประเทศด้วยอุปกรณ์ Android

เปิดใช้ Data Roaming

1	 ไปที่ การตั้งค่า4เครือข่าย 
เพิ่มเติม4เครือข่ายมือถือ  
(Settings4More networks 
4Mobile networks)

2	 แตะ  เลือกทั้ง ข้อมูลมือถือ 
(Mobile data) และ โรมมิ่ง
ข้อมูล (Data roaming) (ถ้าไม่
ได้ซื้อแพ็กเกจ Data roaming 
ให้ยกเลิกทั้งสองข้อ!)

3	 แจ้งเตือนว่าการโรมมิ่งจะเสีย 
ค่าใช้จ่ายเพิ่มจากปกติ ให้แตะ
ปุ่ม ตกลง (OK)

4	 แตะ ผู้ให้บริการเครือข่าย  
(Network operators) จะ
ค้นหารายชื่อสักครู่ใหญ่ๆ แล้ว
เลือกชื่อ Operator ให้ตรงกับ
แพ็กเกจที่ซื้อไว้ (ห้ามเลือกผิด)  
และห้ามเลือก เลือกโดยอัตโนมัติ 
(Select automatically)  
เด็ดขาด (ดูหน้าถัดไป)ปิด Data Roaming

เมื่อไม่ใช้งานแล้วให้ยกเลิก
การท�ำงานท่ี โรมมิง่ข้อมลู (Data 
roaming)

2

4 3
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iOS

ระวังการเลือกผู้ให้บริการในต่างประเทศ

เมือ่เดนิทางต่างประเทศและเปิดเครือ่งไว้ ถ้าเปิดการเลอืกเครอืข่ายอตัโนมตัิ
เอาไว้ อุปกรณ์จะค้นหาแล้วเลือกเครือข่ายที่ดีที่สุดในขณะนั้นให้ทันที และเมื่อ
คุณอยู่ในบริเวณที่มีสัญญาณอ่อน โทรศัพท์มือถือก็จะเลือกเครือข่ายใหม่ที่
สญัญาณแรงกว่าให้โดยอตัโนมตั ิซึง่อาจไม่ตรงกบัเครอืข่ายท่ีอยูใ่นแพ็กเกจใช้งาน 
ท�ำให้เสียค่าบริการแพงกว่าปกติ คุณจึงต้องปิดการค้นหาและเลือกเครือข่าย
อตัโนมัต ิแล้วเลอืกเครอืข่ายตามเงือ่นไขของแพก็เกจด้วยตนเอง ซึง่ในเครือ่ง iOS 
กับ Android จะมีขั้นตอนการเลือกผู้ให้บริการดังนี้

iOS การเลือกเครือข่ายผู้ให้บริการในประเทศนั้นๆ ต้องเลือกให้ตรงกับท่ี 
ผู้ให้บริการแจ้งไว้ด้วย ให้ไปที่ การตั้งค่า4ผู้ให้บริการ (Settings4Carrier) 
ปิดใช้งานที่ อัตโนมัติ (Automatic) จากนั้นเลือกเครือข่ายผู้ให้บริการในประเทศ
นั้นด้วยตัวเอง อย่าลืมปิดเด็ดขาด! 

ปิดตัวเลือก อัตโนมัติ

เลือกเครือขา่ยให้ตรง
กับที่ผู้ให้บริการแจ้ง

Softbank

Docomo
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Android

หลังจากเปิด Data Roaming โดยไปที่ การตั้งค่า4เครือข่ายเพิ่มเติม4 

เครอืข่ายมือถอื (Settings4More networks4Mobile networks) แล้ว ให้เแตะ  
ผู้ให้บริการเครือข่าย (Network operators) จะค้นหารายชื่อสักครู่ใหญ่ๆ แล้ว
เลือกชื่อผู้ให้บริการให้ตรงกับแพ็กเกจที่ซื้อไว้ ห้ามเลือกผิดและห้ามเลือก เลือก
โดยอัตโนมัติ (Select automatically) เด็ดขาด

ปิดตัวเลือก  
เลือกโดยอัตโนมติั

เลือกเครือขา่ยให้ตรง
กับที่ผู้ให้บริการแจ้ง

�� หากไม่ได้เปิดใช้แพ็กเกจ Data Roaming ไปจากเมืองไทย คุณอาจซื้อ
ซิมการ์ดที่ต่างประเทศใช้ชั่วคราว ซึ่งอาจจ�ำกัดจ�ำนวนนาทีในการโทร
ต่างประเทศ โทรในประเทศนั้นๆ และอาจรวมหรือไม่รวมบริการรับส่ง
ข้อมูลก็ได้ (บางประเทศต้องสมัครเพิ่มและเติมเงินเข้าไปเอง ขึ้นกับ 
ซิมนั้นๆ ว่ามีเงื่อนไขอย่างไร) ต้องตรวจสอบจากผู้ให้บริการของซิม 
นั้นๆ อีกที

�� ในกรณีที่ต้องการความเร็วระดับ 4G การเปิด Data Roaming บาง
ประเทศมักไม่รองรับ อาจต้องไปซื้อซิมของประเทศนั้นๆ หรือเช่า
อุปกรณ์ Wi-Fi Router รุ่นที่รองรับ 4G ในประเทศนั้นๆ แทน

Softbank

Docomo
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ปิดเนต็กอ่นไปตา่งประเทศแบบใช้ไดท้กุเคร่ือง

หลายคนที่น�ำโทรศัพท์ไป 
ใช้งานในต่างประเทศแม้ไม่ได้ใช้
เนต็แต่ไม่ได้ไปปิด กลบัมากม็กีาร
เรียกเก็บค่าบริการ (เน่ืองจากมี
แอพที่ท�ำงานอยู่เบื้องหลังอาจใช้
เน็ตโดยที่คุณไม่รู้ตัว) บางคนเปิด
แพก็เกจใช้เนต็ในต่างประเทศแล้ว
แต่เลือกผู้ให้บริการผิดราย ก็อาจโดนเรียกเก็บค่าบริการมหาศาลได้ ถ้าไม่มั่นใจ
หรือไม่ต้องใช้ก็แนะน�ำให้สั่งปิดเองเสมอ

นอกจากนีแ้ม้ว่าไปแค่บรเิวณเขตชายแดนของไทยกอ็าจมกีารสลบัไปใช้เครอื
ข่ายของประเทศเพือ่นบ้านโดยอตัโนมตัไิด้ ด้วยเหตนุีท้�ำให้มกีารร้องเรยีนจากผูใ้ช้
บริการหลายราย ทาง กสทช. จึงได้ก�ำหนดหมายเลข *106# แล้วกดโทรออก 
ให้ผู้ใช้สามารถปิดการใช้เน็ตบนมือถือผ่านผู้ให้บริการในต่างประเทศได้ทั้ง AIS, 
DTAC และ TRUE ได้โดยไม่เสียค่าใช้จ่าย ซึ่งจะส่งข้อความยืนยันการปิดบริการ
และวิธีเปิดใช้เมื่อกลับมาถึงไทยให้ทราบด้วย

หรืออีกวิธีหนึ่ง ให้ปิดเน็ต Data Roaming ที่ผู้ให้บริการโดยตรง ป้องกัน
การใช้เนต็ในต่างประเทศโดยไม่ตัง้ใจ โดยโทรแจ้ง call center ของแต่ละค่าย 
หรือกดรหัสดังนี้

DTAC : ปิด *124*3#  เปิด *124*4#

AIS : ปิด *129*1#  เปิด *129*2#  ตรวจสอบ *129#

TRUE : ปิด/เปิด *9399  หรือ 1331  

... กด *106# แล้วกดโทรออก 
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3CHAPTER

ปัจจุบันเป็นเรื่องสะดวกสบายที่จะช�ำระเงิน โอน ซื้อของ ผ่าน
อินเทอร์เน็ต สามารถท�ำได้โดยไม่ต้องออกจากบ้านไปท่ีธนาคาร
หรือตู ้ ATM เพียงแค่ต้องกรอกข้อมูลทางการเงินต่างๆ หรือ
ล็อกอินด้วยชื่อและรหัสผ่านที่สมัครใช้งาน Internet Banking 
กับแต่ละธนาคารเอาไว้เพื่อเข้าไปท�ำธุรกรรม ซ่ึงก็เคยมีกรณี
หน้าเว็บปลอม หลอกให้กรอกชื่อและรหัสผ่านแล้วขโมยไป 
ใช้งาน จึงควรใช้ความระมัดระวังและต้องสังเกตความผิดปกติ
บนหน้าเว็บอยู่เสมอก่อนที่จะกรอกข้อมูลส่วนตัวใดๆ

การโพสต์ข้อมูลส่วนตัวว่าตอนนี้อยู่ที่ไหน ก�ำลังท�ำอะไร อยู่กับ
ใคร ฯลฯ บน Social Network ต่างๆ นั้น อย่าลืมว่าถึงอย่างไร
เว็บออนไลน์เหล่านี้ก็ไม่ใช่พื้นที่ส่วนตัว อาจเป็นการเปิดช่องให้
มิจฉาชีพหรือผู้ประสงค์ร้ายเข้ามาหาประโยชน์จากข้อมูลที่คุณ
เป็นผู ้ป่าวประกาศบอกผู้คนทั้งโลกได้เป็นอย่างดี ก่อนโพสต์
อะไรก็ควรคิดให้มากๆ เพื่อป้องกันอันตรายที่อาจเกิดขึ้นได้

ระวงัอนัตราย 
เรือ่งขอ้มูลสว่นตวั



ข้อมูล
ส่วนตัวควรเป็นความลับ

การกรอกข้อมลูส่วนตวั ไม่ว่าจะเป็น รปูภาพ ภาพถ่ายบตัรประชาชน 
เลขประจ�ำตัวประชาชน วันเดือนปีเกิด หมายเลขโทรศัพท์ ที่อยู่ เลขที่บัญชี 
เลขบัตรเครดิต หรืออื่นๆ ในเว็บให้บริการด้านต่างๆ และสื่อสังคมออนไลน์ 
เช่น Facebook, Twitter จะต้องใช้ความระมัดระวังเป็นอย่างมาก เว็บนั้นจะ
ต้องมีความน่าเชื่อถือว่าจะไม่น�ำข้อมูลของคุณไปเปิดเผย หรือน�ำไปใช้ในทางที่
ไม่เหมาะสม ถ้าไม่แน่ใจอาจลองค้นหาข้อมลูของเวบ็นัน้จาก Google ว่ามคีวาม
เสีย่งหรอืมชีือ่เสยีงเสยีๆ หายๆ เกีย่วกบัการน�ำข้อมลูผูใ้ช้ไปเปิดเผยหรอืไม่ เพือ่
ป้องกันไม่ให้มีปัญหาในภายหลัง 

นอกจากนี้การถ่ายภาพเอกสารส�ำคัญต่างๆ อย่างเช่น บัตรประชาชน  
บัตรเครดิต หรือภาพส่วนตัวลับเฉพาะอื่นๆ รวมถึงการจดชื่อผู้ใช้และรหัสผ่าน
ส�ำหรบัเข้าใช้บรกิารต่างๆ ไว้ในเครือ่งกอ็าจเป็นอนัตราย ถ้าเครือ่งหายหรอืวาง
ทิง้ไว้ไม่ได้ใส่รหสัลอ็ค ใครๆ กส็ามารถเปิดดแูล้วขโมยรปูนัน้ไปได้เลย นอกจากนี้ 
ถ้ามีการเปิดให้อัพโหลดรูปภาพไปเก็บไว้บนบริการ  Cloud ทั้งระบบ iOS 
ของ Apple และระบบ Android ของ Google หรอืแม้แต่ Facebook ถ้าเปิด
ให้อัพโหลดรูปอัตโนมัติไว้ก็จะแชร์ไปยังอุปกรณ์ต่างๆ ที่ล็อกอินด้วย 

แอคเคาท์เดียวกนันัน้ไว้ได้ด้วยโดยอัตโนมัต ิซึง่บางทเีราอาจจ�ำไม่
ได้ว่าเคยไปใช้เครือ่งไหนค้างไว้บ้าง ลอ็กอินแล้วได้ลอ็กเอาท์ 

ออกมาหรือยัง จึงควรระวังไว้ให้มาก

3 CHAPTERระวังอันตรายเรื่องข้อมูลส่วนตัว
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ซ่อนข้อมูลในเครื่อง 

ใน iOS และ Android จะมีแอพที่ช่วยซ่อนข้อมูลลับของคุณไม่ให้ใครเห็นได้ถ้า
ไม่รู้รหัสผ่าน เช่น ใน iOS จะมีแอพ Fake Calculator หรือ Private Calculator 
เมือ่เปิดเข้าใช้แอพก็จะมหีน้าตาและท�ำงานเหมอืนกบัเครือ่งคดิเลขทัว่ไป แต่เมือ่ใส่
ตวัเลขตรงกับรหสัผ่านกจ็ะเข้าใช้แอพในโหมดลบัได้ โดยจะซ่อนได้ทัง้รปูภาพ, คลปิ
วิดีโอ, รายชื่อ Contact, ข้อความ, รหัสผ่าน, ไฟล์ต่างๆ บางแอพยังสามารถใช้เปิด
เว็บด้วยบุ๊คมาร์คลับที่ไม่อยากให้ใครเห็นได้ด้วย

ส�ำหรับ Android ของเครื่อง 
Samsung จะมี โหมดส ่วนตัว  
(Private mode) ส�ำหรบัเกบ็ข้อมลู
ลับอยู่แล้ว โดยให้มาพร้อมกับ
ระบบปฏบิตักิารเวอร์ชัน่ 4.4.2 แต่
ถ้าใช้ Android  รุ่นอื่นก็สามารถหา
แอพช่วยซ่อนข้อมูลอื่นๆ มาใช้งาน
ได้ เช่น แอพ Hide It Pro ซึ่งจะ
ท�ำตัวเป็นแอพ Audio Manager 
ใช้ดูหนังฟังเพลงบังหน้า เบื้องหลังจะช่วยซ่อนไฟล์ลับ ทั้งรูปภาพ วิดีโอ ข้อความ  
ไอคอนแอพ และอืน่ๆ โดยจะต้องแตะค้างทีช่ือ่ Audio Manager เพือ่เข้าใช้โหมดลบั
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Android

iOS

ระวังข้อมูลอัพขึ้น Cloud ไม่รู้ตัว

ใน iOS จะมี iCloud ซึ่งเป็นบริการซิงค์ข้อมูลต่างๆ ไปเก็บไว้บน Cloud ให้
สามารถดงึมาใช้ในเครือ่งอืน่หรอืเครือ่งทีซ่ือ้ใหม่ได้สะดวก ไม่ว่าจะเป็นรายชือ่ใน
เครื่อง, ปฏิทินนัดหมาย, รายการแจ้งเตือน, บุ๊คมาร์คในแอพ Safari, ข้อความ
ใน Notes, รูปภาพที่ถ่ายด้วย iPhone หรือ iPad ซึ่งเครื่องจะคอยซิงค์ข้อมูลที่
แก้ไขในเครื่องขึ้นไปอัพเดทข้อมูลบน Cloud ให้ตรงกันอยู่เสมอ โดยสามารถไป
เปิด-ปิดแต่ละรายการได้ดังนี้

1	 แตะไอคอน การตั้งค่า (Settings)4iCloud

2	 พิมพ์แอคเคาท์และรหัสผ่านที่สมัครไว้ลงไป  
เสร็จแล้วแตะปุ่ม ลงชื่อเข้า (Sign In) ถ้า
ล็อกอินไว้แล้วให้ข้ามไป

3	 แตะปุ่มเปิด-ปิดตัวเลือกต่างๆ เพื่อซิงค์หรือ
ยกเลิกการซิงค์ข้อมูลนั้นกับ iCloud ได้ตาม
ต้องการ ไม่ว่าจะเป็นรายชื่อ Contact ใน
เครื่อง, รายการนัดหมาย, โน้ตที่จดบันทึก, 
บุ๊คมาร์คในแอพ Safari, รูปภาพหรือวิดีโอที่
ถ่ายด้วยกล้องหรือจับภาพหน้าจอ เป็นต้น

ส�ำหรับ Android ข้อมลู
จะซิงค์กับแอคเคาท์ Google 
โดยให้เข้าไปที่ การตั้งค่า 4 

แอคเคาท์ (Settings4 

Accounts) แตะ Google 
account เข้าไปเปิด-ปิดการ
ซิงค์ข้อมูลต่างๆ เช่น ปฏิทิน, 
สมุดโทรศัพท์, Gmail ฯลฯ

3

3 CHAPTERระวังอันตรายเรื่องข้อมูลส่วนตัว
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ความลบัไม่มีในโลก (อนิเทอร์เนต็)
เม่ือปี 2012 มีข่าวในระดับโลกเกี่ยวกับการท่ีนาย Edward Snowden  

เจ้าหน้าทีห่น่วยงาน NSA ของสหรฐัฯ ออกมาเปิดโปงถงึโครงการ PRISM ของ NSA ที่
มกีารดกัฟังข้อมลูบนอนิเทอร์เนต็จากทัว่โลก ด้วยเหตผุลด้านความมัน่คงของชาต ิแต่
โดยไม่ชอบด้วยกฏหมาย จนท�ำให้เจ้าตัวถูกคาดโทษว่าเป็นผู้ทรยศและถึงกับต้องขอ 
ลีภ้ยัไปอยู่รัสเซีย และยังท�ำให้มคีนอืน่ๆ พากนัเปิดโปงโครงการต่างๆ ทีท่�ำโดยหน่วยงาน 
ของรัฐในลกัษณะทีก่ว้างขวางและคล้ายคลงึกนัอย่างทีไ่ม่เคยมใีครกล้าพดูมาก่อน ตาม
กันมาเป็นแถว

ในปี 2014 มข่ีาวใหญ่เรือ่งภาพลบัเฉพาะของดาราดงัจ�ำนวนมากถูกขโมยไปจาก
ทีอ่พัโหลดไปเกบ็ไว้บนบรกิาร Cloud ของสมาร์ทโฟนยีห้่อหนึง่ เหตกุารณ์ทัง้หมดนีเ้ป็น
เครื่องพิสูจน์และเตือนใจผู้ใช้เน็ตทั่วโลกเป็นอย่างดีว่า

�� ข้อมูลทั้งหลายทุกรูปแบบที่รับส่งกันผ่านอินเทอร์เน็ตนั้น อาจถูกดักจับ 
ระหว่างทางหรือขโมยจากที่เก็บบน Cloud ได้เสมอ ไม่ว่าจะโดยมิจฉาชีพ 
หน่วยงานของรัฐ ทั้งในหรือต่างประเทศ คู่แข่งทางการค้า ฝ่ายตรงข้ามหรือ
คู่แข่ง ทั้งทางการเมืองหรือธุรกิจ ฯลฯ เพียงแต่ข้อมูลเหล่านั้นจะมีสาระ
ควรแก่การสนใจ หรือให้ประโยชน์คุ้มกับความพยายามที่ขโมยเอาไปหรือ
ไม่ หากจะให้ข้อมูลนั้นๆ ปลอดภัยอย่างแท้จริงก็ต้องป้องกันไม่ให้ไปอยู่บน
อินเทอร์เน็ตเลยตั้งแต่ต้น

�� การรับส่งข้อมูลที่เป็นความลับหรือมีผลกระทบกับ 
ผู้มีส่วนได้เสียอย่างมาก และเสี่ยงต่อการรั่วไหล  
เช่น ที่เกี่ยวกับการเงิน สุขภาพ เรื่องส่วนตัวหรือ 
น่าเสื่อมเสียชื่อเสียง สูตรลับทางการค้า ฯลฯ ควร 
มีการเข้ารหัสเพื่อปกป้องความปลอดภัยของข้อมูล 
เสมอ อย่างน้อยก็ใช้บราวเซอร์ที่ท�ำงานด้วย 
โปรโตคอล https: ก็ยังดี (ดูหน้า 85) อย่าหลง 

วางใจว่าไม่มีใครรู้ใครเห็นเป็นอันขาด
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ถงึแม้ว่า
วันนี้คุณจะยังไม่มีชื่อเสียง ท�ำให้โพสต์สิ่ง

ต่างๆ ลงในเว็บสาธารณะหรอื Social Network ต่างๆ 
ไปอย่างไม่แคร์สื่อ แต่ขอให้นึกอยู่เสมอว่าข้อมูลเหล่านั้น

จะไม่หายไปตามกาลเวลา (ถ้าไม่มีใครไปลบทิง้) วนัใดวนัหน่ึง 
สิ่งเหล่านั้นอาจถูกขุดคุ้ยขึ้นมาท�ำร้ายคุณได้ทุกเมื่อโดยไม่
ต้องรอถงึวนัทีค่ณุจะมชีือ่เสยีงเป็นทีรู่จ้กั แค่คณุไปสมคัรงาน  
ฝ่ายบุคคลของบางบริษัทอาจน�ำ ชื่อ นามสกุล อีเมล์ หรือ
อืน่ๆ ไปค้นหาเพือ่เชค็ประวตัขิองคณุกเ็ป็นได้ ฉะนัน้ไม่ว่า 
จะโพสต์สิ่งใดลงในสื่อออนไลน์คุณก็ควรท่ีจะท�ำ 

อย่างมีสติอยู่เสมอ

เปิดเผยเรื่องส่วนตัวแค่ไหนให้พอดี

ส�ำหรับนักการเมือง ศิลปิน/ดารา นักข่าวสื่อสารมวลชน คนดัง ผู้มีชื่อเสียง
ด้านต่างๆ อาจต้องเปิดเผยตัวตนผ่านทาง Social Media เช่น Facebook, Instagram  
(IG) หรืออื่นๆ มากหน่อย เนื่องจากมีคนคอยติดตามดูความเคลื่อนไหว ท�ำให้
มีความจ�ำเป็นท่ีจะต้องโพสต์เร่ืองส่วนตัวในบางครั้งคราวไปจนถึงบ่อยๆ เพื่อ
ประชาสมัพนัธ์ไปในตวั แต่ส�ำหรับบคุคลทัว่ไปอย่างเราๆ นัน้ไม่มคีวามจ�ำเป็นใดๆ 
ที่จะต้องน�ำเรื่องส่วนตัวมาเผยแพร่นอกจากต้องการให้เพ่ือนทราบ แต่นอกจาก
เพื่อนแล้วคนทั้งโลกยังสามารถเห็นสิ่งที่คุณน�ำเสนอนั้นเช่นกัน ถ้าไม่ต้องการให้
คนนอกเห็นตอนโพสต์นั้นคุณต้องไม่เลือกเป็น สาธารณะหรือ Public ให้เลือก
แสดงเฉพาะเพื่อนก็พอ (ดูตัวอย่างหน้า 58)

ระวัง!

3 CHAPTERระวังอันตรายเรื่องข้อมูลส่วนตัว
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ยกเลิกการใช้งานแอคเคาท์ต่างๆ ที่ไม่ใช้

แอคเคาท์บรกิารต่างๆ ไม่ว่าจะเป็น Facebook, Twitter หรอือเีมล์ต่างๆ เมือ่
ไม่ใช้แล้วกค็วรจะลบทิง้เพือ่รกัษาความเป็นส่วนตวั ซึง่ลบแล้วจะเอาคนืไม่ได้ ในท่ีนี้ 
จะยกตัวอย่างการยกเลิกใช้งานแอคเคาท์ Hotmail, Gmail และ Facebook ดังนี้ 
(ระวัง! ก่อนยกเลิกต้องแน่ใจว่าไม่ใช้จริงๆ และไม่มีบริการออนไลน์ใดๆ ผูกหรือ
อ้างอิงกับอีเมล์เหล่านี้แล้ว ไม่เช่นน้ันภายหลังอาจมีคนไปใช้สมัครชื่อแอคเคาท ์
นี้แทน และสวมรอยเป็นคุณ เช่น ไปรีเซ็ตรหัสผ่านต่างๆ โดยอ้างว่าจ�ำไม่ได้ ให้
ส่งลิงค์มาที่อีเมล์เหล่านี้ได้)

ยกเลิกแอคเคาท์ Hotmail
เนือ่งจากแอคเคาท์ Hotmail (รวมถงึแอคเคาท์อืน่ๆ ของไมโครซอฟท์) นัน้มี

การผกูกบับรกิารต่างๆ ไว้ด้วย เมือ่ยกเลกิแอคเคาท์แล้วอาจส่งผลกระทบต่อแอพ
และบริการอื่นๆ ที่ใช้งานอยู่ หลังจากยกเลิกจะให้เวลา 60 วันเผื่อคุณเปลี่ยนใจ
จะกลับไปใช้บริการอีกครั้งได้ โดยวิธียกเลิกแอคเคาท์จะท�ำได้ดังนี้

1	 เปิดบราวเซอร์ที่ใช้เข้าเว็บเข้าไปที่  
account.live.com แล้ว Sign in  
แอคเคาท์ที่จะยกเลิก

2	 แตะ ความปลอดภัยและความเป็น
ส่วนตัว (Security & privacy) 

3	 ถ้าเปิดเว็บด้วยมือถือจะให้กรอกอีเมล์
ส�ำรองที่ตรงกับข้อมูลเดิมเพื่อส่งรหัส
ให้ทางอีเมล์ส�ำรอง ถ้าเปิดเว็บด้วย
คอมพิวเตอร์จะให้เลือกส่งรหัสทาง
เบอร์โทรศัพท์หรืออีเมล์ส�ำรอง(แล้วแต่
ข้อมูลที่เคยให้ไว้) แล้วแตะปุ่ม ส่งรหัส 
(Send code)

4	 ไปตรวจสอบอีเมล์ส�ำรองหรือเบอร์
โทรศัพท์เพื่อดูรหัสที่ไมโครซอฟท์ส่งมา
ให้ แล้วน�ำมากรอก จากนั้นแตะปุ่ม ส่ง 
(Submit)

2

3

4
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5	 อาจให้ตั้งค่าการใส่รหัสรักษาความ
ปลอดภัย ให้แตะ ตั้งค่าในภายหลัง 
(Set it up later) ข้ามไป (ถ้าไม่
ขึ้นให้ข้ามไปข้อ 6 เลย

6	 ที่หัวข้อ เลือกบัญชีของคุณ (Close 
your account) ให้แตะ เลือกบัญชี
ของฉัน (Close my account)

7	 ตรวจสอบให้แน่ใจว่าเป็น 
แอคเคาท์ที่ต้องการยกเลิก 
แล้วคลิก Next (ถัดไป)

8	 แตะยอมรับผลการยกเลิก
แต่ละข้อและเลือกเหตุผลที่
ต้องการยกเลิกแอคเคาท์

9	 แตะ ท�ำเครื่องหมายบัญชี
เพื่อให้ปิด (Mark account 
for closure)

6

7

9

8

3 CHAPTERระวังอันตรายเรื่องข้อมูลส่วนตัว
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ยกเลิกแอคเคาท์ Gmail

1	 เปิดบราวเซอร์ที่ใช้เข้า
เว็บเข้าไปที่ accounts.
google.com 

2	 Sign in แอคเคาท์ที่จะ
ยกเลิก (ถ้า Sign in แล้ว
ให้เลือกแอคเคาท์ได้เลย)

3	 ถ้าขึ้นให้กรอกหมายเลข
โทรศัพท์เพื่อส่งรหัส
ยืนยันให้แตะ ข้าม 
(Skip) ข้ามไป (ถ้าไม่ขึ้น
ให้ข้ามไปข้อ 4 เลย)

4	 แตะ More4Data tools 

2 4

1

5	 เลื่อนหน้าจอลงไปที่หัวข้อ 
Data tools แล้วแตะ Delete 
account and data 

6	 เลือกข้อมูลที่จะลบ 

7	 ใส่รหัสผ่าน และแตะเลือก 
Yes, I want to delete 
my account 

8	 แตะปุ่ม DELETE GOOGLE 
ACCOUNT

5

6

7

8
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ยกเลิกแอคเคาท์ Facebook
Mobile เปิดแอพ Facebook แตะ เพิม่เตมิ4การตัง้ค่า4ทัว่ไป แตะ ระงบั

การใช้งาน แล้วแตะเลอืกเหตผุลทีต้่องการยกเลกิ จากนัน้แตะปุ่ม ระงับการใช้งาน

Computer ขณะเปิดใช้ Facebook ให้คลิก  ที่มุมขวาบนของหน้าเว็บ 
เลอืก การตัง้ค่า (หรอืเข้าไปที ่www.facebook.com/settings) คลกิหวัข้อ ความ
ปลอดภัย แล้วคลิกที่ ยกเลิกการใช้งานบัญชีผู้ใช้ของคุณ จะให้ระบุเหตุผล แล้ว
คลิกปุ่ม ยืนยัน

3 CHAPTERระวังอันตรายเรื่องข้อมูลส่วนตัว
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ตัง้ค่าความปลอดภัยและ 
ความเป็นส่วนตัวใน Social Network

ใน Social Network จะสามารถตั้งค่าความเป็นส่วนตัวได้ เช่น ตั้งค่าว่าใคร
จะเห็นโพสต์ของคุณได้บ้าง, ใครที่จะติดต่อกับคุณได้, คนอื่นสามารถค้นหาคุณ
เจอจากอีเมล์ได้หรือไม่ เป็นต้น ซึ่งวิธีการตั้งค่าจะต่างกันไปตามแต่ละที่ ในทีน่ี้จะ
ยกตัวอย่าง 2 Social Network ที่นิยมใช้กันคือ Facebook และ Twitter ดังนี้

ตัง้ค่าใน Facebook
Mobile ขณะเปิดใช้ Facebook ให้แตะ 

เพิม่เตมิ4การตัง้ค่า แล้วแตะ ความปลอดภยั 
หรือ ความเป็นส่วนตัว แล้วตัง้ค่าหรือแก้ไขค่า
ด้านต่างๆ ตามต้องการ เช่น ก�ำหนดว่าใครจะ
เห็นโพสต์ของคณุได้บ้าง, ก�ำหนดใครท่ีสามารถ
ค้นหาคุณด้วยอีเมล์หรือเบอร์โทรได้ เป็นต้น

ความปลอดภัย

�� ข้อความการแจ้งเตือนการเข้าสู่ระบบ 
เลือกให้แจ้งเตือนทาง SMS เมื่อมีการ
ล็อกอินเข้าระบบ

�� การแจ้งเตือนการเข้าสู่ระบบทางอีเมล เลือกให้แจ้งเตือนทางอีเมล์เมื่อมี
การล็อกอิน

�� การอนุมัติการเข้าสู่ระบบเปิดอยู่ เลือกเปิดให้ใส่รหัสที่ได้รับทาง SMS เมื่อ
เข้าระบบจากบราวเซอร์ที่ไม่เคยเข้าใช้มาก่อน

�� ตัวตรวจสอบความถูกต้องของบุคคลท่ีสาม ตั้งค่าแอพบนอุปกรณ์นี้หรือ
อุปกรณ์อื่นให้สร้างรหัสรักษาความปลอดภัย
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�� ผู้ติดต่อท่ีไว้ใจ ก�ำหนดบุคคลที่จะ 
ช่วยเหลือคุณเมื่อมีปัญหาในการเข้าใช้งาน

�� รหัสผ่านแอพ ก�ำหนดรหัสผ่านให้กรอก
เมื่อเข้าใช้แอพ Facebook

�� อุปกรณ์ท่ีรู้จัก แสดงรายการอุปกรณ์ 
ที่เคยเข้าใช้ Facebook ของเรา ซึ่งเมื่อ
ล็อกอินจากอุปกรณ์ในรายการนี้จะไม่มี
การแจ้งเตือนหรือให้ยืนยันตัวตนอีก ถ้า
เห็นว่ามีอุปกรณ์ไหนที่ไม่ได้ใช้ก็แตะ  
ทางขวาเพื่อลบออกได้ (ถ้าไม่แน่ใจจะลบ
ทุกอันเลยก็ไม่เป็นไร แค่ต้องล็อกอินและ
ใส่รหัสผ่านใหม่เมื่อจะใช้อุปกรณ์นั้นอีก 
และสั่งให้ Facebook จ�ำอุปกรณ์นั้นใหม่)

�� เซสชันท่ีใช้งานอยู่ แสดงรายการอุปกรณ์
ที่ก�ำลังเข้าใช้ Facebook ในชื่อของเราอยู่
ในพื้นที่ต่างๆ ทั่วโลก ถ้ามีอันไหนน่าสงสัย
ว่าจะไม่ใช่เราก็แตะ  ทางขวาเพื่อลบ
ออกเพื่อตัดการใช้งานบนอุปกรณ์นั้น (ซึ่ง
จะบังคับเครื่องนั้นๆ ให้ล็อกอินใหม่ ดังนั้น
ถ้าเจอแบบนี้ควรรีบเปลี่ยนรหัสผ่านด้วย)

3 CHAPTERระวังอันตรายเรื่องข้อมูลส่วนตัว
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ความเป็นส่วนตัว

�� ใครที่สามารถเห็นโพสต์ในอนาคตของ
คุณได้บ้าง ตั้งค่าหลักว่าจะให้ใครเห็น
โพสต์ใหม่ของคุณบ้าง เช่น เฉพาะเพื่อน 
เพื่อนสนิท กลุ่มบางกลุ่ม สาธารณะ 
เป็นต้น โดยจะขึ้นค่าที่เลือกไว้นี้เสมอไม่
ต้องมาคอยเปลี่ยนเอง (ส่วนที่โพสต์ไป
แล้วก็ไปแก้ไขทีละโพสต์เองได้  
-ดูกรอบด้านล่าง หรือแก้ไขทั้งหมดให้ดู
หัวข้อถัดไป)

�� ต้องการจ�ำกัดผู้เข้าชมส�ำหรับโพสต์
ที่คุณแชร์กับเพื่อนของเพื่อนหรือ
สาธารณะใช่หรือไม่ ตั้งค่าจ�ำกัดผู้ชม 
ของโพสต์ก่อนหน้านี้ทั้งหมดให้เห็นได้
เฉพาะเพื่อน

�� ใครที่สามารถส่งค�ำร้องขอเป็นเพื่อน
กับคุณได้บ้าง ตั้งว่าให้ใครส่งค�ำร้องขอ
เป็นเพื่อนมาถึงคุณได้บ้าง

�� ใครที่สามารถค้นหาคุณโดยใช้ท่ีอยู่
อีเมลที่คุณระบุได้บ้าง ให้ใครค้นหาคุณ
ด้วยอีเมล์แอดเดรสของคุณได้บ้าง

�� ใครที่สามารถค้นหาคุณโดยใช้
หมายเลขโทรศัพท์ท่ีคุณระบุได้บ้าง  
ให้ใครค้นหาคุณด้วยเบอร์โทรศัพท์ของ
คุณได้บ้าง

�� คุณต้องการให้โปรแกรมการค้นหา
อื่นลิงก์ไปยังไทม์ไลน์ของคุณหรือไม่ 
ก�ำหนดให้โปรแกรมอื่นสามารถค้นหา
โดยลิงค์มายังหน้าของคุณได้หรือไม่

หลังจากโพสต์ไปแล้วก็
สามารถเปลีย่นความเป็นส่วน
ตวัว่าจะให้ใครเหน็บ้างได้ โดย
แตะ  ท่ีโพสต์ แตะ แก้ไข
ความเป็นส่วนตัว แล้วเลือก
กลุ่มที่จะให้เห็นโพสต์นั้น
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Computer ขณะเปิดใช้ Facebook ให้คลิก  ที่มุมขวาบนของหน้าเว็บ 
เลือก การตั้งค่า (หรือเข้าไปที่ www.facebook.com/settings) คลิกหัวข้อ 
ความปลอดภัย หรือ ความเป็นส่วนตัว แล้วตั้งค่าหรือแก้ไขค่าความเป็นส่วนตัว
และความปลอดภัยในด้านต่างๆ ได้เลย (แต่ละข้อจะเหมือนกับในส่วน Mobile)

3 CHAPTERระวังอันตรายเรื่องข้อมูลส่วนตัว
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ตัง้ค่าความเป็นส่วนตัวใน Twitter 
Mobile เปิดใช้งาน Twitter แตะ ฉนั4

4ตัง้ค่า4แตะชือ่แอคเคาท์ด้านบน เลือ่นหน้าจอ
ลงไปด้านล่างแล้วตั้งค่าด้านต่างๆ 

ความเป็นส่วนตัว

�� การแท็กรูป เปิด-ปิดการแท็กรูปภาพ 
และก�ำหนดให้ใครสามารถแท็กคุณได้บ้าง

�� ให้คนอื่นสามารถค้นหาฉันเจอได้จาก 

ที่อยู่อีเมล์ เปิด-ปิดการให้คนอื่นค้นหา
คุณจากอีเมล์แอดเดรส

ความปลอดภัย

การตั้งค่าความปลอดภัยน้ีจะให้ผูกแอคเคาท์
กับเบอร์โทรศัพท์เพื่อใช้ยืนยันการเข้าระบบด้วย ให้
แตะ เพิ่มโทรศัพท์ แล้วล็อกอินเข้าระบบ แตะลิงค์
ยืนยันการตั้งค่า จากนั้นให้แตะที่ ความปลอดภัย แล้วเปิด-ปิดตัวเลือก ยืนยัน
การเข้าระบบ ถ้าเปิดข้อนี้เอาไว้ เมื่อล็อกอินเข้าใช้งานครั้งใดก็จะต้องรอรับรหัส
ยืนยันทาง SMS มากรอกให้ถูกต้องทุกครั้ง

ใส่ชื่อผู้ใช้ รหัสผ่าน 
แล้วแตะปุ่ม เข้าสู่ระบบ

แตะลิงค์เพื่อยืนยัน 
หรือน�ำรหัสไปใส่บน
บราวเซอร์

ใส่เบอร์โทรศัพท์แล้วแตะปุ่ม บันทึก
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Computer เปิดเวบ็ Twitter.com คลกิ  เลอืก การตัง้ค่า (หรอืเข้าไป
ที่ twitter.com/settings/account) คลิกหัวข้อ ความปลอดภัยและความเป็น
ส่วนตัว ตั้งค่าต่างๆ ดังรูป เสร็จแล้วคลิกปุ่ม บันทึกการเปลี่ยนแปลง

ตั้งค่าการยืนยันเมื่อล็อกอิน

เลือกให้ยืนยันด้วยข้อมูล
ส่วนตวัเม่ือรเีซต็รหสัผ่าน

ตั้งค่าการแท็กรูปภาพ

เลือก ป้องกันทวีตของฉัน เพื่อ
ปิดกั้นให้เห็นทวีต (ต่อจากนี้) 

ได้เฉพาะบุคคลที่ก�ำหนด

เลือก เพิ่มต�ำแหน่งไปยังทวีต
ของฉัน เพื่อเก็บข้อมูลต�ำแหน่ง

ที่ทวีต คลิกปุ่ม ลบข้อมูล
ต�ำแหน่งทั้งหมด เพื่อลบทิ้งได้

ตั้งค่าให้สามารถค้นหาคุณจากอีเมล์
แอดเดรสหรือเบอร์โทรศัพท์ได้

คลิกเลือกให้ปรับทวิตเตอร์ตาม
ความสนใจของคุณ (จะเช็คจากเว็บ

ที่คุณเข้าและมีปุ่ม Twitter อยู่)

คลิกเลือกให้แสดงโฆษณาที่
ตรงกับความสนใจของคุณ

3 CHAPTERระวังอันตรายเรื่องข้อมูลส่วนตัว
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iOS

ตัง้ค่าคุกกี้ และความเป็นส่วนตัว  
ในบราวเซอร์

การท่องเว็บบนมือถือหรือแท็บเล็ตด้วยบราวเซอร์ต่างๆ จะมีการบันทึก
คุกกี ้(cookies) คอืไฟล์เลก็ๆ ทีเ่หมอืนกบัการท�ำเครือ่งหมายไว้ทีบ่ราวเซอร์และ
เครื่องของเรา เพื่อให้เครื่องที่เป็นเซิร์ฟเวอร์นั้นจ�ำเราได้ รวมทั้งท�ำให้โปรแกรม
บนเซิร์ฟเวอร์อื่นๆ สามารถดูได้ว่าเราเคยเข้าไปดูเว็บประเภทไหน สนใจอะไร ได้
ด้วย ซึ่งถ้าไม่ต้องการก็สามารถปิดไม่รับคุ้กกี้ รวมถึงตั้งค่าอื่นๆ ได้ดังนี้

iOS (แอพ Safari) ไปที่ การตั้งค่า (Settings)4Safari แล้วตั้งค่า
คุกกี้ (Cookies) และความเป็นส่วนตัว (Privacy)

�� การติดตาม (Do not Track) 
เปิด-ปิดการสะกดรอยจากเว็บ เช่น 
การติดตามสอดส่องพฤติกรรมการ
เข้าชมเว็บต่างๆ ของคุณ 

�� กัน้คุกกี้ (Block Cookies)  
ตั้งค่าการปิดกั้นคุกกี้จากการโฆษณา 
หรือเลือกปิดกั้นคุ้กกี้ทั้งหมด หรือไม่
ปิดกั้นเลยก็ได้

�� ช่องค้นหาอัจฉริยะ (Smart 
Search Field) เปิด-ปิดการจดจ�ำ
และแสดงรายชื่อค�ำที่เราเคยค้นหา
มาให้เลือกล่วงหน้า

�� ค�ำเตือนเว็บไซต์หลอกลวง (Fraudulent Website Warning)  
เปิด-ปิดการเตือนเว็บไซต์เข้าข่ายหลอกลวง (ซึ่งจะเอาเว็บที่เราจะ 
เปิดไปเช็คกับรายชื่อเว็บอันตราย ถ้าไม่อยากให้ท�ำข้อนี้ก็ปิดได้)

62



Android

 Android (แอพ Internet) เปิดแอพ อินเทอร์เน็ต (Internet) แตะ 
 4การตั้งค่า (Settings) จากนั้นแตะ ส่วนตัว (Privacy) ตั้งค่าระบบรักษา

ความปลอดภัยต่างๆ ดังนี้

�� แนะน�ำเงื่อนไขการค้นหาและ URL 
(Suggest search terms and 
Web addresses) เปิด/ปิดการ
แสดงชื่อเว็บหรือค�ำค้นหาที่ใกล้เคียง 
กับที่กรอกในช่อง Address

�� โหลดลิงค์ล่วงหน้า (Preload  
available links) เปิด-ปิดการโหลด
เว็บต่างๆ ที่มีลิงค์ไปถึงจากหน้าที่ดู
อยู่ล่วงหน้า ช่วยให้เปิดเว็บได้เร็วขึ้น

�� จ�ำข้อมูลฟอร์ม (Remember 
form data) จดจ�ำข้อมูลที่เรา 
กรอกลงในช่องต่างๆ เพื่อน�ำมาใช้ 
ในการกรอกข้อมูลครั้งถัดไป (ซึ่งจะ
มีการเก็บข้อมูลบางอย่าง เช่น  
เลขบัตรเครดิต ไว้ในเครื่องด้วย)

�� จ�ำรหัสผ่าน (Remember passwords) บันทึกชื่อผู้ใช้และรหัสผ่าน 
ในการเข้าใช้งานเว็บต่างๆ (ท�ำให้มีการเก็บข้อมูลเหล่านี้ในเครื่องด้วย 
ซึ่งสะดวกแต่อาจถูกขโมยข้อมูล หรือถ้ามือถือหายคนอื่นก็เข้าได้)

�� ลบข้อมูลส่วนบุคคล (Delete personal data) เลือกลบข้อมูลทั้งหมด
ที่บันทึกไว้ระหว่างใช้งานบราวเซอร์

3 CHAPTERระวังอันตรายเรื่องข้อมูลส่วนตัว

63



ไม่ให้จ�ำรหัสผ่านในเครื่องสาธารณะ

ถ้ายืมเครื่องคนอื่นใช้ หรือใช้เครื่องคอมพิวเตอร์สาธารณะ เช่น ในร้านเน็ต 
เมื่อล็อกอินเข้าใช้งานบริการต่างๆ ไม่ควรเลือกให้จดจ�ำรหัสผ่านเอาไว้ ไม่เช่นนั้น
คนทีใ่ช้เครือ่งต่อจากคณุกจ็ะเข้าใช้หน้าทีค่ณุลอ็กอนิไว้ได้ตลอดเลย (ถงึคณุจะลอ็ก
เอาท์ออกมาเพือ่เลกิใช้แล้วกต็าม) จนกว่าจะมใีครไปสัง่ลบข้อมลูการท่องเวบ็จาก
บราวเซอร์นั้นๆ ล้างเครื่อง หรือคุณไปเปลี่ยนรหัสผ่านใหม่ 

ลบข้อมูลการท่องเว็บ
ถ้าคุณไปล็อกอินไว้ที่เครื่องสาธารณะแล้วไม่แน่ใจว่าไปตั้งให้จ�ำรหัสผ่านไว้

หรอืเปล่า หรอืใช้งานเครือ่งส่วนรวมในออฟฟิศ หรอืลาออกจากงาน แล้วต้องการ
ลบข้อมูลส่วนตัวที่เคยให้เครื่องจดจ�ำไว้ ก็ให้ไปลบข้อมูลการท่องเว็บดังนี้

IE คลิก 4Internet options คลิกปุ่ม Delete แล้วเลือกลบข้อมูลต่างๆ 
จากนั้นคลิกปุ่ม Delete เลือกลบข้อมูลที่ต้องการ แล้วคลิกปุ่ม Delete

ให้ลบอัตโนมัติเมื่อปิดโปรแกรม

Windows
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ลบไฟล์ชั่วคราวที่มาจากเว็บ

เก็บไฟล์ของเว็บที่เลือก
เป็น Favorite ไว้

ลบข้อมูลและคุกกี้

ลบประวัติการดาวน์โหลด

ลบรหัสผ่านที่ให้จ�ำไว้

ลบข้อมูลที่รันอัตโนมัติ
ตอนเข้าเว็บ

ลบประวัติการเข้าเว็บ

ลบข้อมูลที่กรอกในฟอร์ม

Chrome คลกิ  เลอืก ประวตักิารเข้าชม คลกิปุม่ ล้างข้อมลูการท่องเว็บ  
จากนั้นให้เลือกข้อมูลที่ต้องการลบ (เลือกได้ว่าจะลบย้อนหลังไปนานแค่ไหน  
ดังรูปหน้าถัดไป) แล้วคลิกปุ่ม ล้างข้อมูลการท่องเว็บ

3 CHAPTERระวังอันตรายเรื่องข้อมูลส่วนตัว
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iOS

เลือกลบข้อมูลตั้งแต่เริ่มใช้โปรแกรม, 1 วันที่ 
ผ่านมา, 7 วันที่ผ่านมา, ชั่วโมงที่ผ่านมา เป็นต้น

เลือกข้อมูลที่ต้องการลบ

iOS (แอพ Safari) แตะไอคอน 
การตั้งค่า (Settings)4Safari จากนั้น
แตะ ล้างประวัติและข้อมูลเว็บไซต์ (Clear 
History and Website Data) แล้วแตะ 
ล้างประวัติและข้อมูล (Clear History 
and Data) ยืนยันการลบรายช่ือเว็บไซต์
ที่เคยเข้าไปเยี่ยมชม รวมถึงไฟล์คุกก้ี และ
ข้อมูลทั้งหมด

นอกจากในคอมพิวเตอร์แล้ว บราวเซอร์บนมือถือก็จ�ำรหัสผ่านเช่นกัน ซึ่ง
สั่งลบได้ดังนี้
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Android

Android (แอพ Internet) ถ้าต้องการล้างข้อมูลที่เก็บไว้ระหว่าง
ท่องเว็บ ไม่ว่าจะลบคุกกี้ รหัสผ่านที่เคยบันทึก ฯลฯ ให้แตะ 4การตั้งค่า4 

ส่วนตวั4ลบข้อมลูส่วนบคุคล ( 4Settings4Privacy4Delete personal 
data) เลือกรายการข้อมูลที่ต้องการลบ แล้วแตะปุ่ม เรียบร้อย (Done)

�� ประวัติการเรียกดู (Browsing history) ลบรายการเว็บเพจที่เคย
เข้าชม

�� แคช (Cache) ลบหน่วยความจ�ำแคช

�� คุกกี้และข้อมูลไซต์ (Cookies and site data) ลบไฟล์คุกกี้ทั้งหมด

�� รหัสผ่าน (Passwords) ลบรหัสผ่านทั้งหมดที่เคยบันทึกไว้

�� เติมข้อมูลอัตโนมัติ (Auto-fill data) ลบค่าการป้อนข้อมูล
อัตโนมัติ

�� การเข้าถึงต�ำแหน่ง (Location access) ลบข้อมูลพิกัดที่เคยเข้าถึง

3 CHAPTERระวังอันตรายเรื่องข้อมูลส่วนตัว
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iOS

ท่องเว็บแบบไร้ประวัติ

เมื่อต้องการท่องเว็บแบบส่วนตัวสุดๆ หรือไปใช้เครื่องสาธารณะหรือเครื่องคน
อืน่ทีไ่ม่ได้ใช้ประจ�ำ แล้วไม่อยากให้มกีารบนัทกึชือ่เวบ็ทีเ่ข้าไปด ูหรอืมกีารเกบ็ประวตัิ
ของการค้นหาอะไรก็ตามที่ค้นจาก Search Engine หรือข้อมูลท่ีกรอกลงในแบบ
ฟอร์มต่างๆ รวมทัง้ไฟล์คกุกี ้เพือ่จะได้ไม่ต้องไปคอยลบเองแบบหวัข้อก่อน มวีธิดีงันี้

1	 แตะ  แล้วแตะ ส่วนตัว (Private)

2	 แตะ + สงัเกตว่าหน้าต่างจะเปลี่ยนเป็นสีเทาเข้ม ให้เข้าเว็บที่ต้องการได้
เลย ซึ่งจะไม่เก็บประวัติระหว่างใช้งานเอาไว้

การออกจากโหมด Private ให้แตะ  แล้วแตะปุม่ ส่วนตวั (Private) 

แม้ว่าจะไม่เก็บประวัติ คุกกี้ หรือข้อมูลอื่นๆ ไว้ในเครื่องที่ใช้งาน 
แต่ยงัมกีารเกบ็ข้อมลูทีผู่ใ้ห้บรกิารหรอื ISP ตามปกต ิซึง่สามารถ
ตามตรวจสอบได้อยู่ดี ถ้าเป็นเรื่องผิดกฎหมายร้ายแรงขึ้นมา

1 2
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Android

แตะ 4โหมด Incognito (Incognito mode) แล้วแตะ 
ตกลง (OK) จะเปิดหน้าเวบ็ทีเ่ปิดอยูข่ึน้มาใหม่แบบไม่เกบ็ประวตัิ 
หัวหน้าต่างก็จะเปลี่ยนเป็นสีด�ำ

การออกจาก incognito 
mode ให้ปิดเฉพาะหน้าต่าง
ที่อยู่ในโหมด Incognito ไป
ได้เลย

3 CHAPTERระวังอันตรายเรื่องข้อมูลส่วนตัว
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Chrome คลกิ  เลอืก หน้าต่างใหม่และไม่ระบตุวัตน (New Incognito 
Window) หรือกดคีย์ c+s+N

ถ้าใช้เครื่องคอมพิวเตอร์ก็เปิดใช้งานแบบไม่เก็บประวัติและข้อมูลส่วนตัว
อื่นๆ ได้ โดยใน IE และ Chrome จะมีวิธีเปิดใช้โหมดไม่เก็บประวัติดังนี้

IE คลกิ  เลอืก Safety4InPrivate Browsing หรอืกดคย์ี c+s+P
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Android

iOS

ตัง้ค่าการแจ้งเตือน 
และความเป็นส่วนตัวใน LINE

ในการใช้งานแอพแชทอย่าง LINE กส็ามารถตัง้ค่าการแจ้งเตอืนต่างๆ รวมถงึ 
ความเป็นส่วนตัว เช่น ไม่ให้แจ้งเตือนจากเกม บล็อคบางรายชื่อที่ไม่รู้จัก บล็อค
โฆษณา เป็นต้น ซึ่งการตั้งค่าต่างๆ จะท�ำได้ดังนี้

ยกเลิกการเพิ่มรายช่ืออัตโนมัติ

หากไม่ต้องการให้ LINE เพิม่รายชือ่เพือ่น
เข้ามาในรายการ Friends อตัโนมตั ิให้แตะแทบ็  
More4Settings4Friends4Contacts  
แตะปุม่ปิดใช้งานทีค่�ำสัง่ Auto Add Friends 

หากไม่ต้องการให้ LINE เพิ่มรายชื่อ
เพื่อนเข้ามาในรายการเพื่อนอัตโนมัติ ให้แตะ
แท็บ อื่นๆ4ตั้งค่า4บริหารรายการเพื่อน 
แตะยกเลิกค�ำสั่ง เพิ่มเพื่อนโดยอัตโนมัติ 

3 CHAPTERระวังอันตรายเรื่องข้อมูลส่วนตัว
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Android

iOS

แตะแท็บ More4Settings4 

Friends4Contacts แตะปุ่มปิดใช้งานที่
ค�ำสั่ง Allow Others to Add 

ป้องกันไม่ให้คนอื่นเพิ่มช่ือเราอัตโนมัติ

ใครก็ตามที่มีเบอร์โทรศัพท์ของคุณอยู่ในเครื่อง เช่น อาจจะเป็นเพื่อนของ
เพื่อน ระบบ LINE จะเพิ่มชื่อของคุณเข้าไปให้อัตโนมัติ คุณสามารถป้องกันไม่ให้
ถูกเพิ่มชื่อลงไปในเครื่องของเพื่อนคนอื่นได้ดังนี้

แตะแท็บ อื่นๆ4ตั้งค่า4บริหาร
รายการเพื่อน แตะยกเลิกค�ำสั่ง อนุญาต
ให้ผู้อื่นเพิ่มเป็นเพื่อนได้
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ป้องกันไม่ให้คนอื่นเพิ่มช่ือเราอัตโนมัติ บล็อคหรือซ่อนรายช่ือ

บล็อครายช่ือ ตัดความสัมพันธ์ของคุณ
กับเพื่อนไม่ให้ติดต่อถึงกันได้ โดยรายชื่อที่บล็อค
ไว้จะไม่สามารถส่งข้อความและโทรหาคณุได้ และ
ในเวลาเดยีวกนัคณุกไ็ม่สามารถส่งข้อความไปยงั
ชื่อที่บล็อคไว้ได้เช่นกัน 

เม่ือเปลีย่นรปูโปรไฟล์, เปลีย่นชือ่ Display, 
ข้อความท่ี What’s Up? และข้อความบน Timeline  
เพื่อนในรายชื่อที่ถูกบล็อคไว้จะไม่สามารถมอง
เห็นข้อความต่างๆ ของคุณได้

1	 เปิดไปที่หน้า เพื่อนๆ (Friends) แตะ 
แก้ไข (Edit) 

2	 แตะ  เลือกรายชื่อ แล้วแตะ บล็อค 
(Block) บล็อครายชื่อ หรือแตะ ซ่อน 
(Hide) ซ่อนรายชื่อ

3	 แตะ ตกลง (OK) ยืนยันการบล็อคหรือซ่อน
รายชื่อ

ซ่อนรายช่ือผู้ใช้อื่น 
ไม่ให้แสดงบนหน้า Friends  
แต่ชื่อท่ีซ่อนไว้จะส่งข้อความ 
และโทรถึงคุณได้ตามปกติ 

1

2

3

iOS & Android

3 CHAPTERระวังอันตรายเรื่องข้อมูลส่วนตัว
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iOS

iOS

ขณะที่อยู ่หน้า เพื่อน ให้
แตะบนช่ือที่ต้องการบล็อคค้างไว้ 
จนปรากฏค�ำสั่ง ให้แตะ กีดกัน 
หรือแตะ ซ่อน ชื่อนี้ก็จะถูกบล็อค
หรือซ่อนทันที 

ในหน้า Friends แตะบนชื่อ
ที่ต้องการบล็อคแล้วสไลด์ไปทาง
ซ้าย จากนั้นแตะ Block บล็อค
ชื่อนี้ หรือ Hide ซ่อน

บล็อคหรือซ่อนรายช่ือทีละคน 
หากเห็นว่ารายชื่อที่เพิ่มเข้ามาน้ันเป็นช่ือที่คุณไม่รู้จัก ก็สามารถบล็อคได้

ทันทีด้วยวิธีง่ายๆ ดังนี้

ยกเลิกการบล็อคหรือซ่อนรายช่ือ
ยกเลิกการบล็อคหรือซ่อนรายช่ือ เพื่อให้

กลับมาแชทกันใหม่ได้อีกครั้ง มีวิธีดังนี้

Android

1	 แตะแท็บ More4Settings4Friends 
แตะค�ำสั่ง Hidden Users ยกเลิกการ
ซ่อนรายชื่อ หรือแตะค�ำสั่ง Blocked 
Users ยกเลิกการบล็อครายชื่อ

1
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Android

1	 แตะแท็บ อื่นๆ4ตั้งค่า4บริหารรายการ
เพื่อน แตะค�ำสั่ง ผู้ใช้ที่ซ่อนไว้ ยกเลิกการซ่อน
รายชื่อ หรือแตะค�ำสั่ง รายชื่อคนถูกกีดกัน 
ยกเลิกการบล็อครายชื่อ

2	 แตะ แก้ไข ตรงรายชื่อที่จะยกเลิกการบล็อค
หรือซ่อนรายชื่อ

3	 แตะ ไม่กีดกัน ยกเลิกการบล็อค (หรือแตะ 
แสดง ยกเลิกการซ่อนรายชื่อ) หากแตะ ลบ  
จะเป็นการลบชื่อนั้น

2	 แตะ Edit ตรงรายชื่อที่จะ
ยกเลิกการบล็อคหรือซ่อน
รายชื่อ

3	 แตะ Unblock ยกเลิกการบล็อค (หรือ
แตะ Display ยกเลิกการซ่อนรายชื่อ) 
หรือแตะ Remove เพื่อลบชื่อนั้น

2

3

1

2
3

3 CHAPTERระวังอันตรายเรื่องข้อมูลส่วนตัว
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บล็อคข้อความจากบุคคลอื่น 

หากคุณได้รับข้อความจากบุคคลอื่นที่ไม่ได้เป็นเพื่อนในลิสต์ คุณสามารถ
บล็อคข้อความจากบุคคลอื่นที่ไม่ได้เป็นเพื่อนไว้ก็ได้ มีวิธีดังนี้

1	 แตะ More4 

Settings แตะที่ 
ค�ำสั่ง Privacy 

2	 แตะเปิดใช้งาน
ที่ค�ำสั่ง Filter 
Messages ให้
บล็อคข้อความ
จากบุคคลอื่นที่
ไม่ใช่เพื่อน

1	 แตะ อื่นๆ4 

ตั้งค่า แตะที่ค�ำสั่ง 
ตั้งค่าความเป็น
ส่วนตัว 

2	 แตะ  ค�ำสั่ง  
ไม่ยอมรับ
ข้อความ ให้
บล็อคข้อความ
จากบุคคลอื่นที่
ไม่ใช่เพื่อน

Android

iOS

1

1

2

2
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Android

แตะปิดเสียงแจ้งเตือน

ปิดเสียงแจ้งเตือน

แตะเปิดเสียงแจ้งเตือน

เปิดเสียงแจ้งเตือน

iOS

ปิดเสียงเตือนเฉพาะบางคน
ปิดเสียงไม่ให้แจ้งเตือนเมื่อได้รับข้อความ โดยจะเป็นการปิดเสียงเฉพาะ

การแชทกับเพื่อนคนนี้เท่านั้น 

ขณะแชทกบัเพือ่นคนนีใ้ห้แตะ  แตะ Notifications  เมือ่เพือ่น
คนนี้ส่งข้อความถึงคุณก็จะไม่มีเสียงแจ้งเตือน หากต้องการให้มีเสียงเตือน
เหมอืนเดมิ ให้แตะ  แตะ Notifications  กจ็ะเตอืนตามปกติ

ขณะแชทกับเพื่อนคนนี้ให้แตะ  แตะ ปิดการแจ้งเตือน  เมื่อ
เพื่อนคนนี้ส่งข้อความถึงคุณก็จะไม่มีเสียงแจ้งเตือน หากต้องการให้มีเสียง
เตอืนเหมือนเดมิ ให้แตะ  แตะ เปิดการแจ้งเตอืน  กจ็ะเตอืนตามปกติ

3 CHAPTERระวังอันตรายเรื่องข้อมูลส่วนตัว
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iOS & Android

iOS & Android

1	 แตะแท็บ อื่นๆ4ตั้งค่า4การแจ้งเตือน 
(More4Settings4Notifications) 

2	 ปิดใช้งานที่ การแจ้งเตือน (Notifications) 

3	 แตะ ปิดเสียง (Mute) แล้วเลือกปิดเสียงเตือน
จาก LINE ตลอดไป, ปิดแค่ 1 ชั่วโมง หรือปิด
ตั้งแต่ตอนนี้ไปจนถึง 8 โมงเช้าของวันรุ่งขึ้นก็ได้

1	 แตะแท็บ อื่นๆ4ตั้ง
ค่า4การแจ้งเตือน 
(More4Settings 
4Notifications) 

2	 แตะที่ บริการเสริม 
(Additional  
Services) แตะชื่อ 
เกมที่ต้องการปิด

ปิดเสียงหรือการแจ้งเตือนทัง้หมด
ถ้าไม่ต้องการให้แจ้งเตือนใดๆ เลย หรือยังต้องการให้เตือน แต่ร�ำคาญเสียง 

ซึ่งถ้าปิดเสียงที่เครื่องเลยก็จะปิดเสียงเรียกเข้าไปด้วย คุณสามารถเลือกปิดเฉพาะ
เสียงเตือนจาก LINE ได้ดังนี้

ปิดการแจ้งเตือนจากเกม 
ถ้าเพือ่นส่งค�ำร้องขอจากเกมมามากมายจนเกนิจะทน คณุสามารถปิดการรบั

ข้อความและการแจ้งเตือนจากเกมต่างๆ ได้เองโดยไม่ต้องไปบอกเพื่อนแต่ละคนว่า
ไม่ต้องส่งมาอีก โดยจะต้องปิดไปทีละเกมดังนี้

2

3

2

3

3	 ปิดที่ รับข้อความ (Receive Messages) ไม่รับข้อความ และปิดที่ รับการ
แจ้งเตือน (Receive Notifications) ไม่รับการแจ้งเตือนจากเกมนี้ 
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ผูกแอคเคาท์กับอีเมล์หรือเบอร์โทรไว้ 
กู้คืนรหัสผ่านและแอคเคาท์

ถ้าตั้งรหัสผ่านในแต่ละเว็บไว้แตกต่างกัน 
อาจมีสักครั้งที่สับสนหรือลืมรหัสผ่าน ลองใส่
กี่แบบก็ไม่ผ่านสักที ซ่ึงแต่ละเว็บก็จะมีวิธีกู้คืน
แอคเคาท์โดยการรเีซต็รหสัผ่านต่างกนั ส่วนใหญ่
จะส่งลิงค์รีเซ็ตให้ทางอีเมล์ส�ำรอง หรือให้ตอบ
ค�ำถามที่เคยใส่ไว้ให้ถูกต้อง (เรียกว่า Security 
Question) บางเวบ็กจ็ะให้ยนืยนัการเป็นเจ้าของ
แอคเคาท์ทางเบอร์โทรศัพท์ด้วย 

การจะกู้คืนนั้นจะต้องเคยตั้งค่าไว้ก่อนด้วย แนะน�ำว่าควรจะตั้งค่าไว้หลายๆ 
แบบ ยกตัวอย่างเช่น Gmail ก็จะมีทั้งกู้คืนทางเบอร์โทรศัพท์, อีเมล์ส�ำรอง, ผูกกับ 
อีเมล์แอดเดรสอื่น (ที่ไม่ใช่ Gmail), ตั้งค�ำถาม/ค�ำตอบ ตั้งให้หมดทุกแบบที่มีให้
บรกิารเลยยิง่ด ีซึง่การตัง้ค่านีจ้ะใช้ยนืยนัตวัตนเมือ่ถูกคนอ่ืนขโมยแอคเคาท์ไปได้ด้วย

3 CHAPTERระวังอันตรายเรื่องข้อมูลส่วนตัว
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การระบุข้อมูลยืนยันตัวตนนั้นบางเว็บมี
ให้ใส่แค่เบอร์โทรศัพท์เพ่ือเป็นหลักฐานแสดง
ความเป็นเจ้าของ (บางเว็บเช่น Facebook 
ส่ง SMS เตือนได้ ส่วนของ Twitter ก็มีให้ใช้
เช่นกัน -ดูหน้า 61)

80

 ธนาคารและผู้ให้บริการบัตรเครดิตส่วนมากก็มีการผูกกับ
เบอร์โทรศัพท์เพื่อส่ง SMS ยืนยันเช่นกัน แต่อาจใช้เฉพาะกรณี 
เช่น เปิดใช้การจ่ายบตัรเครดติออนไลน์ครัง้แรกกบัเว็บใดเวบ็หนึง่, 
ยืนยันการโอนเงิน หรือเพิ่มผู้รับโอนเงนิรายใหม่ที่จะโอนเงินออก
ไปจากบญัชขีองคณุได้ ซึง่ถ้าเป็นแบบนีถ้งึแฮกเกอร์ได้รหสัผ่านเข้า
บรกิารธนาคารไปกท็�ำอะไรไม่ได้ง่ายๆ เพราะการแก้ไขเบอร์โทรมกั
ต้องเอาตวัเป็นๆ ไปแจ้งทีส่าขา (แต่เปลีย่นรหสัผ่านไว้ก่อนกด็นีะ 
เผื่อเค้าปลอมหลักฐานเป็นคุณไปที่สาขาขึ้นมาจริงๆ)



แอคเคาท์ถูกแฮกหรือขโมยไป ท�ำไงดี?

กู้คืนแอคเคาท์ Facebook กลับมา
ถ้าโดนขโมยหรือแฮกแอคเคาท์ Facebook ไปให้รีบเข้าไปเปลี่ยนรหัสผ่าน 

ถ้าไม่ทันแล้ว คุณสามารถรายงานไปยัง Facebook โดยยืนยันว่าแอคเคาท์นั้น
เป็นของคุณได้ โดยควรจะต้องไปแจ้งความที่สถานีต�ำรวจเอาไว้ด้วย เพื่อเป็น
หลักฐานหากมีใครใช้แอคเคาท์ของคุณไปท�ำเรื่องเสียหายขึ้นมา

กู้คืนโดยแจ้งลืมรหัสผ่าน

ถ้าลอ็กอนิด้วยรหสัผ่านเดมิไม่ได้แล้ว ให้แจ้งลมืรหสัผ่าน เพ่ือรเีซต็รหสัผ่าน
ใหม่ได้ ซึง่จะให้ส่งลงิค์รเีซต็รหสัผ่านให้ทางอเีมล์ส�ำรองท่ีเคยให้ข้อมลูไว้ได้ (ควร
รบีท�ำอย่างเร่งด่วน เพราะหลงัจากแฮกเกอร์เปลีย่นรหสัผ่านแล้วมกัจะมาเปลีย่น
อีเมล์ส�ำรองด้วย เพื่อป้องกันไม่ให้เจ้าของมาเปลี่ยนรหัสผ่านได้)
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1	 ไปที่ Facebook.com 
คลิก ลืมรหัสผ่าน? 
ในส่วนล็อกอิน

2	 กรอกอีเมล์ส�ำรอง 
เบอร์โทรศัพท์ ชื่อผู้ใช้  
หรือชื่อจริงที่เคยใส่ไว้ 
แล้วคลิกปุ่ม ค้นหา

3	 คลิกเลือกหน้ารายการ 
ส่งลิงก์มาให้ฉันทาง
อีเมลเพื่อก�ำหนด 
รหัสผ่านของฉันใหม่ 
อีเมล์ส�ำรอง 

4	 คลิกปุ่ม ด�ำเนินการต่อ

1

2

3

4

5	 ไปตรวจสอบอีเมล์ส�ำรอง คลิกอีเมล์ของ Facebook คลิกลิงก์รีเซ็ตรหัสผ่าน  
แล้วใส่รหัสผ่านใหม่ ท�ำตามขั้นตอนจนเสร็จ ก็จะเข้าใช้ Facebook ได้ด้วย
รหัสผ่านใหม่



3

5

7

6
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ถ้าท�ำตามหัวข้อนี้แล้วยังไม่สามารถ
แก้ไขได้ให้ไปกรอกแบบฟอร์มแจ้งปัญหาที่ 
https://contact.line.me ซึ่งเป็นหน้ารับ
แจ้งปัญหาของ LINE แล้วรอการตอบกลับ

กูคื้นโดยรายงานให ้Facebook ทราบ
กรณีที่โดนเปลี่ยนรหัสผ่านและอีเมล์

ส�ำรองไปแล้วจะไม่สามารถกู้คืนแบบลืม
รหัสผ่านได้ ให้ใช้วิธีแจ้งให้ทาง Facebook 
ทราบว่าโดนแฮกแอคเคาท์ไปดังนี้

1	 ลอ็กอนิ Facebook ด้วยแอคเคาท์อ่ืน 
หรือให้เพื่อนช่วยก็ได้ แล้วเปิดหน้า 
แอคเคาท์ที่เคยเป็นของคุณ

2	 คลิกปุ่ม เพื่่อน เลือก เลิกเป็นเพื่อน

3	 คลิก  เลือก รายงาน/บล็อก

4	 คลิกเลือก ส่งรายงาน แล้วเลือก 
รายงานบัญชีผู้ใช้ของ ชื่อแอคเคาท์

5	 คลิกเลือก นี่คือข้อมูลส่วนตัวเก่า
ของฉัน

6	 เลือก กู้บัญชีผู้ใช้คืน เพราะถูกแฮค 
เพื่อกู้ขอแอคเคาท์คืนมา หรือเลือก 
ปิดบัญชีผู้ใช้นี้ ถ้าต้องการยกเลิกการ
ใช้แอคเคาท์นี้ไปเลย

7	 คลิกปุ่ม ยืนยัน แล้วท�ำตามขั้นตอน
ตรวจสอบข้อเท็จจริงของ Facebook 
จนเสร็จ

กู้คืนแอคเคาท์ LINE
ถ้าถกูแฮก LINE ให้เปลีย่นรหสัผ่าน 

ทนัท ีถ้าลอ็กอนิเข้าใช้ไม่ได้ให้แตะ ลอ็กอนิ 
4คุณลืมรหัสผ่านใช่ไหม กรอกอีเมล์
ที่ลงทะเบียนไว้ จากนั้นไปเช็คอีเมล์เพื่อ
รเีซต็รหสัผ่าน (ถ้ายงัลอ็กอนิเข้าได้ให้ไป
ที ่อืน่ๆ4ตัง้ค่า4บญัช4ีเปลีย่นอเีมล์
ของคุณ4กรุณาเปลี่ยนรหัสผ่าน) 

แนะน�ำให้เปลี่ยนรหัสผ่านที่อีเมล์
แอคเคาท์ที่ผูกกันอยู่ด้วยเพื่อป้องกัน
ไม่ให้แฮกเกอร์รีเซ็ตรหัสผ่านของ LINE 
ได้ และถ้าใช้อีเมล์นี้กับบริการของที่อื่น
ด้วย ก็ควรไปเปลี่ยนรหัสผ่านที่บริการ
เหล่านั้นป้องกันการถูกแฮกที่อื่นเพิ่มอีก 

นอกจากนี้ยังควรไปปิด ไม่ใช้การ 
ล็อกอินบนคอมพิวเตอร์ (ดังรูป) เพราะ
แฮกเกอร์มักล็อกอินแอคเคาท์ที่แฮกได้
ทางคอมพิวเตอร์ 

ปิดไม่ให้ล็อกอินในคอม

เข้าไปเปลี่ยนรหัสผ่าน

เข้าไปดูว่าล็อกอินบนคอมไว้
หรือไม่ โดยล็อกเอาท์ออกจาก
เครื่องนั้นผ่านโทรศัพท์ได้เลย



กู้คืนแอคเคาท์ Hotmail กลับมา
ถ้าโดนขโมยแอคเคาท์ Hotmail หรือแอคเคาท์อื่นๆ ของไมโครซอฟท์ เมื่อ

รู้ตัวให้รีบไปเปลี่ยนรหัสผ่าน (ถ้าไม่รู้ว่าโดนแฮกได้ยังไง อาจถูกดักจับรหัสผ่าน
ดว้ยโปรแกรมแปลกๆ ในเครื่อง ให้ตดิตั้งโปรแกรมป้องกันไวรสักอ่น ถา้มีอยู่แล้ว
ให้อัพเดทข้อมูลไวรัสในโปรแกรม ป้องกันการแอบส่องรหัสผ่านซ�้ำอีก) แต่ถ้าไม่
สามารถเข้าไปเปลี่ยนรหัสผ่านได้ให้ท�ำดังนี้

1	 ไปที่เว็บ outlook.com คลิกที่ เข้าถึง
บัญชีของคุณไม่ได้ใช่หรือไม่ ในหน้า
ล็อกอิน

2	 ให้ลองเลือก ฉันลืมรหัสผ่านของฉัน 
หรือฉันทราบรหัสผ่านของฉันแต่ไม่
สามารถลงชื่อเข้าใช้ได้ เพื่อรีเซ็ต 
รหัสผ่านดูก่อน โดยจะส่งลิงค์รีเซ็ต
รหัสผ่านไปให้ทางอีเมล์ส�ำรอง ถ้าโดน
เปลี่ยนอีเมล์ส�ำรองไปแล้วก็จะกู้คืน 

1

3

ด้วยวิธีนี้ไม่ได้ ให้เลือก  
ฉันคิดว่าผู้อื่นก�ำลังใช้บัญชี 
Microsoft ของฉัน แล้วใส่
เหตุผลว่าท�ำไมถึงรู้ว่าถูก
แฮก (ไม่ตอบก็ได้) 

3	 คลิกปุ่ม ถัดไป

4	 ท�ำตามขั้นตอนการกู้คืน 
แอคเคาท์ของไมโครซอฟท์
จนเสร็จสิ้น

2
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อีกวิธีหนึ่งคือ เข้าไปที่ https://account.live.
com/acsr แล้วกรอกข้อมูลในหน้านั้น เพื่อส่งให้
เจ้าหน้าที่ของไมโครซอฟท์ ซึ่งส่วนใหญ่จะตอบกลับ
ภายใน 3 วัน



กู้คืนแอคเคาท์ Gmail กลับมา
1	 ไปที่เว็บ mail.google.com 

คลิกที่ ความช่วยเหลือ ใน
หน้าล็อกอิน

2	 คลิกเลือก ฉันประสบปัญหา
อื่นในการลงชื่อเข้าใช้ และ
กรอกอีเมล์แอดเดรส Gmail 
ที่ถูกแฮก

3	 คลิกปุ่ม ด�ำเนินการต่อ

4	 คลิกเลือก ฉันทราบชื่อผู้ใช้
และรหัสผ่านของฉันเอง แต่ไม่
สามารถลงชื่อเข้าใช้ได้

5	 ระบบจะแนะน�ำวิธีแก้ไข ให้คลิก 
หากคุณไม่สามารถเข้าถึงบัญชี 

6	 คลิกลิงค์ หน้าความช่วยเหลือ
เกี่ยวกับรหัสผ่าน เพื่อไปรีเซ็ต
รหัสผ่าน โดยจะให้กรอกฟอร์ม
กู้คืนแอคเคาท์ ให้ท�ำตาม 
ขั้นตอนของ Google จนเสร็จ

1

5

6

4

2

3
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เรียกดูเว็บอย่างปลอดภัยด้วย https 

ปกตเิวลาเข้าเวบ็เราจะใช้การ
รับส่งข้อมูลแบบธรรมดาที่เรียกว่า 
http (ดังที่เห็นในช่องแอดเดรสของ
บราวเซอร์ทั่วไป) แต่ถ้าเป็นเว็บที่
ต้องการรกัษาความปลอดภยัของข้อมลู
ที่สูงกว่าปกติ จะใช้วิธีการที่เรียกย่อๆ ว่า https (Secured http) ซึ่งเป็นการ 
แลกเปลี่ยนข้อมูลในเครือข่ายด้วยการเข้ารหัสในตอนที่ส่งข้อมูลออกไป และ 
ฝ่ายทีร่บัข้อมูลกจ็ะต้องถอดรหสัก่อนจงึจะน�ำข้อมลูไปใช้ได้ ถ้าระหว่างทางมใีคร
มาดักจับข้อมูลของเรา ก็จะไม่สามารถถอดรหัสเพ่ืออ่านข้อมูลนั้นได้ มักใช้กับ
เวบ็ทีจ่�ำเป็นจะต้องเข้มงวดด้านความปลอดภยั เช่น เวบ็ไซต์ของสถาบันการเงนิ
หรือธนาคารต่างๆ ที่ให้บริการท�ำธุรกรรมออนไลน์ รวมถึงเว็บท่ีต้องเข้าใช้งาน 
โดยการล็อกอินด้วยช่ือและรหัสผ่าน เช่น เว็บให้บริการรับส่งอีเมล์, Social 
Network ต่างๆ ซึง่เวบ็เหล่านัน้จะมกีารไปลงทะเบยีนเพ่ือขอรหสัพิเศษท่ีเรยีกว่า  
ใบรบัรองดจิติอล (Digital Certificate) เพือ่ยนืยนัตวัตนทีเ่ชือ่ถอืได้ ซึง่ใบรบัรอง 
นี้เองจะถูกน�ำมาใช้เข้ารหัสและถอดรหัส เมื่อท�ำงานแบบ https อีกทีหนึ่ง

ดูอย่างไรว่าเว็บไหนมีการเข้ารหัสแบบ https
การตรวจสอบว่าเว็บใดที่มีระบบรักษาความปลอดภัยโดยเข้ารหัสแบบ 

https ก็ดูได้ง่ายนิดเดียว ให้สังเกตที่แถบ Address หรือช่องใส่ที่อยู่เว็บไซต์ ถ้า
เป็นเวบ็ทีไ่ม่มกีารเข้ารหสัจะแสดงเป็นช่องสขีาว แต่ถ้ามกีารเข้ารหสัแบบ https 
จะแสดงสีเขียว โดยแต่ละบราวเซอร์อาจแสดงแตกต่างกัน แต่ส่วนใหญ่ก็จะใช้สี
เขียว ในที่นี้จะยกตัวอย่างบราวเซอร์ IE และ Chrome ซึ่งจะแสดงสัญลักษณ์
การเข้ารหัสแตกต่างกันดังนี้
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Chrome : เมื่อเปิดหน้าเว็บที่มีการเข้ารหัสข้อมูลจะแสดงไอคอนชื่อ
เว็บสีเขียว และจะแสดงที่อยู่เว็บเป็น https ด้วย คลิกที่ไอคอน  จะแสดง 
รายละเอียดการยืนยันตัวตนของเว็บไซต์นั้น

IE : เมื่อเปิดหน้าเว็บที่มีการเข้ารหัสข้อมูลจะแสดงแถบ Address เป็น 
สีเขียว และจะแสดงที่อยู่เว็บเป็น https ด้วย คลิกที่  เพื่อดูรายละเอียดการ
ยืนยันตัวตนของเว็บไซต์นั้น
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การใช้งานบราวเซอร์ในมือถือ
หรือแท็บเล็ตจะมีสัญลักษณ์แม่กุญแจ
แสดงการเข้ารหัส https เช่นเดียวกับ
บราวเซอร์ในคอมพิวเตอร์ ดังรูป

การเข้าใช้งาน 
เว็บไซต์ที่จ�ำเป็นจะต้องกรอกข้อมูล

ส่วนตัวหรือล็อกอินเข้าใช้งานเป็นเร่ืองที่ต้อง
ระมัดระวัง หลายครั้งที่แฮกเกอร์มาสร้างหน้าเว็บ

ปลอมหลอกให้กรอกข้อมลูส่วนตวัต่างๆ แล้วดกัจบัข้อมลู
เหล่านัน้ไปใช้ในทางทีไ่ม่เหมาะสม (ด ูPhishing หน้า 150) 
โดยเฉพาะเว็บไซต์ของธนาคารต่างๆ ที่มีบริการท�ำธุรกรรม
ออนไลน์ ดงันัน้ก่อนทีจ่ะกรอกข้อมลูใดๆ ในหน้าเวบ็คณุควร
ตรวจสอบว่าเวบ็ไซต์นัน้เข้าใช้ระบบเข้ารหสัความปลอดภยั 
https อยู่หรือเปล่า ซ่ึงเว็บปลอมจะไม่มีใบรับรองจะใช ้
รปูแบบ http (ไม่ม ีs และไม่ข้ึนรปูกญุแจ) ส่วนเวบ็จรงิที่

มีใบรับรองยืนยันตัวตนจะใช้รูปแบบ https เพื่อเข้า
รหัสข้อมูลก่อนส่งออกไป

3 CHAPTERระวังอันตรายเรื่องข้อมูลส่วนตัว
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อันตรายอื่นๆที่ตามออกมาอีกเรื่อยๆ

การท�ำงานของระบบในอุปกรณ์ต่างๆก็มีโอกาสที่จะเกิดข้อผิดพลาดหรือพบ
ช่องโหว่กันได้ ซึ่งศัพท์เทคนิคด้านไอทีจะเรียกว่า “บั๊ก” โดยในปี 2013 ก็เพิ่งจะ
พบบั๊ก Heartbleed (ที่กล่าวถึงในหัวข้อนี้) ไม่ทันไร ในปี 2014 ก็ถึงคิวบั๊กใหม่ที่
มีชื่อว่า Shellshock (เชลล์ช็อค) ที่เป็นช่องโหว่ที่เกิดกับระบบปฏิบัติการ Unix, 
Linux และ Mac OS ซึ่งเชลล์ช็อคนี้ว่ากันว่าอันตรายยิ่งกว่า Heartbleed เสียอีก 
เนือ่งจากเป็นการเปิดช่องให้แฮกเกอร์เข้ามาควบคมุเครือ่งคอมพวิเตอร์ แล้วขโมย
เอาไฟล์หรือข้อมูลส�ำคัญต่างๆไปได้หมดเลย โดยผู้ที่เกี่ยวข้องก็ก�ำลังพยายามหา
ทางอุดช่องโหว่ที่เกิดขึ้นนี้ เพื่อป้องกันอันตรายก่อนที่จะโดนโจมตีจากแฮกเกอร์ 

ในอนาคตกมี็โอกาสทีจ่ะพบบัก๊หรอืช่องโหว่ใหม่ๆได้อกี ดงันัน้ผูใ้ช้ควรตดิตาม
ข่าวให้ทันเหตุการณ์ เพื่อให้สามารถหาวิธีป้องกันหรือแก้ไขได้อย่างทันท่วงที

รู้จัก “บัก๊” อันตราย 
ที่เรียกว่า Heartbleed 

บั๊กเป็นส�ำนวนของโปรแกรมเมอร์ที่แปลว่า “ข้อผิดพลาดในโปรแกรม” ซึ่ง
กรณีนี้เป็นโปรแกรมของระบบที่เรียกว่า SSL (Secure Socket Layer) ซึ่งอยู่
บนฝ่ังเซร์ิฟเวอร์ ทีใ่ช้ในการเข้าเวบ็แบบ https (ทีก่ล่าวไปแล้วในหวัข้อก่อนหน้า) 
เป็นการเข้ารหัสเพื่อรักษาความลับระหว่างส่งข้อมูลผ่านอินเทอร์เน็ต 

บั๊ก Heartbleed ท�ำให้การเข้ารหัสนี้มีช่องโหว่ ท�ำให้แฮกเกอร์สามารถเข้า
มาล้วงเอารหัสลับที่เป็น “กุญแจ” หรือ key ที่ใช้ถอดรหัสไปจากฝั่งเซิร์ฟเวอร์
ได้ ถ้าถอดรหัสนี้ได้ ย่อมสามารถเข้ามาอ่านข้อมูลอื่นๆ ท้ังชื่อและรหัสผ่านของ 
ผู้ใช้ ฯลฯ เรียกว่าท�ำอะไรก็ได้ ซึ่งเป็นเรื่องที่น่ากลัวมาก รวมถึงอ่านข้อมูลต่างๆ 
เช่น ใบรับรองดิจิตอล (digital certificate) เพื่อเอาไปใช้ปลอมท�ำเครื่องอื่นขึ้น
มาหลอกผู้ใช้ว่าเป็นเซร์ิฟเวอร์นัน้กไ็ด้ คอืท�ำให้เวบ็ปลอมของแฮกเกอร์ขึน้ https: 
และรูปกุญแจได้ทั้งๆ ที่ไม่ใช่เว็บนั้นจริงๆ
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จะรู้ได้ไงว่าเว็บไหนแก้ข้อผิดพลาดนี้หรือยัง?
ที่เว็บใหญ่ๆ จะรวบรวมรายชื่อและสถานะไว้หลายที่ เช่น mashable.com/ 

2014/04/09/heartbleed-bug-websites-affected, www.cnet.com/ 
how-to/which-sites-have-patched-the-heartbleed-bug นอกจากนัน้หลาย
ที่ก็มีบริการให้ทดสอบ เช่นที่ Lastpass.com, filippo.io โดยใส่ชื่อเว็บของคุณได้
เลย เค้าจะส่งสัญญาณไปทดสอบกันเองแล้วแจ้งผลทันที

แล้วเราต้องท�ำยังไง?
เว็บใหญ่ๆ หลายแห่งได้แก้ไขปัญหา Heartbleed นี้ไปแล้ว แต่เราไม่มีทางรู้

ว่าก่อนจะรู้ตัวนั้นเซิร์ฟเวอร์ของแต่ละเว็บโดนเจาะเอาข้อมูลไปหรือยัง ดังนั้นทุก
แห่งทีป่ระกาศว่าได้แก้ไขข้อผดิพลาดนีจ้นปลอดภยัแล้ว แปลว่า “เรารูปั้ญหาและ
เปลีย่นกญุแจบ้านแล้วนะ” แต่ไม่มใีครกล้ารบัรองว่า “ก่อนหน้านีไ้ม่มใีครแอบเข้า
มาขโมยเอาข้อมูลของเราหรือของคุณไปนะ” จึง “แนะน�ำให้ผู้ใช้เปลี่ยนรหัสผ่าน 
เพื่อความมั่นใจว่าหากแฮกเกอร์ได้ชื่อและรหัสผ่านเก่าไปก็จะใช้ไม่ได้อีก” 

ส่วนเว็บทีย่งัไม่ได้แก้ปัญหานี ้ถ้าไม่ใช่เว็บทีเ่คยสมคัรสมาชกิหรอืกรอกข้อมลู
ส�ำคัญเอาไว้ก็ไม่เป็นไร แต่ถ้าเคยกรอกข้อมูลส�ำคัญหรือใช้บริการจริงจังก็แนะน�ำ
ให้หลกีเลีย่งโดยยกเลกิการใช้บรกิารแบบออนไลน์ไปเสยีก่อนเพือ่ความปลอดภยั

ส�ำหรับของไทยก็ไปทดสอบได้ที่หน้าเพจของ สมาคมความ
มั่นคงปลอดภัยระบบสารสนเทศ (Thailand Information Security 
Association – TISA) www.aciscyberlab.com/hearbleed.php

3 CHAPTERระวังอันตรายเรื่องข้อมูลส่วนตัว
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ถ้าเว็บไซต์ที่ใช้บริการอยู่ถูกเจาะ
ระบบได้จะเสียหายอย่างไร?

สารพัดเรื่องร้ายๆ อาจเกิดได้ แล้วแต่ว่าแฮกเกอร์ที่เจาะเข้ามาจะ
ท�ำอะไร มีตั้งแต่

�� ขโมยข้อมูลส่วนตัวของเรา เช่น เรื่องส่วนตัว รูปภาพ เลขที่ 
บัตรเครดิต รวมถึงรหัสผ่านอื่นๆ ถ้าเราเก็บไว้บนเน็ต แล้วขโมย
เงินจากบัญชีธนาคารของเราไปซื้อข้าวของแพงๆ ด้วยหมายเลข
บัตรเครดิตของเรา หรือขู่กรรโชกว่าจะเปิดเผยความลับ เป็นต้น

�� ขโมยอีเมล์ของเรา หรือชื่อและรหัสผ่านของเราไปหลอกลวง 
คนอื่นต่อ เช่น เอาอีเมล์ของเราไปส่งขอยืมเงินจากคนอื่น
ที่เรารู้จักหรือมีรายชื่ออยู่ หรือเอาชื่ออีเมล์ของเราไปสมัคร
บริการอื่นๆ ปลอมว่าเป็นเรา แล้วไปท�ำเรื่องผิดกฏหมายบน
อินเทอร์เน็ต เป็นต้น

�� ขโมยตัวตนของเซิร์ฟเวอร์นั้น คือได้รหัสที่สามารถปลอมเป็น
เซิร์ฟเวอร์หรือบริการนั้นๆ ไปหลอกคนอื่นต่อ เช่น สามารถ
ปลอมเครื่องตัวเองเป็นเครื่องของแบงก์ หรือของผู้ให้บริการ
อีเมล์ ให้คนหลงเชื่อเข้ามากรอกชื่อและรหัสผ่านที่ถูกต้อง  
จากนั้นเอาไปขโมยเงินหรือปลอมตัวตนไปท�ำอย่างอื่นต่ออีกก็ได้

�� แฮกเกอร์บางรายขี้เกียจไปท�ำอะไรต่อเอง (หรือท�ำไปแล้วยังไม่
หน�ำใจ) ก็เอาข้อมูลชื่อและรหัสผ่านของผู้ใช้ที่เจาะระบบได้ไป
แจกจ่ายหรือขายต่อทีละมากๆ นับร้อยนับพันชื่อ ในตลาดมืด
ออนไลน์ ให้ผู้ (ร้าย) อื่นซื้อไปท�ำเรื่องร้ายๆ ต่อในราคางามๆ 

�� อื่นๆ อีกสารพัด ฯลฯ 
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อย่าใช้รหัสผ่านเดียวกันกับทุกบริการ 

ปกติเราต้องมีรหัสผ่านส�ำหรับเข้าใช้สารพัดบริการออนไลน์  ไม่ว่าจะเป็นชื่อ
ลอ็กอนิส�ำหรับเข้าใช้อเีมล์ที ่Hotmail, Google, Yahoo ฯลฯ, เข้าใช้ Facebook, Twitter,  
Instagram, Google+, ท�ำธุรกรรมผ่านเน็ตอีกตั้งหลายแบงก์ ไหนจะ Dropbox, 
4Shared, Apple ID, Samsung account เยอะแยะมากมายขนาดนี้จะจ�ำยงัไงไหว 
หลายคนคงใช้เป็นรหสัผ่านเดยีวกนัไปเลยจ�ำง่ายด ีแต่ต้องระวงั! ถ้าถกูแฮกไปสกัอนั
ก็อาจถูกแฮกที่อื่นไปด้วยได้ง่ายๆ เลย ยิ่งถ้าใช้อีเมล์ที่ผูกกับบริการต่างๆ มากมาย
อย่างเช่น Google ที่ระบบชื่อผู้ใช้และรหัสผ่านเดียวใช้ได้กับทุกบริการ ถ้าถูกแฮก
ไปคงเป็นเรื่องใหญ่เลยทีเดียว (แต่ Google นั้นมีระบบล็อค 2 ขั้นตอนซึ่งท�ำให้มี
ความปลอดภยัในการใช้งานมากยิง่ขึน้ –ดเูพิม่หน้า 97) ดงันัน้เพือ่ความปลอดภยั
แนะน�ำให้ตั้งรหัสผ่านส�ำหรับแต่ละบริการแยกจากกัน อย่าให้ซ�้ำกันเป็นอันขาด

รหัสผ่านตัง้มากมายจะจดจ�ำยังไงไหว?
ส�ำหรบัคนทีม่รีหสัผ่านเยอะทีจ่นจ�ำไม่ไหว หากจะตัง้ไม่ซ�ำ้กนักต้็องจดลงสมดุ

หรือหาโปรแกรมประเภท password manager มาช่วย ซึง่บางตวักช่็วยเกบ็ชือ่ผูใ้ช้
และรหัสผ่านเฉยๆ บางตัวก็ช่วยทั้งจ�ำแล้วกรอกให้เลยเวลาเข้าเว็บ เช่น

การใช้แอพเหล่านี้ก็ต้องระวัง
อาจมพีวกทีป่ลอมตวัเป็นบรกิารช่วย
จ�ำ แต่ทีจ่รงิขโมยรหสัผ่านไปก็ได้ แต่
รายชื่อที่รวบรวมมานี้เชื่อถือได้ ซึ่ง
บริการเหล่าน้ีจะให้ผู้ใช้จ�ำรหัสผ่าน
หลัก หรือ Master password ตัว
เดียวพอ (แต่ถ้าลืมก็จบกัน หลายที่
เตือนไว้เลยว่าเค้าเข้ารหัสแบบที่เรา
เปิดได้คนเดียว เจ้าของบริการเองก็
เปิดดูรหัสของเราไม่ได้ ดังนั้นถ้าลืม 
Master password ก็จบ เอาคืนไม่
ได้) แต่ข้อเสียอีกอย่างคือโปรแกรม
หรือบริการเหล่านี้มักจะไม่ฟรี   

�� Keeper (ฟรีบน Windows/Mac,  
ปีละประมาณ 10 USD บน  
smartphone/tablet)

�� 1Password (Windows/mac/iOS/
Android – จ่ายครั้งเดียว ประมาณ 
40 USD)

�� Lastpass (ฟรีบน Windows/Mac, 
ปีละ 12 USD บน smartphone/
tablet)

�� KeePass (ฟรี! Windows) หรือ 
KeePassX (ฟรี! Mac/Linux/Unix)

�� RoboForm (Windows/iOS/
Android/Blackberry/Symbian – 
จ่ายครั้งเดียว ประมาณ 30 USD)

3 CHAPTERระวังอันตรายเรื่องข้อมูลส่วนตัว
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ตัง้รหัสผ่านอย่างไรให้ปลอดภัย?

การตั้งรหัสผ่านก็ต้องคิดให้รอบคอบ โดยจะต้องไม่ง่ายจนเกินไป หลังจาก
ตั้งไปแล้วก็ให้เปลี่ยนเป็นครั้งคราวด้วยเพื่อความปลอดภัย แต่ถ้ากลัวว่าตั้งยาก
หรอืเปลีย่นบ่อยๆ แล้วจะจ�ำไม่ได้กส็ามารถบนัทกึไว้ในแอพช่วยเกบ็รหสัผ่านโดย
เฉพาะ (ดูรายชื่อแอพแนะน�ำหน้า 91) เพื่อช่วยจ�ำอีกทางหนึ่ง  

�� ตัง้รหัสให้ปนกัน ทั้งตัวอักษรใหญ่-เล็ก ตัวเลข และสัญลักษณ์พิเศษ 
และยาวอย่างน้อย 8 ตัวอักษร อันนี้หลายเว็บเริ่มมีการแนะน�ำกึ่งเตือน 
หรือบางที่บังคับแล้วก็มี เช่น K_s1#pr3 หรือ 01aAS25

�� ตัง้รหัสอย่าให้ซ�้ ำกันส�ำหรับแต่ละเว็บ สาเหตุคือถ้าโดนแฮกเกอร์เจาะ
เอารหัสผ่านไปได้สักที่ ปกติจะเอาไปไล่หาที่อื่นที่เราน่าจะสมัครไว้ด้วย
ชื่อหรืออีเมล์เดียวกัน เช่น ถ้าขโมยจากอีเมล์ได้ก็จะเอาไปลองล็อกอิน
ที่ Facebook ก่อน ถ้าเราตั้งรหัสผ่านซ�ำ้กัน แฮกเกอร์ก็เข้าได้สบายเลย
โดยไม่ต้องเจาะระบบของ Facebook หรือบางทีแฮกเกอร์ก็เอาชื่อผู้ใช้
และรหัสผ่านของเราที่เจาะมาได้ทีละมากๆ จากที่ใดที่หนึ่งไปไล่แจกฟรี
บนอินเทอร์เน็ตซะงั้น

�� เปลี่ยนรหัสบ่อยๆ อันนี้ถ้ามีเป็นร้อยที่ ไล่เปลี่ยนบ่อยๆ ชีวิตคงยากไป 
แนะน�ำว่าถ้าตั้งรหัสผ่านแต่ละที่ให้ไม่ซ�ำ้กันแล้ว นานๆ ครั้งก็เปลี่ยน
รหัสผ่านเสียบ้างเฉพาะที่ที่ส�ำคัญหรือเอาไปผูกกับบริการต่างๆ ไว้เยอะ 
เช่น อีเมล์หลักๆ ที่เราใช้สักสองสามที่ก็น่าจะพอ

การตัง้รหัสผ่านนัน้ต้องระวัง
ให้มากๆ เพื่อความปลอดภัย

ของข้อมูลส่วนตัว
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บางแอพหรือบางบริการจะสามารถใช้แอคเคาท์  
Facebook ท่ีมอียูม่าใช้ผกูกนัได้เลย เช่น เกมต่างๆ รวมถงึ 
แอพ LINE ซึง่มีข้อดตีรงทีไ่ม่ต้องสร้างและจดจ�ำแอคเคาท์ 
ใหม่เพ่ิม อาศัยระบบความปลอดภัยของ Facebook 
จดัการแทน แต่กม็ข้ีอเสยีคอืถ้าแอคเคาท์ทีไ่ปผกูนัน้ ถกู
แฮกไปก็อาจเข้าใช้แอพหรือบริการที่ผูกไว้ไม่ได้ตามไป
ด้วย ท�ำให้ความเสียหายส่งผลต่อเนื่องเป็นลูกโซ่ 

ล็อกอินแบบไม่ต้องสร้างแอคเคาท์ใหม่

เม่ือต้องเข้าใช้บรกิารใหม่ๆ บางทีจ่ะสามารถให้ลอ็กอนิด้วยแอคเคาท์ Facebook  
หรอือเีมล์ทีมี่อยูแ่ล้วได้เลย สะดวก รวดเรว็ ไม่ต้องกรอกข้อมลูใหม่และไม่ต้องจดจ�ำ 
แอคเคาท์เพิ่ม ในที่นี้จะยกตัวอย่างการล็อกอินด้วย Facebook และ Gmail ดังนี้

ผูกแอพหรือบริการกับ Facebook

หลายแอพในโทรศัพท์มือถือและแท็บเล็ตทั้ง iOS และ Android มักจะให้ผูก
กับ Facebook เพื่อดึงรายชื่อเพื่อน เข้าถึงข้อมูลส่วนตัว สิทธิ์การโพสต์ หรืออื่นๆ 
ซึ่งบางสิทธิ์อาจดูก้าวก่ายเรื่องส่วนตัวเกินไป หรืออาจโพสต์เรื่องราวเกี่ยวกับแอพ 
นั้นให้เพื่อนของคุณเห็น ถ้ากลัวว่าเพื่อนจะร�ำคาญก็ไปตั้งค่าให้โพสต์แบบที่คุณเห็น
คนเดียวได้เพื่อไม่ให้โพสต์ไปรบกวนเพื่อนของคุณ หรือไปยกเลิกบางสิทธิ์ที่แอพขอ
ไว้ได้ด้วย ดังตัวอย่างในรูป

แตะปุ่ม CONNECT WITH facebook 
ผูกเกมเข้ากับแอคเคาท์ Facebook

จะให้แตะปุ่ม ตกลง ยินยอม
ให้เข้าถึงข้อมูลส่วนตัว

3 CHAPTERระวังอันตรายเรื่องข้อมูลส่วนตัว
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เลือกว่าให้เกมโพสต์ในชื่อของ
คุณโดยจะให้ใครเห็นบ้าง แล้ว
แตะปุ่ม ตกลง

เมื่อผูกกับแอคเคาท์ Facebook 
แล้วจะแสดงชื่อและคะแนนของ
เพื่อนที่เล่นเกมเดียวกัน

การขอสทิธิจ์าก Facebook นี ้หลงัจาก 
ผกูแอคเคาท์และให้สทิธิไ์ปแล้ว คณุสามารถ
ไปเลอืกเปิด-ปิดสทิธิต่์างๆ ทีหลงัได้ โดยเปิด
เว็บ Facebook คลิก  ที่มุมขวาบนของ
หน้าเว็บ (หรือเปิดแอพ Facebook แตะ 
เพิ่มเติม) เลือก การตั้งค่า (หรือไปที่ www.
facebook.com/settings) แล้วคลิกหัวข้อ 
แอพ จากนั้นคลิกที่ แก้ไข บนรายการเพื่อ
เข้าไปปรับตั้งค่าการอนุญาตสิทธิ์ของแต่ละ
แอพตามต้องการ (ดูหน้าถัดไป)
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คลิกแก้ไขการตั้งค่าแต่ละแอพ

เลือกให้ใครเห็นบ้างเมื่อคุณ
มีกิจกรรมร่วมกับแอพ

สิทธิ์การเข้าถึง
ข้อมูลต่างๆของคุณ

สิทธิ์ที่แอพขอเพิ่มเติม เช่น เข้าถึง
กล่องข้อความ รายชื่อเพื่อน ฯลฯ 

คลิก  ยกเลิกได้

แสดงการเข้าถึงล่าสุดของแอพ

เปิด-ปิดการแจ้งเตือนของแอพ

p ตัวอย่างแอพที่ขอสิทธิ์การโพสต์ในนามของคุณ คลิก  ยกเลิกได้

3 CHAPTERระวังอันตรายเรื่องข้อมูลส่วนตัว
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ผูกแอพหรือบริการกับอีเมล์
บางแอพหรือบางเว็บให้บริการอาจสมัครโดยล็อกอินด้วยแอคเคาท์อีเมล์ 

เช่น Gmail ได้โดยไม่ต้องสมคัรแอคเคาท์ใหม่ ช่วยให้ไม่ต้องจ�ำชือ่ผูใ้ช้และรหสัผ่าน 
ใหม่เพิ่ม แต่มีข้อเสียคือ ถ้าอีเมล์ถูกแฮกไปได้แล้วเปลี่ยนรหัสผ่าน คุณก็จะไม่
สามารถน�ำแอคเคาท์อีเมล์นั้นมาล็อกอินที่เว็บบริการต่างๆ ที่สมัครไว้ได้อีก

ในทีน่ีจ้ะยกตวัอย่างเวบ็หนึง่ทีส่ามารถลอ็กอนิด้วยแอคเคาท์ Google หรอื 
Gmail ได้ ในครั้งแรกที่ล็อกอินจะให้ยืนยันการเข้าใช้ด้วยแอคเคาท์ Google โดย
จะขออนญุาตขอดขู้อมลูส่วนตวัของคณุด้วย การลอ็กอนิจะเป็นการลอ็กอนิผ่าน 
Google โดยตรง ทางเว็บให้บริการจะไม่มีข้อมูลรหัสผ่านของคุณเลย ดังนั้นการ
ตั้งรหัสผ่านของอีเมล์ที่ใช้ล็อกอินที่อื่นๆ ด้วยนี้ จะต้องรัดกุมกว่าปกติ แนะน�ำให้
ใช้บริการล็อคสองชั้น (ดูหัวข้อถัดไป)
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ระบบล็อคสองขัน้ตอน (2-Step Verification) 
บางเว็บไซต์ที่ส�ำคัญๆ เช่น ผู้ให้บริการอีเมล์อย่าง Gmail ของ Google หรือ 

Apple ID ของ Apple ทีใ่ช้กบัโทรศพัท์ระบบ iOS มใีห้บรกิาร “ลอ็คสองขัน้ตอน” หรอื 
2-Step Verification โดยจะผกูเบอร์โทรศพัท์กบัอเีมล์อย่างแน่นหนา ชนดิทีว่่าถ้า
ไปล็อกอินเข้าระบบจากเครื่องอื่นที่เราไม่เคยใช้ เช่น แฮกเกอร์แอบเอารหัสผ่าน 
ไปล็อกอินจากที่อื่น ก็จะส่งรหัสพิเศษเป็น SMS มาที่มือถือของคุณ (ด้วยความ
เชือ่ทีว่่าแฮกเกอร์คงไม่สามารถขโมยมอืถอืของคณุไปด้วยได้ และเพราะเค้าก�ำลงั
จะเข้าครั้งแรก จึงยังไปแก้เบอร์มือถือที่คุณผูกไว้เดิมไม่ได้) ซึ่งจะต้องน�ำรหัส
นั้นๆ ไปกรอกให้ถูกต้องภายในเวลาที่ก�ำหนดจึงจะเข้าใช้บริการได้ แฮกเกอร์จึง
เข้าแอคเคาท์ของคุณไม่ได้

Apple ID

Apple ได้เปิดใช้งานระบบล็อค 2 ขั้นตอนอย่างเป็นทางการในไทยไปเมื่อ 
ไม่นานมานี้ (แต่คนยังไม่รู้หรือไม่นิยมใช้กันมากนัก จนมีข่าวภาพลับเฉพาะของ
ดาราดังหลุดออกมาจาก iCloud นั่นแหละ ถึงเริ่มตื่นตัวกัน) โดยผู้ใช้สามารถ
เข้าไปเปิดใช้งานได้ที่ https://appleid.apple.com คลิกปุ่ม Manage your 
Apple ID จากนั้น Sign in แอคเคาท์ Apple ID ที่คุณใช้อยู่ คลิก Password & 
Security ให้ตอบค�ำถามของ Apple แล้วคลกิปุม่ Continue จากนัน้ให้คลกิ Get 
Started เพือ่เปิดใช้งานระบบลอ็ค 2 ขัน้ตอน โดยผูใ้ช้จะต้องตัง้ว่าจะให้ระบบส่ง
รหัสผ่านไปที่หมายเลขโทรศัพท์ใดด้วย

3 CHAPTERระวังอันตรายเรื่องข้อมูลส่วนตัว
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หลังจากตั้งค่าการล็อค 2 ขั้นตอนแล้ว เมื่อ
ลอ็กอนิทีเ่ครือ่งหรอืผ่านโปรแกรม/เวบ็/แอพใหม่
ที่ไม่เคยใช้มาก่อนก็ต้องรอรหัสจาก SMS ก่อน
เสมอ (หรืออีกวิธีหนึ่ง ให้ติดตั้งแอพ Google 
Authenticator (รูปซ้าย) – มีให้ใช้ทั้งใน iOS และ 
Android) ไว้เปิดดรูหสัทีต้่องใช้ได้เลยโดยไม่ต้องรอ 
SMS เพียงแต่ตั้งให้โปรแกรมผูกกับแอคเคาท์ของ
คุณให้ถูกก่อนเท่านั้น

ตัง้รหัสผ่านเฉพาะแอพ
การเปิดใช้ระบบล็อค 2 ข้ันตอนของ Google จะท�ำให้ไม่สามารถเข้าถึง

อีเมล์ด้วยแอพต่างๆ บน iPhone, iPad, Android (ยกเว้นแอพ Gmail) รวมถึง
โปรแกรม Outlook ทีใ่ช้บนคอมพวิเตอร์ได้ เนือ่งจากยงัไม่รองรบัการลอ็คแบบ 2 
ขั้นตอน คุณจะต้องไปตั้งค่า Application Specific password ซึ่งจะเป็นการตั้ง
รหสัผ่านพเิศษส�ำหรบัยนืยนัการเข้าใช้แต่ละแอพทีต่ดิปัญหาให้เข้าใช้งานได้ปกติ 

Gmail

เข้าไปเปิดใช้งานระบบลอ็คสองขัน้ตอนที ่https://accounts.google.com/
SMSAuthConfig คลิกปุ่ม เริ่มการตั้งค่า เพื่อตั้งค่าการล็อคแบบ 2 ขั้นตอน
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การตั้งค่า Application Specific password นั้นจะต้องท�ำกับแต่ละแอพที่
ต้องการใช้งานกับแอคเคาท์ Google (หรือ Gmail) โดยจะท�ำแค่ครั้งแรก (ของ
แต่ละแอพ) หลังจากนั้นก็จะเข้าใช้แอพได้ตามปกติ โดยให้ท�ำดังนี้

2	 กรอกชื่อแอพที่
ต้องการ แล้วคลิกปุ่ม 
สร้างรหัสผ่าน

3	 จะได้รหัสผ่านไปใช้
ล็อกอินกับแอพที่ระบุ 
(กรอกครั้งเดียวใน 
แอพนั้นๆ)

4	 คลิกปุ่ม เสร็จสิ้น จะ
ปิดหน้านี้ไปและไม่
แสดงรหัสขึ้นมาอีก

2

1	 เปิดบราวเซอร์แล้วเข้าไปที่ https://security.google.com/settings/
security/apppasswords

3

4

3 CHAPTERระวังอันตรายเรื่องข้อมูลส่วนตัว
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iOS

ในโทรศพัท์มอืถอืหรอืแทบ็เลต็ทีใ่ช้งานกม็กัจะเกบ็ข้อมลูส่วนตวัไว้มากมาย 
ไม่ว่าจะเป็นอีเมล์ รูปถ่ายส่วนตัว จดบันทึกส�ำคัญ นัดหมายต่างๆ แชท LINE 
บางคนอาจใช้แอพท�ำธรุกรรมต่างๆ ซึง่จะต้องระมดัระวงัไม่วางเครือ่งทิง้ขว้างให้
ใครหยบิไปใช้ได้โดยง่าย นอกจากนีย้งัควรทีจ่ะตัง้รหสัลอ็คหน้าจอเอาไว้ด้วย โดย
เครื่องรุ่นใหม่ๆ ก็จะมีการสแกนลายนิ้วมือช่วยเพิ่มความปลอดภัยในการใช้งาน 
ได้มากยิ่งขึ้น

ล็อคเครื่องไว้ปลอดภัยกว่า 

ล็อคหน้าจอใน iPhone/iPad 
เมื่อกดปุ่มเปิดใช้งานเครื่อง ให้สไลด์หน้าจอไปทางขวา จากนั้นใส่รหัสที่

เคยตั้งไว้ให้ถูกต้อง ซึ่งเลือกตั้งได้ 2 แบบคือ ใช้ตัวเลข 4 หลัก (PIN) และแบบ 
ตัวอกัษรกบัตวัเลขรวมกนั (Passcode) และถ้าเป็น iPhone 5s ขึน้ไปจะสามารถ
ตั้งให้ปลดล็อคด้วยการสแกนลายนิ้วมือได้ด้วย

ตัง้รหัสผ่านตัวเลข 4 หลัก (PIN)

3	 ตั้งรหัสเป็นตัวเลข 4 ตัว แล้วยืนยัน
รหัสอีกครั้ง

4	 แตะ Done 

1	 เข้าไปที่ Settings4 

Passcode & Fingerprint 
(ถ้าไม่ใช่ 5s ขึ้นไปจะเป็น
ค�ำสั่ง Passcode)

2	 แตะ Turn Passcode On

�� หากจะตั้งรหัสผ่านได้
ไม่จ�ำกัด (เป็นตัวอักษร 
ตัวเลข หรืออักขระก็ได้ 
เรียกว่า Passcode) ให้
แตะปุ่มปิดที่ Simple 
Passcode 

2

3
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Fingerprint ฟีเจอร์ใหม่ทีเ่พิม่ความปลอดภยัให้กบั iPhone 5s ข้ึนไปด้วยการ
สแกนลายนิว้มอืเพือ่ปลดลอ็คเข้าใช้งานเครือ่ง ด้วยเซน็เซอร์ตรวจสอบลายนิว้มอื 
ของผู้เข้าใช้งานที่อยู่บนปุ่ม Home โดยจะต้องตั้งรหัสผ่านไว้เผื่อใช้กรณีสแกน
ลายนิ้วมือไม่ได้ด้วย

ตัง้ค่าสแกนลายนิ้วมือปลดล็อคหน้าจอ (เฉพาะ iPhone 5s ขึ้นไป)

1	 ไปที่ Settings4 
Touch &  
Fingerprint

2	 แตะ Add a  
fingerprint...

3	 ให้วางนิ้วที่จะใช้
ปลดล็อคลงบนปุ่ม 
Home จนเครื่องสั่น 
ให้ยกนิ้วออก 

4	 วางนิ้วลงใหม่อีกครั้งจนเครื่องสั่น ท�ำซ�้ำจนกว่า
เส้นลายนิ้วมือในหน้าจอเป็นสีแดงทั้งหมด

5	 จะเข้าสู่หน้า Adjust Your Grip เก็บลายนิ้วมือ
ตรงขอบด้านข้างเพิ่ม ให้แตะ Continue

2

4

5

3

3 CHAPTERระวังอันตรายเรื่องข้อมูลส่วนตัว
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6	 วางนิ้วเดิมลงบนปุ่ม Home เอียงนิ้วไปมาให้
เส้นลายนิ้วมือตรงขอบในหน้าจอเป็นสีแดง
ทั้งหมด เมื่อเก็บลายนิ้วมือเสร็จสมบูรณ์แล้ว 
ให้แตะ Continue

7	 จะให้ตั้งรหัสผ่านเพื่อใช้กรณีที่สแกนนิ้วไม่ผ่าน 
และกรอกรหัสอีกครั้งเพื่อยืนยัน

8	 ที่หน้าจอ Fingerprints จะเห็นชื่อ Finger 1 
แสดงขึ้นมา หากต้องการเพิ่มลายนิ้วมือนิ้วอื่น
อีก ให้แตะ Add a fingerprint... แล้วท�ำตาม
ขั้นตอน 3-7 อีกครั้ง6

7

8

9

9	 ตรง iPhone 
Unlock จะเห็น
ว่าถูกเปิดใช้งาน
อยู่ แสดงว่าตั้ง
ให้ปลดล็อคด้วย
ลายนิ้วมือแล้ว 

ยกเลิกการปลดล็อคด้วย 
รหัสผ่านหรือสแกนลายนิ้วมือ

ไปที่ Settings4Passcode ใส่รหัสให้ถูกต้อง 
แตะเลือก Turn Passcode Off ใส่รหัสป้องกันให้
ถูกต้อง (ถ้าเป็นแบบตัวอักษรผสมตัวเลข ให้ใส่รหัส 
แล้วแตะ Done) 

จะกลบัไปทีค่่าตัง้ต้นของระบบป้องกนั ท�ำให้ครัง้
ต่อไปก็ไม่ต้องใส่รหัสผ่านหรือสแกนลายนิ้วมือก่อน
เปิดใช้งานเครื่องอีก

เปิด/ปิดการสแกนลายนิ้วมือ
แทนการใส่รหัสผ่านเมื่อซื้อ
แอพหรือเพลง
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ปลดล็อคเข้าใช้งานเครื่อง
ปลดล็อคด้วยการสแกนนิ้ว

หลังจากตั้งค่าสแกนนิ้ว เมื่อกด
ปุม่เปิดใช้งานเครือ่ง ในครัง้แรกระบบ
จะให้ป้อนรหัสผ่านเข้าไปก่อน เพื่อ
รีเซ็ตให้เข้าสู่การสแกนลายน้ิวมือใน
ครั้งถัดไป

เมื่อจะปลดล็อคครั้งต่อไป ให้
วางนิว้ (ท่ีเคยตัง้ค่าลายนิว้มอืไว้) บน
ปุม่ Home เมือ่ตรวจสอบว่าถกูต้องก็
จะปลดลอ็คเข้าสูห่น้า Home ให้ทนัที 

แตะตัวเลข 4 หลักตามที่ตั้งไว้ พิมพ์รหัสตามที่ตั้งไว้ 
แล้วแตะ Done

ปลดล็อคด้วยรหัสผ่าน 

เมื่อกดปุ่มเปิดใช้งานเครื่อง ให้
สไลด์หน้าจอไปทางขวา จากนั้นใส่รหัส
ที่เคยตั้งไว้ให้ถูกต้อง (ถ้าใส่รหัสผิด ให้
แตะ Delete ลบรหัส แล้วใส่ใหม่) 

ถ้าสร้างลายนิ้วมือแล้วยกเลิก
การปลดล็อคด้วยรหัสผ่านไป เมื่อ
เปิดใช้ใหม่โดยแตะที ่Turn Passcode 
On จะถามว่าต้องการเก็บลายนิ้วมือ
เดิมไว้หรือไม่ (Keep) หรือลบท้ิงไป
เลย (Delete)

3 CHAPTERระวังอันตรายเรื่องข้อมูลส่วนตัว
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Android

ล็อคหน้าจอใน Android
ในมอืถอืและแทบ็เลต็ Andorid จะมวิีธลีอ็คหน้าจอหลากหลายรปูแบบ ซึง่

แต่ละรูปแบบจะมีวิธีการใช้งาน และมีระดับความปลอดภัยที่แตกต่างกันไป วิธี
ตั้งค่ารูปแบบการล็อคหน้าจอแบบต่างๆ มีให้เลือก 5 รูปแบบด้วยกัน คือ ปัด 
(Swipe), รูปแบบ (Pattern), ลายนิ้วมือ (Fingerprint), PIN และรหัสผ่าน 
(Password) กรณีที่ไม่ต้องการล็อคหน้าจอ ให้เลือก ไม่มี (None) โดยไปตั้งค่า
ได้ที่ การตั้งค่า4ล็อกหน้าจอ4ล็อกหน้าจอ (Settings4Lock screen4 

Screen lock)

ล็อคหน้าจอแบบ รูปแบบ (Pattern)

การปลดล็อคหน้าจอแบบ รูปแบบ จะใช้การลากเส้นเพื่อปลดล็อคหน้าจอ
ตามรูปแบบที่ตั้งไว้ ซึ่งจะมีระดับความปลอดภัยอยู่ในระดับกลาง 

1	 แตะที่ รูปแบบ (Pattern)

2	 วาดผ่านจุดอย่างน้อย 4 จุด 
(แตะ ลองใหม่ (Retry) 
ลองใหม่ได้) เมื่อได้เส้นที่
ต้องการแล้วให้แตะ  
ด�ำเนินการ (Continue) 

3	 วาดซ�้ำอีกครั้งเพื่อยืนยัน 
เสรจ็แล้วแตะ ยนืยนั  
(Confirm) 

4	 เพื่อเป็นการป้องกันในกรณี
ที่ลืมรหัสวาดเส้นผ่านจุด 
จะให้ใส่รหัส PIN ส�ำหรับ
ปลดล็อค แตะ ด�ำเนินการ 
(Continue) ยืนยันรหัสอีก
ครั้ง แล้วแตะ ตกลง (OK)  

1

2

5	 เมื่อปลดล็อคเครื่องต้องลากเส้น
ผ่านจุดให้ถูกต้อง ถ้าลืมก็ต้องใส่
รหัส PIN แทน
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ล็อคหน้าจอแบบ รหัสผ่าน (Password)

จะคล้ายกับการตั้งค่าการล็อคแบบ PIN แต่จะใช้ตัวอักษรเข้ามาผสมด้วย 
ซึ่งจะช่วยให้มีความปลอดภัยในระดับที่สูงขึ้น

1	 แตะที่ รหัสผ่าน 
(Password)

2	 ป้อนรหัสซึ่งประกอบ
ด้วยคีย์อักษรและ
ตัวเลขอย่างน้อย 4 ตัว
ขึ้นไป เสร็จแล้วแตะ 
ด�ำเนินการ (Continue)

3	 ป้อนรหัสตัวอักษรและ
ตัวเลขที่ตั้งไว้ก่อนนี้อีก
ครั้งเพื่อยืนยัน เสร็จ
แล้วแตะ ตกลง (OK) 

ล็อคหน้าจอแบบ PIN

การปลดลอ็คหน้าจอแบบ PIN จะให้รหสัตวัเลขในการปลดลอ็คหน้าจอ ซึง่
มคีวามปลอดภยัระดบักลางถงึสงู ขึน้อยูก่บัความยากง่ายของรหสัทีค่ณุก�ำหนด

1	 แตะที่ PIN

2	 ป้อนรหัสผ่านตัวเลขที่
ต้องการแล้วแตะ  
ด�ำเนินการ (Continue)

3	 ป้อนรหัสผ่านซ�ำ้อีกครั้ง
แล้วแตะ ตกลง (OK)

4	 เมื่อปลดล็อคเครื่องจะ
ต้องใส่ PIN ให้ถูกต้อง 
แล้วแตะ ตกลง (OK) 
จึงจะปลดล็อคได้

4	 เมื่อต้องการจะปลดล็อคเครื่องจะ
ต้องใส่รหัสให้ถูกต้อง แล้วแตะปุ่ม 
เรียบร้อย (Done) บนคีย์บอร์ด

2 3

2 3

3 CHAPTERระวังอันตรายเรื่องข้อมูลส่วนตัว
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ล็อคหน้าจอแบบ Fingerprint

Fingerprint เป็นการปลดลอ็คด้วยลายนิว้มอื มคีวามปลอดภยัระดบักลาง
ถึงระดับสูง และเป็น 1 ใน 4 ตัวเลือกส�ำหรับใช้ปกป้องข้อมูลในโหมดส่วนตัว 
(Private Mode) อีกด้วย (ใช้ได้เฉพาะเครื่องที่มีอุปกรณ์อ่านลายนิ้วมือเท่านั้น)

1	 ไปที่ การตั้งค่า  
(Settings) แตะ  
ตัวสแกนลายนิ้วมือ 
(Finger Scanner)

2	 แตะ ตัวจัดการลายนิ้วมือ (Fingerprint manager)

3	 แตะ ตกลง (OK) ยอมรับการใช้งาน

4	 เพิ่มลายนิ้วมือลงไปทั้งหมด 8 ครั้ง จะใช้นิ้วเดิมหรือหลายนิ้วก็ได้ โดย
วางนิ้วไว้บนกราฟิกตามรูปตัวอย่าง แล้วลากผ่านปุ่ม Home จนสุด 
ระบบจะจ�ำรูปแบบและต�ำแหน่งการวางนิ้วของเรา ให้ท�ำจนไฟสีเขียวขึ้น
ครบทุกอัน

5	 ให้ตั้งรหัสผ่านส�ำรองกรณีสแกนลายนิ้วมือไม่
ผ่านทั้ง 5 ครั้ง จะต้องใส่รหัสผ่านนี้ให้ถูกต้อง 
ถึงจะปลดล็อคหน้าจอได้ โดยใส่รหัสผ่าน 
(ต้องมีตัวอักษรอย่างน้อย 1 ตัว) แล้วแตะ 
ด�ำเนินการ (Continue) ยืนยันรหัสผ่าน 
อีกครั้ง แล้วแตะ ตกลง (OK)  

6	 แตะ ตกลง (OK) เปิดใช้การปลดล็อคด้วย
ลายนิ้วมือเลย หรือถ้ายังไม่ใช้ แตะ ยกเลิก 
(Cancel)

1

4

5
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ปลดล็อคเข้าใช้งานเครื่อง

ปลดล็อคด้วยลายนิ้วมือ

ปลดล็อคด้วยตัวเลขปลดล็อคแบบสไลด์นิ้ว ปลดล็อคด้วยรหัสผ่าน

ปลดล็อคแบบลากเส้น

ยกเลิกการปลดล็อคด้วยรหัสผ่านหรือสแกนลายนิ้วมือ
กรณทีีไ่ม่ต้องการลอ็คหน้าจอ ให้เข้าไปตัง้ค่าได้ที ่การตัง้ค่า4ลอ็กหน้าจอ4 

ล็อกหน้าจอ (Settings4Lock screen4Screen lock) แล้วเลือก ไม่มี 
(None)

เมื่อเปิดเครื่องจะแสดงหน้า Lock Screen ให้ปลดล็อคตามรูปแบบที่ตั้งไว้
ได้เลย ไม่ว่าจะเป็นการสไลด์นิ้วบนหน้าจอ, ใส่รหัสผ่าน, ใส่รหัส PIN, ลากนิ้วไป
ตามจุด หรือสแกนลายนิ้วมือ

3 CHAPTERระวังอันตรายเรื่องข้อมูลส่วนตัว
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iOS

ส่งเสียงเรียกหาอุปกรณ์ที่หายไป

ถ้าหาเครื่องไม่เจอหรือเคร่ืองหาย คุณสามารถสั่งให้อุปกรณ์ส่งเสียงออก
มาเพื่อให้ตามหาได้ หรือถ้าเครื่องตกหายในที่ลับหูลับตาเมื่อส่งเสียงจะได้มีคน
พบแล้วติดต่อกลับมาหาคุณได้

เรียกหาอุปกรณ์ iOS

1	 เปิดเว็บ www.icloud.com ให้ sign in 
แอคเคาท์ Apple ID ที่ใส่ไว้ในเครื่องที่จะ
ตามหา แล้วคลิกที่ Find My iPhone

2	 คลิกหมุดต�ำแหน่งอุปกรณ์บนแผนที่ 

3	 คลิก Play Sound 

4	 ที่เครื่อง iPhone จะมีเสียงแจ้งเตือน  
พร้อมข้อความ Find My iPhone Alert

1

2

3

4

108



คลิกในช่องนี้แล้วลบข้อความเดิมออก จากนั้นพิมพ์
ข้อความใหม่ที่ต้องการให้แสดงพร้อมกับสัญญาณ
เรียกเข้าลงไป (ไม่เกิน 40 ตัวอักษร)

Android

เรียกหาอุปกรณ์ Android (Samsung)
เปิดเว็บ findmymobile.samsung.com แล้ว Sign in แอคเคาท์ Samsung 

เดยีวกบัทีใ่ส่ไว้ในอปุกรณ์ คลกิ เรยีกอปุกรณ์มอืถอืของฉนั แล้วคลกิปุ่ม เรยีก ที่
มือถือหรือแท็บเล็ตจะส่งเสียงระดับสูงสุด ให้แตะ  แล้วสไลด์ไปทางซ้ายหรือ
ขวาเพื่อปิดการเรียกหา

Android

เรียกหาอุปกรณ์ Android (ยี่ห้ออื่นๆ)
ส�ำหรับอุปกรณ์ Android ที่ไม่ใช่ Samsung ไม่ว่าจะเป็น HTC, LG หรือ

อืน่ๆ คณุกส็ามารถเรยีกหาอปุกรณ์ได้เช่นกนั ซึง่เครือ่งนัน้จะต้องเปิดอยู,่ ลอ็กอนิ 
แอคเคาท์ Google, เช่ือมต่ออินเทอร์เน็ตได้ และเปิดใช้งาน GPS เอาไว้ โดย
ค้นหาอปุกรณ์ (ตามขัน้ตอนในหวัข้อ “ค้นหาอปุกรณ์ Android (ยีห้่ออืน่ๆ)” หน้า 
140) แล้วคลกิ ท�ำให้ส่งเสยีง คลกิ ท�ำให้ส่งเสยีง ยนืยนั อปุกรณ์นัน้กจ็ะส่งเสียง
ร้องด้วยระดับเสียงสูงสุดเป็นเวลา 5 นาที หรือจนกว่าจะกดปุ่มเปิด/ปิดเครื่อง

3 CHAPTERระวังอันตรายเรื่องข้อมูลส่วนตัว
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iOS

ตัง้รหัสผ่านล็อคอุปกรณ์แบบออนไลน์

เมื่อเครื่องหาย ถ้าไม่ได้ตั้งรหัสล็อคเคร่ืองเอาไว้เราสามารถป้องกันผู้อื่น
เข้าใช้งานอุปกรณ์ของเราได้โดยรีโมทเข้าไปล็อคเครื่องด้วยรหัสผ่าน พร้อมท้ัง
ส่งข้อความแจ้งให้โทรกลับได้ด้วย ดังวิธีการดังนี้

ตัง้รหัสล็อคในอุปกรณ์ iOS
1	 เปิดเว็บ www.icloud.com ให้ sign in 

แอคเคาท์ Apple ID ที่ใส่ไว้ในเครื่องที่จะ
ตามหา แล้วคลิกที่ Find My iPhone

2	 คลิกหมุดต�ำแหน่งอุปกรณ์บนแผนที่

3	 คลิก Lost Mode
3

4	 พิมพ์รหัสผ่านที่ต้องการตั้งล็อคเครื่องที่หายไป แล้วพิมพ์รหัสผ่านซ�้ำอีก
ครั้งเพื่อยืนยัน

5	 กรอกเบอร์โทรศัพท์ที่จะให้ติดต่อกลับ เสร็จแล้วคลิก Next 

6	 จะมีกรอบถามยืนยันว่าเบอร์โทร 
ที่กรอกถูกต้องแล้วใช่หรือไม่  
ให้คลิกปุ่ม Use Anyway

4
5

6
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Android

7

7	 กรอกข้อความที่ต้องการให้แสดงบนหน้าจอ 
iPhone หรือใช้ข้อความตามที่ตั้งมาให้ จากนั้น
แตะ Done

เมื่อเครื่องที่ค้นหาได้รับข้อความแล้ว 

จะแจ้งเตือนยืนยันการได้รับข้อความ

ของเรา และส่งอีเมล์ยืนยันกลับมาให้ 

เมื่อสไลด์ปลดล็อคหน้าจอในเครื่องนั้น

ก็จะให้ใส่รหัสผ่านที่เราตั้งด้วย 

2
3

4

5

ตัง้รหัสล็อคในอุปกรณ์ Android (Samsung)

1	 เปิดเว็บ findmymobile.samsung.com แล้ว Sign in แอคเคาท์  
Samsung เดียวกับที่ใส่ไว้ในอุปกรณ์

2	 คลิกที่ ล็อคอุปกรณ์มือถือของฉัน

3 CHAPTERระวังอันตรายเรื่องข้อมูลส่วนตัว
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จะแสดงเบอร์โทร
ติดต่อ ให้ผู้ที่เก็บ
ได้แตะปุ่ม เพื่อโทร
กลับมายังเบอร์ที่
เราก�ำหนด

3	 ใส่เบอร์โทรศัพท์ที่ต้องการ
ให้ผู้ที่เก็บเครื่องได้ติดต่อ
กลับ โดยจะมี SMS แจ้ง
ไปยังเบอร์ดังกล่าวให้โดย
อัตโนมัติเมื่อล็อคโทรศัพท์
เครื่องนั้นเรียบร้อยแล้ว 
(แก้ไขข้อความได้ตาม
ต้องการและไม่เกิน 100  
ตัวอักษร)

4	 ใส่รหัสผ่าน เฉพาะตัวเลข  
4 หลักลงไป

5	 คลิกปุ่ม ล็อค

ตัง้รหัสล็อคในอุปกรณ์ Android (ยี่ห้ออื่นๆ)
การตั้งรหัสผ่านล็อคอุปกรณ์ Android ที่ไม่ใช่ Samsung คุณสามารถตั้ง 

รหัสผ่านล็อคเครื่องแบบออนไลน์ได้เช่นกัน ซึ่งเครื่องนั้นจะต้องเปิดอยู่, ล็อกอิน
แอคเคาท์ Google, เชือ่มต่ออนิเทอร์เนต็ได้, เปิดใช้งาน GPS และเปิดใช้ Android 
Device Manager ในอปุกรณ์ด้วย (ดหูน้า 116) โดยค้นหาอปุกรณ์ (ตามขัน้ตอน 
ในหัวข้อ “ค้นหาอุปกรณ์ Android (ยี่ห้ออื่นๆ)” หน้า 140) แล้วคลิก ล็อก
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ให้ตั้งรหัสผ่านและยืนยันรหัสที่กรอกลงไป ใส่ข้อความที่จะแสดงในหน้า 
Lock screen หลังจากล็อคเครื่องแล้ว (ไม่ใส่ก็ได้) กรอกหมายเลขโทรศัพท์เพื่อ
โทรกลับหาเจ้าของเครื่อง (ไม่ใส่ก็ได้) แล้วคลิกปุ่ม ล็อก ก็จะล็อคอุปกรณ์ด้วย
รหัสผ่านที่ก�ำหนดทันที

ตั้งรหัสผ่านที่จะล็อคเครื่อง

ใส่รหัสผ่านซ�้ำเพื่อยืนยัน

ใส่ข้อความที่จะให้แสดงในหน้า Lock screen

ใส่เบอร์โทรศัพท์ที่จะให้แสดงในหน้า Lock screen

เครื่องหายจะลบข้อมูลในเครื่องอย่างไร

อุปกรณ์ iOS อย่าง iPhone/iPad จะมีฟังก์ชั่น Find My iPhone และ Find 
My iPad ส�ำหรบัตดิตามหาอปุกรณ์ ส่วนมอืถอืหรอืแทบ็เลต็ทีใ่ช้ระบบปฏบิตักิาร  
Android ยีห้่อ Samsung จะม ีFind My Mobile ส่วน Android รุน่อืน่ๆ สามารถ
ใช้ Android Device Manager ของ 
Google ได้เช่นกัน ซ่ึงผู้ใช้สามารถ
ตามหา สัง่ลอ็คเครือ่ง หรอืลบข้อมลู
ในเครือ่งแบบออนไลน์ได้ โดยจะต้อง
เปิดเครื่องเอาไว้ รวมทั้งเชื่อมต่อเน็ต
และเปิด GPS (Location Services) 
ด้วยจึงจะค้นหากันเจอ 

3 CHAPTERระวังอันตรายเรื่องข้อมูลส่วนตัว
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iOS

คลิกหมุดต�ำแหน่งอุปกรณ์ คลิก Erase iPhone 
แล้วคลิก Erase ลบข้อมูลในเครื่องนั้น

ลบข้อมูลในอุปกรณ์ Android ของ Samsung

ส�ำหรับมือถือและแท็บเล็ต Samsung ที่ใช้ Android จะมี Find My Mobile 
ที่ใช้ติดตามค้นหาอุปกรณ์ จะต้อง Sign in แอคเคาท์ Samsung เปิดการท�ำงาน
ของ GPS หรอืLocation Services (ดหูน้า 134) และเช่ือมต่อเนต็เอาไว้ในเครือ่ง
นั้นด้วย (ดูหน้า 33) จึงจะตามหากันเจอ 

หากเครื่องหายแล้วต้องการลบข้อมูลในอุปกรณ์ก็ให้ตามหาเครื่องโดยเปิด
เว็บ findmymobile.samsung.com แล้ว Sign in แอคเคาท์ Samsung เดียว
กับที่ใส่ไว้ในอุปกรณ์ จากนั้นให้ลบข้อมูลในการ์ดหน่วยความจ�ำที่ใส่เพิ่มก่อน 
แล้วค่อยรีเซ็ตล้างข้อมูลในเครื่อง (ถ้ารีเซ็ตก่อนจะเป็นการยกเลิกการ Sign in 
แอคเคาท์ Samsung ท�ำให้ตามหาเครื่องไม่ได้อีก ก็จะลบข้อมูลในการ์ดไม่ได้)

Android

ลบข้อมูลใน iPhone/iPad
เม่ือเครื่อง iPhone/iPad สูญหาย โดนขโมย หรือวางลืมไว้ท่ีไหนสักแห่ง 

ก็สามารถค้นหาได้ โดยเครื่องที่จะค้นหานั้นจะต้องเปิดใช้งานฟังก์ชั่น Find My 
iPhone หรือ Find My iPad ใน iCloud เอาไว้ด้วย (ดูหัวข้อ “เปิดระบบค้นหา
เครื่อง” หน้า 135) นอกจากนี้ยังจะต้องเชื่อมต่อเน็ต (ดูหน้า 32) และเปิดการ
ท�ำงานของ GPS หรือ Location Services ไว้ด้วย (ดูหน้า 133)

เปิดเว็บ www.icloud.com ให้ sign in 
แอคเคาท์ Apple ID ที่ใส่ไว้ในเครื่องที่จะ
ตามหา แล้วคลิกที่ Find My iPhone
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1	 คลิก ล้างข้อมูลอุปกรณ์มือถือ

2	 คลิกเลือก  ล้างข้อมูลจากพื้นที่จัดเก็บข้อมูลที่ถอดเข้าออกได้ โดย
มีตัวเลือก 2 อย่างคือ หน่วยความจ�ำภายนอก (MicroSD) และ SIM 
การ์ด (สามารถเลือกทั้ง 2 ตัวเลือกได้)

1

4

2

7

3

5

3	 คลิก  ฉันยอมรับข้อก�ำหนดและเงื่อนไข

4	 พมิพ์รหสัผ่านของแอคเคาท์ Samsung อันเดียวกันกับที่ใช้ล็อกอิน

5	 คลิกปุ่ม ล้างข้อมูล

6	 คลิกปุ่ม ตกลง เพื่อยืนยันการลบข้อมูล

7	 คลิกเลือก  รีเซ็ตข้อมูลจากโรงงาน  
แล้วท�ำซ�้ำขั้นตอนที่ 3-6 6
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ลบข้อมูลในอุปกรณ์ Android (ยี่ห้ออื่นๆ)
ส�ำหรับอุปกรณ์ Android ที่ไม่ใช่ Samsung ไม่ว่าจะเป็น HTC, LG หรือ

อื่นๆ คุณก็สามารถตามไปลบข้อมูลในอุปกรณ์แบบออนไลน์ได้ โดยมีเงื่อนไขว่า
เครื่องนั้นจะต้องเปิดอยู่, ล็อกอินแอคเคาท์ Google, เชื่อมต่ออินเทอร์เน็ตได้, 
เปิดใช้งาน GPS และจะต้องตั้งค่าในอุปกรณ์ก่อนดังนี้ 

2

เปิดใช้ Android Device Manager

แตะไอคอน การตัง้ค่า Google4โปรแกรม 
จัดการอุปกรณ์แอนดรอยด์ ให้แตะ  เลือก 
อนุญาตการล็อกและลบจากระยะไกล แล้ว
แตะ ท�ำงาน

ลบข้อมูลในอุปกรณ์
1	 ค้นหาอุปกรณ์ก่อน โดยท�ำตามขั้นตอนในหัวข้อ “ค้นหาอุปกรณ์ Android 

(ยี่ห้ออื่นๆ)” (ดูหน้า 140)

2	 คลิก ลบ เพื่อลบข้อมูลในอุปกรณ์

3	 คลิกปุ่ม ลบ ยืนยันการลบข้อมูลทั้งหมดในเครื่อง โดยจะรีเซ็ตข้อมูล 
ให้ว่างเปล่าเหมือนเป็นเครื่องใหม่ โดยจะไม่สามารถลบข้อมูลใน 
การ์ดหน่วยความจ�ำภายนอกได้ 

3
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แสดงความเป็นเจ้าของแม้เครื่องหาย

ส�ำหรับเครื่องที่ใช้ iOS 7 ขึ้นไป เมื่อเปิด 
ใช้งาน Find My iPhone หรือ Find My iPad ใน 
iCloud ก็จะเป็นการเปิดใช้งาน Activation Lock 
ด้วย ถ้าคุณท�ำเคร่ืองหาย ผู้ที่เก็บเครื่องไปจะ
ต้องใส่รหสัผ่านให้ถกูต้องจงึจะปิดการท�ำงานของ 
Find My iPhone ได้ ท�ำให้คุณสามารถติดตามหา
เคร่ืองต่อไปได้ (ถ้ายังต่อเน็ตและเปิด Location 
Services เอาไว้) ต่างกับใน iOS รุ่นก่อนๆ ที่ผู้อื่น
สามารถปิดการท�ำงาน Find My iPhone ได้เอง 

การเปิดหรือปิด Activation Lock ให้ไปที่ 
การตั้งค่า (Settings)4iCloud แตะ Find My 
iPhone (หรือ Find My iPad) แตะเปิดใช้งานที่ 

iOS

นอกจากน้ีเมื่อมีผู้ใดมาสั่งล้างข้อมูลในเครื่อง
ก็จะต้องกรอกรหัสผ่านแอคเคาท์ Apple ID ของ
เจ้าของเคร่ืองให้ถูกต้องก่อน รวมถึงการน�ำเครื่อง
ไปรีสโตร์, ดาวน์เกรด หรืออัพเดทเฟิร์มแวร์ ก็จะ
ติดรหัสผ่าน Apple ID นั้นเช่นเดียวกัน

อย่างไรกต็าม Activation Lock กอ็าจท�ำให้เกิด
ปัญหาในกรณีที่เจ้าของเครื่องลืมรหัสผ่านเสียเอง 
หรือกรณีซื้อเครื่องมือสอง ก่อนออกจากร้านผู้ซื้อ
ควรตรวจสอบให้เรียบร้อยว่าติด Activation Lock 
หรือไม่ เพราะไม่เช่นนั้นอาจท�ำให้ไม่สามารถใช้งาน
เครื่อง iPhone/iPad มือสองที่ซื้อมานั้นได้

Find My iPhone แล้วแตะปุม่ อนญุาต (Allow) ทีส่�ำคญัคอืคณุห้ามลมืรหสัผ่าน  
Apple ID ของคุณอย่างเด็ดขาด!! ไม่เช่นนั้นจะลบข้อมูล หรือรีสโตร์เครื่องไม่
ได้เลย

3 CHAPTERระวังอันตรายเรื่องข้อมูลส่วนตัว
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ติดล็อค Find My iPhone ท�ำไงดี?

ถ้าคุณขาย iPad, iPhone ที่ติดตั้ง iOS 7 ขึ้นไป โดยที่ยังเปิดการท�ำงานของ 
Find My iPhone หรือ iPad เอาไว้ ก็จะท�ำให้ผู้ที่ซื้อเครื่องต่อไม่สามารถรีเซ็ต
เครื่อง รีสโตร์ หรือลบแอคเคาท์ iCloud ในเครื่องได้ เจ้าของเครื่องเดิมจะต้อง
ไปใส่รหัสผ่านที่เครื่องหรือบอกรหัสผ่านกับผู้อื่น (ไม่แนะน�ำ) จึงจะปลดล็อคได้ 
แต่ถ้าไม่สะดวกที่จะไปท�ำที่เครื่องก็สามารถลบข้อมูลในเครื่องผ่านเว็บ iCloud 
ได้ โดยเข้าไปค้นหาเครื่องที่จะปลดล็อค แล้วคลิก Erase iPhone หรือ Erase 
iPad กรอกรหัสผ่าน Apple ID แล้วคลิกปุ่ม Erase (ดูขั้นตอนหน้า 114) ก็จะ
ล้างข้อมูลทัง้หมดและปลดลอ็คแอคเคาท์ของเจ้าของเครือ่งไปด้วย แต่อย่าลมืว่า
เครื่องนั้นจะต้องเชื่อมต่ออินเทอร์เน็ตและเปิดใช้ GPS หรือ Location Services 
(บริการหาที่ตั้ง) ไว้ด้วยจึงจะลบได้

การแก้ไขกรณตีดิรหสัผ่าน iCloud แล้วจ�ำไม่ได้ กต้็องให้ Apple 
รีเซ็ตให้ โดยโทรไปที่เบอร์ 001-800-65-6957 ซึ่งจะสอบถาม
ข้อมูลหรือขอเอกสารยืนยันการเป็นเจ้าของเครื่องด้วย

iOS
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iOS

แบ็คอัพ/รีสโตร์ข้อมูลบนอุปกรณ์

ระหว่างใช้งานมือถือหรือแท็บเล็ต หลังจากใช้งานไปสักพักก็เริ่มโหลดแอพ
มาเยอะขึน้ อาจเกบ็ข้อมลูสารพดัไว้ในเครือ่ง คณุควรแบ็คอพัข้อมลูในเครือ่งเกบ็
ไว้บ่อยๆ เพื่อรีสโตร์มาใช้ในกรณีที่เครื่องมีปัญหาจนต้องรีเซ็ตเครื่องใหม่ โดยจะ
ท�ำได้ทั้งใน iPhone/iPad และมือถือ/แท็บเล็ต ที่ใช้ระบบปฏิบัติการ Android

แบ็คอัพข้อมูลใน iPhone/iPad
การแบ็คอัพใน iPhone/iPad อาจสั่งท�ำผ่านโปรแกรม iTunes ที่ติดตั้งใน

เครื่องคอมพิวเตอร์ ซึ่งเลือกว่าจะแบ็คอัพเก็บไว้ในเครื่องหรือเก็บไว้บน iCloud 
ก็ได้ อีกวิธีหนึ่งคือแบ็คอัพไว้บน iCloud โดยสั่งจากใน iPhone/iPad เลย ซึ่งจะ
สามารถแบ็คอัพข้อมูลได้เฉพาะบางอย่างเท่านั้น ดังนี้

การแบค็อพัข้อมลูในการใช้งานอปุกรณ์ iOS จะท�ำได้หลาย 2 แบบ
คอื แบค็อพัข้อมลูไว้ในเครือ่งคอมพวิเตอร์ และแบค็อพัเกบ็ไว้บน Cloud 
ซึง่การแบค็อพักจ็ะต้องท�ำผ่านโปรแกรม iTunes บนคอมพวิเตอร์ หรอื
จะท�ำบนอุปกรณ์เองก็ได้ แต่แบบหลังจะแบ็คอัพได้เฉพาะขึ้น Cloud 
เท่านั้น ซึ่งการแบ็คอัพข้อมูลจะท�ำได้ดังนี้

�� รายชือ่ Contact, หมายเลขโปรด, 
รายการโทรออก/รับสาย/ไม่รับ  
รวมถึง SMS และ MMS

�� อีเมล์แอคเคาท์ รวมถึงแอคเคาท์ 
Game Center

�� แอคเคาท์และนัดหมายใน  
Calendar

�� Bookmark และ History ใน Safari, 
YouTube

�� Bookmark และการค้นหาใน Maps

�� รูปภาพใน Photos, บันทึก 
(Notes), Voice Memos

�� ข้อมูลในแอพต่างๆ เช่น ข้อความ
แชทใน LINE รวมทั้งการซื้อของ
ผ่าน In-App Purchase

�� การตั้งค่าทั่วไป เช่น วันที่ เวลา 
รูปแบบวัน/เวลา และรูปแบบชื่อ/
นามสกุล การตั้งเวลาล็อคเครื่อง, 
ตั้งหน้า Home, Lock screen, 
Wallpaper, Ringtone ฯลฯ
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1	 ไปที่ Settings4 

iCloud (การตั้งค่า4 

iCloud)

2	 แตะ Backup/ข้อมูล
ส�ำรอง

3	 เปิดใช้งานที่ iCloud 
Backup/ข้อมูล
ส�ำรอง iCloud 

4	 แจ้งว่าเมื่อซิงค์ 
iPhone กับ iTunes 
จะไม่แบ็คอัพข้อมูลลง
คอมอัตโนมัติอีก ให้
แตะปุ่ม OK/ตกลง 

แบ็คอัพข้อมูลไว้บน iCloud ผ่าน iPhone/iPad
เราสามารถแบ็คอัพข้อมูลต่างๆ ไปไว้บน iCloud ได้โดยไม่ต้องเชื่อมต่อ

กับคอมพิวเตอร์เพื่อแบ็คอัพข้อมูลผ่าน iTunes ซ่ึงในขณะท่ีชาร์จแบตระบบก็
จะแบ็คอัพผ่าน Wi-Fi ให้โดยอัตโนมัติ โดยจะต้องเปิดใช้งาน iCloud Backup 
เอาไว้ด้วย (ขั้นตอนที่ 1-3 ในหัวข้อนี้) หรือถ้าต้องการแบ็คอัพเดี๋ยวนั้นก็ไปสั่ง 
แบ็คอัพเองได้ ดังนี้

2

4

5	 ใส่รหัสผ่าน Apple ID แตะ OK/ตกลง

�� กรณีที่แบ็คอัพครั้งแรก หรือเพิ่ม/ยกเลิก 
การซิงค์ข้อมูลต่างๆ ให้แตะปุ่ม Back Up Now 
/ส�ำรองข้อมูลเดี๋ยวนี้ แทน

�� การแบ็คอัพอาจใช้เวลานานขึ้นอยู่กับปริมาณข้อมูล

3

5

แบ็คอัพข้อมูลด้วยโปรแกรม iTunes
การแบ็คอัพข้อมูลผ่าน iTunes เป็นเรื่องพื้นฐานที่ผู้ใช้อุปกรณ์ iOS ควรรู้

ไว้ และควรจะท�ำบ่อยๆ เพื่อส�ำรองข้อมูลไว้กรณีเครื่องเสีย, หาย, ซื้อเครื่องใหม่ 
เป็นต้น เมื่อจ�ำเป็นก็จะสามารถน�ำข้อมูลเหล่านั้นมาลงใหม่เพื่อใช้งานได้อีกครั้ง 
ซ่ึงการแบ็คอัพด้วยโปรแกรม iTunes น้ันจะเลือกได้ว่าต้องการแบ็คอัพข้อมูล
เก็บไว้บนเครื่องคอมพิวเตอร์หรือจะเก็บไว้บน iCloud ก็ได้ แนะน�ำให้แบ็คอัพ
ไว้บนคอมพิวเตอร์ แล้วเปิดใช้งาน iCloud Backup ที่อุปกรณ์ iOS เอาไว้เพื่อ
ให้ระบบแบ็คอัพขึ้ิน iCloud อัตโนมัติ (ขั้นตอนที่ 1-3 ในหัวข้อก่อนหน้า) การ
แบ็คอัพบน iTunes จะท�ำได้ดังนี้
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รีสโตร์ข้อมูลที่แบ็คอัพไว้ใน iTunes
หลังจากแบ็คอัพข้อมูลใน iPhone/iPad เก็บไว้แล้ว ถ้าต้องการเรียกข้อมูล

เก่าคืนมาจะท�ำได้ดังนี้

คลิกปุ่ม Restore Backup แล้วเลือก
ข้อมูลที่จะดึงกลับมาไว้ในเครื่อง

คลิกเลือกแบ็คอัพไว้บน iCloud หรือคอมเครื่องนี้ 
(This computer) แล้วคลิกปุ่ม Back Up Now

3 CHAPTERระวังอันตรายเรื่องข้อมูลส่วนตัว
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แบ็คอัพข้อมูลในมือถือ/แท็บเล็ต Android
ส�ำหรับมือถือหรือแท็บเล็ต Android สามารถแบ็คอัพข้อมูลได้เช่นกัน ทั้ง 

แบ็คอัพไปเก็บไว้ที่ Cloud ของ Google (ท�ำได้บน Android เกือบทุกรุ่น) หรือ
ถ้าใช้ Samsung จะเก็บบน Cloud ของแอคเคาท์ Samsung หรือเก็บไว้ใน
คอมพิวเตอร์ผ่านโปรแกรม Samsung Kies ก็ได้

การแบ็คอัพนั้นถ้าใช้เคร่ือง 
Samsung จะเลอืกแบ็คอพัข้อมลู
แต่ละชนดิได้ค่อนข้างครบ โดยจะ
เก็บไว้ที่ Cloud ของ Samsung 
(รูปซ้าย) แต่ถ้าใช้ Android รุ่น
อืน่ๆ จะต้องแบค็อพัไว้ทีแ่อคเคาท์  
Google (รูปขวา) ซึ่งจะแบ็คอัพ 
ได้เฉพาะข้อมูลส่วนตัว พวก
ข้อความ SMS หรือประวัติการ

รีสโตร์ข้อมูลที่แบ็คอัพไว้
หลังจากแบ็คอัพข้อมูลไว้แล้ว เมื่อล้างเคร่ืองก็

สามารถรีสโตร์กลับมาอัตโนมัติ หรือจะรีสโตร์เองทีหลัง 
หรือท�ำผ่านโปรแกรม Samsung Kies ก็ได้เช่นกัน

Android

โทร จะไม่แบ็คอัพให้ต้องหาโปรแกรมเสริมมาท�ำต่างหากเอง)
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ช�ำระเงินออนไลน์ได้ทางไหนบ้าง?

การช�ำระเงนิแบบออนไลน์จะท�ำได้หลายวธิ ีซึง่กจ็ะมคีวามปลอดภยัในระดบั
ที่แตกต่างกัน โดยพอจะสรุปได้ดังนี้

�� โอนเงินออนไลน์ ด้วยบริการ Internet Banking ของแต่ละธนาคาร 
ท�ำได้ทั้งโอนเงิน เช็คยอด ดูรายการเคลื่อนไหวทางบัญชี ฯลฯ ซึ่งจะ
ต้องไปสมัครใช้บริการกับทางธนาคารที่ใช้บริการก่อนจึงจะท�ำได้

�� ช� ำระผ่านตัวกลาง อย่าง PayPal, PaySbuy, THAIEPAY โดยเป็นการ
เติมเงินเข้าไปในระบบไว้ใช้ซื้อของออนไลน์แล้วหักจากบัญชี ข้อดีคือถ้า
ไม่ได้รับของที่ซื้อหรือของที่ได้มีปัญหาก็สามารถขอเงินคืนได้

�� ช� ำระด้วยบัตรเครดิต โดย
กรอกข้อมูลบัตรให้ครบถ้วน 
ก็สามารถใช้ช�ำระค่าสินค้า
และบริการต่างๆ ได้สะดวก  
มีความปลอดภัยกว่าการ
โอนเงินโดยตรง โดยสามารถ
ยกเลิกการช�ำระได้ถ้าร้านค้า
มีปัญหา

3 CHAPTERระวังอันตรายเรื่องข้อมูลส่วนตัว
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�� บัตรเติมเงิน TrueMoney ซื้อเป็น
บัตรเติมเงินตามมูลค่าที่ต้องการ ใช้
เพื่อช�ำระค่าสินค้าและบริการต่างๆ 
ไม่ว่าจะเติมเงินโทรศัพท์ของ True, 
เติมเงินเกมออนไลน์, ซื้อสติกเกอร์ 
LINE, ซื้อสินค้าออนไลน์ ฯลฯ

�� ช� ำระรวมกับค่าโทรศัพท์ ส�ำหรับผู้บริการโทรศัพท์เคลื่อนที่แบบรายเดือน
ของ AIS สามารถซื้อแอพ สติกเกอร์ LINE หรือไอเท็มในเกม โดยช�ำระรวม
บิลมากับค่าโทรศัพท์ได้เลย (ล่าสุดได้ยกเลิกระบบนี้ไปแล้วแต่อาจเปิดใช้อีก
ในอนาคต)

�� บิตคอยน์ (Bitcoin) เงินบนเน็ตท่ีไม่อิงกับใคร  
เงินที่ใช้แลกเปลี่ยนหรือช�ำระค่าสินค้ากันบน 
อินเทอร์เน็ตนั้น ส่วนมากจะอ้างอิงกับ 
สกุลเงินจริง เช่น ในไทยใช้ทรูมันนี่ (True  
Money) หรือตัดบัตรเครดิต ทั้งแบบบัตรจริง 
และบัตรเสมือนที่ต้องเติมเงินต่างหาก เช่น  
mPay ของ AIS หรือที่มีบัญชีเทียบเท่า เช่น  
Paysbuy, Paypal แต่ยังมีเงินแบบหนึ่งที่ใช้ได้เฉพาะบนอินเทอร์เน็ต 
และไม่ผูกกับสกุลเงินใดๆ หรือต้องให้สถาบันการเงินหรือผู้ให้บริการ
อินเทอร์เน็ตรายใดรองรับเลย เงินนี้เรียกว่า บิตคอยน์ (Bitcoin)

�� ช� ำระด้วยบัตรเครดิตเสมือน (Virtual Credit 
card) ตัวอย่างเช่น mPAY ของ AIS หรือ 
WeCard ของ True ที่เชื่อมต่อกับ  
TrueMoney หรือ e-Wallet ได้ในบัตร
เดียวกัน และที่ออกให้โดยธนาคารต่างๆ 
อย่าง กสิกรไทยและกรุงเทพ โดยผู้ใช้จะมี
ตัวเลขบัตรและรหัส CVV ไว้ใช้กรอกเพื่อช�ำระ
ด้วยบัตรเครดิตได้เหมือนเป็นบัตรเครดิตจริงๆ
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การที่ไม่มีสถาบันการเงินหรือองค์กรใดๆ รองรับ แปลว่า 
บิตคอยน์ต้องมีระบบควบคุมในตัวเองว่าใครถือเงินสกุลนี้ใน
กระเป๋าอยู่เท่าไหร่ ไม่ใช่ใครจะบอกว่าฉันมีเงินอยู่เท่านั้นเท่านี้ 
กอ้็างลอยๆ ได้ วธิกีารกคื็อ ทุกครัง้ท่ีมีการรบัหรอืจ่ายเงนิ จะต้อง
มีการเชื่อมต่อเน็ต และส่งข้อมูลไปบอกซอฟต์แวร์บิตคอยน์ 
ในเครื่องอื่นๆ ว่าเงินมีการเปลี่ยนมือมูลค่าเท่าไหร่ (โดยไม่
เปิดเผยว่าใครโอนให้ใคร แต่เป็นการจ�ำกัดจ�ำนวนเงินที่มีไม่
ให้พิมพ์หรือสร้างเงินขึ้นมาเองลอยๆ จนเกิดภาวะเงินเฟ้อ) 
ซ่ึงจะมีการเข้ารหสัข้อมลูอย่างแน่นหนาไม่ให้แก้ไขตามชอบใจได้ 

นอกจากนีเ้พือ่รองรบัการใช้งานทีเ่พิม่มากขึน้เรือ่ยๆ บติคอยน์ 
กม็รีะบบทีย่อมให้สร้างหรอืพมิพ์เงนิเพิม่ได้ในปรมิาณจ�ำกดัทลีะน้อย โดย
ผู้ที่จะท�ำเพิ่มจะต้องเอาเครื่องคอมพิวเตอร์มาค�ำนวณตามสูตรเพื่อให้ได้รหัสที่ใช้แทนเงิน
เพิ่มขึ้น และเป็นการช่วยตรวจสอบ transaction การโอนเงินบิตคอยน์ต่างๆ ที่เกิดขึ้นไป
ด้วย สูตรค�ำนวณนี้จะมีการปรับตัวเองให้ซับซ้อนขึ้นเรื่อยๆ ตามการขยายตัวในการใช้งาน 
บิตคอยน์ และยังเผ่ือชดเชยความเร็วเครื่องคอมพิวเตอร์รุ่นใหม่ๆ ที่สูงขึ้นเรื่อยๆ ด้วย 
แปลว่าไม่ใช่จะสร้างเพิ่มกันได้ง่ายๆ หรือมากๆ จึงเรียกกันว่าเป็นการ "ขุด" หรือท�ำเหมือง 
(mining) บิตคอยน์ นั่นเอง

อัตราแลกเปลี่ยนของบิตคอยน์นั้นไม่คงท่ี อาจจะขึ้นลงทีละมากๆ หรือแกว่งแบบ 
หวอืหวามากกว่าเงนิสกลุอืน่ๆ อยูส่กัหน่อย ใครทีจ่ะใช้หรอืรบัช�ำระในสกุลเงนิบติคอยน์อาจ
ต้องคอยปรับราคาเพื่อชดเชยอัตราแลกเปลี่ยนให้เหมาะสม  
ซึ่งปัจจุบันบางพื้นที่ เช่น รัฐแคลิฟอร์เนียของสหรัฐ ก็ให้การ
รับรองบิตคอยน์แล้ว หรือร้านออนไลน์ เช่น Dell ที่ขาย
คอมพิวเตอร์ ก็เริ่มรับช�ำระเงินด้วยบิตคอยน์แล้วเช่นกัน

ข้อดีของบิตคอยน์คือ ใครๆ ก็ใช้ได้ ไม่จ�ำเป็นต้องมีบัญชีธนาคาร และไม่มีการคิด 
ค่าธรรมเนยีม (processing fees) แบบสถาบนัการเงนิ เพราะเจ้าของเครือ่งทีช่่วยควบคมุ
หรอืตรวจสอบการรบั-จ่าย จะได้รางวลัหรอืรายได้จ�ำนวนหนึง่จากการท�ำ mining อยูแ่ล้ว

ข้อเสยีของระบบช�ำระเงนิทีไ่ม่มคีนกลางแบบนีก้ค็อื ไม่สามารถสร้างทดแทนได้ ดงันัน้
ถ้าเครือ่งหรอืฮาร์ดดสิก์ทีเ่กบ็เงนิบติคอยน์ไว้เสยีหรอืสญูหาย และไม่ได้แบค็อพัข้อมลูทีจ่ะ
น�ำมา restore ในเครื่องใหม่ได้เอาไว้ เงินบิตคอยน์ดังกล่าวก็จะหายไปด้วย

อกีปัญหาของบติคอยน์คอื การทีม่นัไม่มข้ีอมลูการช�ำระเงินว่าใครจ่ายใครให้ตามรอย
ได้อย่างการท�ำธรุกรรมอืน่ๆ ทีผ่่านธนาคาร ท�ำให้ถกูน�ำไปใช้ในการโอนเงนิทีผ่ดิกฎหมายได้
มาก เช่นเดียวกับการจ่ายด้วยเงินสดที่เป็นธนบัตรหรือเหรียญนั่นเอง

3 CHAPTERระวังอันตรายเรื่องข้อมูลส่วนตัว
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จ่ายเงินออนไลน์ต้องระวังอะไรบ้าง?

ยิ่งสะดวกในการจ่ายมากเท่าไหร่ ก็ต้องระวังอันตรายมากเท่านั้น ซึ่งการ
ช�ำระเงินแต่ละวิธีก็จะมีข้อดีและข้อด้อยแตกต่างกันไป โดยจะมีข้อควรระวังที่
นักช้อปปิ้งออนไลน์ควรรู้ดังนี้

�� การโอนเงินให้ร้านค้า เป็นช่อง
ทางการช�ำระเงินที่มีความ
เสี่ยงสูง ซึ่งถ้าร้านนั้นโกงไม่
ยอมส่งของให้โอกาสที่จะได้
เงินคืนนั้นยากมาก

�� การช�ำระผ่านบัตรเครดิต 
ที่ดูจะปลอดภัยหน่อยก็
อาจมีปัญหา ถ้าตอนกรอก
ข้อมูลบัตรมีแฮกเกอร์มาดักจับเอาข้อมูลไป ซึ่งอาจจะน�ำไปซื้อสินค้า
มูลค่าสูงๆให้เราต้องจ่ายโดยไม่รู้ตัวได้ ซึ่งขั้นตอนการแสดงหลักฐานกับ
ทางธนาคารว่าเจ้าของบัตรไม่ได้เป็นคนซื้อจริงนั้นอาจจะท�ำได้แต่ค่อน
ข้างยุ่งยาก

�� การใช้บัตรเครดิตเสมือน จะปลอดภัยกว่าบัตรเครดิตจริง เนื่องจาก
วงเงินในบัตรจะไม่เยอะเท่า โอกาสที่จะเสียเงินจ�ำนวนมากก็น้อยลง

�� ระวังการเปิดเผยข้อมูลส่วนตัว เช่น เลขที่บัตรเครดิต และข้อมูลอื่นๆ 
ที่เกี่ยวข้อง เช่น วงเงิน บัตรเสริม ที่อยู่ที่ส่งใบแจ้งหนี้ รหัส ATM หรือ
ข้อมูลอื่นที่อาจใช้ยืนยันตัวตนของคุณได้ในกรณี (อ้างว่า) ลืมรหัสผ่าน 
เช่น เลขประจ�ำตัวประชาชน วันเดือนปีเกิด และข้อมูลประเภทค�ำถาม
ส่วนตัว (Security Question) เช่น รถคันแรก สีที่ชอบ นามสกุลเดิม 
ใครได้ไปอาจแอบอ้างเป็นตัวคุณได้
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ระวัง! อย่าให้เด็กรู้รหัสผ่านของคุณ 

ถ้าลูกของคุณใช้สมาร์ทโฟนไม่ว่าจะเป็น Android หรือ iPhone/iPad คุณ
อาจจะระแวงว่าเดก็น้อยจะแอบซือ้แอพต่างๆ ไม่ว่าจะตัง้ใจหรอืรูเ้ท่าไม่ถงึการณ์ 
ซึ่งใน iOS 8 ขึ้นไปจะมีฟังก์ชั่นการแชร์แอพที่ซื้อให้กับคนในครอบครัวได้สูงสุด 
6 คนด้วยบัตรเครดิตเดียว เมื่อเด็กอายุต�่ำกว่า 13 ปีจะโหลดแอพท่ีเสียเงินก็
จะส่งข้อความมาขออนุญาตผู้ปกครองก่อน หลังจากผู้ปกครองอนุญาตจึงจะ
ซื้อแอพนั้นได้

แต่ช่องโหว่ของการทีเ่ดก็จะซือ้แอพด้วยแอคเคาท์ในเครือ่งของ
ผูป้กครองยงัท�ำได้อยู่เหมอืนเดมิ ถ้าเดก็รูร้หสัผ่านแอคเคาท์ของคณุ 
ก็สามารถที่จะมากดซ้ือในเคร่ืองของผู้ปกครอง ซึ่งจะแชร์แอพนั้น
ให้เครื่องตัวเองเล่นแอพนั้นได้ด้วย ผู้ปกครองจึงควรเก็บรหัสผ่าน
ไว้เป็นความลับไม่ให้เด็กๆ รู้โดยเด็ดขาด ซึ่งรวมถึงผู้ใช้ Android ก็
ต้องระวังเช่นเดียวกัน

3 CHAPTERระวังอันตรายเรื่องข้อมูลส่วนตัว
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iOS

ป้องกันไม่ให้เด็กซ้ือไอเท็มในเกม

ผู้ปกครองหลายคนเห็นข่าวเด็กกดซ้ือไอเท็มในเกมเป็นเงินหลักแสนบาท
แล้วคงหนาวๆ ร้อนๆ กลัวว่าจะเกิดเหตุกับตัวเอง ก็สามารถไปตั้งค่าป้องกันไม่
ให้เด็กหรือใครๆ สามารถซื้อไอเท็มในเกมได้ โดยท�ำได้ทั้งใน iOS (iPhone/iPad) 
และ Android ดังนี้

iOS การซื้อแอพหรือไอเท็มใน iOS ปกติจะให้ใส่รหัสผ่าน Apple ID ให้
ถูกต้องก่อนแล้วจะตัดค่าใช้จ่ายผ่านบัตรเครดิต (แอคเคาท์ไทย) หรือตัดจาก 
iTunes Gift card (แอคเคาท์ US) เพื่อให้แน่ใจว่าจะไม่มีปัญหา คุณสามารถไป
ปิดบริการซื้อไอเท็มในเกมไว้เลยก็ได้ดังนี้

1	 ไปที่ การตั้งค่า4ทั่วไป4 

การจ�ำกัด (Settings4 

General4Restrictions)  
ให้แตะที่ เปิดใช้การจ�ำกัด  
(Enable Restrictions)

1

2

2	 ตั้งรหัสผ่านเป็นตัวเลข 4 ตัว 
(ไม่จ�ำเป็นต้องใช้รหัสเดียวกับที่
ใช้ปลดล็อคเครื่อง แต่จะตั้งซ�้ำ
กันก็ได้) 
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3	 ยืนยันรหัสผ่านอีกครั้ง

4	 แตะปุ่มปิดการใช้งาน
ที่ การซื้อภายใน App 
(In-App Purchases)

4

3

�� ถ้าจะยกเลิกการจ�ำกัดนี้ ให้มาที่ 
หัวข้อนี้อีกครั้ง (การตั้งค่า4ทั่วไป4 

การจ�ำกัด (Settings4General4 

Restrictions)) แล้วกรอกรหัสผ่าน
ที่ตั้งไว้ให้ถูกต้อง เสร็จแล้วแตะ ปิดใช้
การจ�ำกัด (Disable Restrictions) 

Android

Android ส�ำหรับเครื่องที่ใช้ Android ถ้าใช้ AIS จะมีบริการ AIS Google 
Play ซึง่อ�ำนวยความสะดวกโดยสามารถซ้ือแอพ สตกิเกอร์ LINE หรอืซือ้ไอเทม็ใน
เกมผ่านมอืถอืโดยจะหกัเงนิจากเบอร์โทรศพัท์หรอืคดิรวมกบัค่าบรกิารรายเดอืน 
ได้เลย โดยไม่ต้องตั้งค่าหรือกรอกรหัสผ่านใดๆ ด้วย ซึ่งเป็นช่องโหว่ท�ำให้หลาย
คนคิดว่าซื้อได้ฟรีก็ซ้ือไม่ย้ัง กว่าจะรู้ตัวอีกทีก็เมื่อมีบิลยอดค่าใช้บริการแจ้งมา
เป็นหลกัแสนตามทีเ่ป็นข่าวกนั (ปิดให้บรกิารไปแล้ว แต่อาจเปิดใหม่ในอนาคต)

ถ้ากลัวว่าจะมีใครเอาโทรศัพท์ไปซื้ออะไรใน Google Play หรือซื้อไอเท็ม
โดยไม่รู้ตัวก็ไปตั้งรหัสผ่านป้องกันไว้ก่อนได้ดังนี้

3 CHAPTERระวังอันตรายเรื่องข้อมูลส่วนตัว
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1	 เปิดแอพ Play Store แตะที่เมนู
มุมบนซ้าย จากนั้นแตะ การตั้งค่า 

2	 แตะที่ ต้องป้อนรหัสผ่านเพื่อสั่งซื้อ

3	 เลือกที่ ส�ำหรับการสั่งซื้อทั้งหมด
ผ่านทาง Google Play บนอุปกรณ์
นี้ หรือจะเลือกที่ ทุก 30 นาที 
ให้การใส่รหัสผ่านมีอายุ 30 นาที 
เมื่อมีการโหลดอะไรหลังหมดเวลาก็
จะต้องใส่รหัสผ่านใหม่ 

1

2

3
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4	 ใส่รหัสผ่านของแอคเคาท์ Google Play ที่ใช้งานอยู่ แล้วแตะ ตกลง

5	 ที่หัวข้อ ต้องป้อนรหัสผ่านเพื่อสั่งซื้อ จะเปลี่ยนจากค่าดีฟอลต์ที่ตั้งเป็น 
“ไม่ใช้” ซึ่งจะไม่ต้องใส่รหัสผ่านก่อนโหลดอะไรใน Play Store เป็นแบบ 
ที่ตั้งใหม่ หลังจากนี้เมื่อจะดาวน์โหลดอะไรก็ต้องใส่รหัสผ่านตลอด  
(เพื่อความปลอดภัยก็ไม่ควรให้ใครรู้รหัสผ่านของคุณด้วย)

6	 เมื่อไปซื้อแอพหรือไอเท็มในเกมก็จะขึ้นให้ใส่รหัสผ่านก่อน

4

5

6

3 CHAPTERระวังอันตรายเรื่องข้อมูลส่วนตัว
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4CHAPTER

การแชร์ต�ำแหน่งที่อยู่ไว้บนอินเทอร์เน็ต เช่น Social 
Network ต่างๆ นั้นอาจน�ำภัยมาถึงตัวได้ เพราะ
เป็นการป่าวประกาศให้คนทั้งโลกรู้ว่าคุณอยู่ที่ไหน 
บางทียังบอกว่าอยู่กับใคร อยู่คนเดียว ท�ำอะไรอยู่ 
เป็นต้น ถ้าผู้ใดมาพบเห็นต�ำแหน่งท่ีอยู่ของคุณแล้ว
เห็นว่าเป็นโอกาสในการท�ำผิดคิดร้ายข้ึนมาก็อาจ
เกิดเหตุการณ์ไม่คาดคิดขึ้นได้เช่นกัน

ระวงัอนัตรายเรือ่ง 
ขอ้มูลต�ำแหนง่ทีอ่ยู่



iOS

เปิด-ปิดการท�ำงานของ GPS

หลายแอพมักขออนุญาตเปิดใช้ GPS บนมือถือหรือแท็บเล็ตเพ่ือระบุ
ต�ำแหน่งทีอ่ยู ่ไม่ว่าจะเป็นแอพแผนทีน่�ำทางต่างๆ, แอพ Social Network อย่าง 
Facebook, Foursquare หรือแม้แต่แอพถ่ายภาพต่างๆอย่าง Camera ใน iOS 
และ Android ก็ยังมีการขอใช้ข้อมูล GPS โดยระบบอาจเก็บข้อมูลต�ำแหน่งที่อยู่
ไปตลอด ไม่ว่าเราจะเรียกใช้โปรแกรมที่เกี่ยวข้องหรือไม่ก็ตาม ถ้าเปิด GPS ไว้
ตลอดกอ็าจเปลอืงแบตเตอรี่และใช้งานอินเทอร์เน็ตโดยไมจ่�ำเปน็ ถา้ไม่ได้ใช้งาน
ก็ควรที่จะปิดการท�ำงานของระบบ GPS ไปเสีย

เปิด-ปิด GPS ใน iPhone/iPad
ระบบ GPS ในเครื่องจะท�ำงานก็ต่อเมื่อ

เปิดใช้งาน บรกิารหาทีต่ัง้ (Location Services) 
เอาไว้ เข้าไปที ่การตัง้ค่า4ความเป็นส่วนตวั4 

บริการหาต�ำแหน่งทีีต่ัง้ (Settings4Privacy4 

Location Services) แตะปุ่มเปิดใช้งานตรง 
บริการหาต�ำแหน่งที่ตั้ง (Location Services) 
แล้วเลือกเปิดหรือปิดการใช้ GPS เพื่อช่วยระบุ
ต�ำแหน่งที่อยู ่ของแต่ละแอพได้ตามต้องการ 
ป้องกันการเข้าถึงข้อมูลต�ำแหน่งท่ีอยู่จากแอพ
ที่ไม่จ�ำเป็น (ส่วนถ้าจะปิดทุกแอพ ให้แตะปิดที่ 
บริการหาต�ำแหน่งที่ตั้ง ที่เดียวได้)

บางแอพจะเกบ็ข้อมลูว่าเดนิทางไปไหนมาบ้างตลอดทัง้วนั เช่น Moves 
ซึง่ควรตัง้ค่าการเข้าถงึแอพเหล่านัน้ด้วย เช่น มรีหสัผ่านเพือ่ความเป็นส่วนตวั

4 CHAPTERระวังอันตรายเรื่องข้อมูลต�ำแหน่งที่อยู่
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Android

เปิด-ปิด GPS ใน Android
ใน Android จะสามารถเปิด-ปิดการใช้งาน GPS ได้โดยไป

ที ่การตัง้ค่า แตะเปิด  ที ่ต�ำแหน่ง แตะ ยอมรบั อนญุาต
ให้แสดงข้อมลูต�ำแหน่ง

หรืออกีวธิหีนึง่ ให้แตะทีแ่ถบสถานะด้านบนแล้วลากลงมา 
แตะ ต�ำแหน่ง ให้เป็นสเีขยีวเพือ่เปิดใช้งานได้ เมือ่เลกิใช้งานแล้ว
ควรปิดแอพและปิดการใช้งาน GPS ด้วย เพือ่ประหยดัแบตเตอรี่
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iOS

เปิดระบบค้นหาเครื่อง

ถ้ากลวัว่าวนันงึมอืถอืหรอืแทบ็เลต็อาจจะหาย หรอืชอบวางลมืไว้แล้วหาไม่
เจอบ่อยๆ คุณควรที่จะไปตั้งค่าส�ำหรับค้นหาเครื่อง ซึ่งท้ังมือถือ/แท็บเล็ตท่ีใช้ 
iOS อย่าง iPhone/iPad และ Android ของ Samsung จะมีวิธีตั้งค่าเตรียมไว้
ก่อนที่อุปกรณ์จะหายไปได้ดังนี้

iOS การค้นหา iPhone/iPad ผ่าน iCloud จะต้องตั้งค่า iCloud ก่อน หรือ
จะท�ำผ่านแอพ Find My iPhone กไ็ด้เช่นกนั การท�ำผ่าน iCloud ให้ไปที ่การตัง้ค่า 
4iCloud (Settings4iCloud) Sign in แอคเคาท์ Apple ID แตะท่ี ค้นหา iPhone ของ
ฉนั (Find My iPhone) หรอื ค้นหา iPad ของฉนั (Find My iPad) แล้วแตะเปิดใช้งาน 
ค้นหา iPhone ของฉัน (Find My iPhone) หรือ ค้นหา iPad ของฉัน (Find 
My iPad) จากนั้นแตะปุ่ม อนุญาต (Allow)

4 CHAPTERระวังอันตรายเรื่องข้อมูลต�ำแหน่งที่อยู่
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Android

1	 แตะไอคอน การตั้งค่า เลื่อนหน้าจอ 
ลงมาที่หัวข้อ ระบบ แตะ ระบบป้องกัน 

2	 แตะ รีโมทคอลโทรล แตะ ตกลง

3	 แตะ เพิ่มแอคเคาท์ 

4	 แตะ สร้างแอคเคาท์ สมัครใหม่ หรือ
แตะ ลงชื่อเข้าใช้ ล็อกอินด้วยแอคเคาท์ 
Samsung ที่มีได้เลย

3

2

4

Android ก่อนที่คุณจะเริ่มใช้งาน Find My Mobile เพื่อตามหามือถือและ
แทบ็เลต็ Samsung ของคณุ จะต้องม ีSamsung account แล้ว Sign in แอคเคาท์ 
ไว้ในเครื่องเพื่อให้ค้นหาอุปกรณ์นั้นได้ดังนี้
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iOS

ตามหามือถือหรือแท็บเล็ตที่หายไป

หลังจากตั้งค่าตามขั้นตอนในหัวข้อก่อนหน้าแล้ว ถ้ามือถือหรือแท็บเล็ต
หายไปก็สามารถตามหาได้ดังนี้

ค้นหาอุปกรณ์ iOS

หลังจากเปิดใช้ Find My iPhone หรือ Find My iPad ถ้าเครื่องหายหรือ
หาไม่เจอก็สามารถค้นหาผ่านเว็บได้ โดยเคร่ืองนั้นจะต้องเชื่อมต่ออินเทอร์เน็ต 
และเปิดใช้ GPS เอาไว้ด้วยจึงจะหากันเจอ

1	 เข้าไปที่ www.icloud.com ล็อกอินด้วยแอคเคาท์ iCloud 
บนอุปกรณ์ คลิกที่ Find My iPhone และพิมพ์รหัสผ่าน 
แล้วคลิกปุ่ม Sign In

2	 คลิก All Devices จะเปิดกรอบ My Devices แสดงรายการ
อุปกรณ์ iOS ที่ล็อกอินแอคเคาท์เดียวกัน และจะแสดงแผนที่
พร้อมพิกัดปัจจุบันของอุปกรณ์ให้ทราบ

2

4 CHAPTERระวังอันตรายเรื่องข้อมูลต�ำแหน่งที่อยู่
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Android

3

2

3	 แตะเลือกอุปกรณ์ที่ต้องการดูต�ำแหน่งที่อยู่ จะแสดงต�ำแหน่งของอุปกรณ์
นั้นบนแผนที่ 

ค้นหาอุปกรณ์ Android (Samsung)
หลังจากลงทะเบียนเปิดใช้งาน Find My Mobile และ Sign in แอคเคาท์ 

Samsung เรยีบร้อยแล้ว คณุสามารถตดิตามหาเครือ่งได้ว่าอยูท่ีไ่หนบนโลกใบนี้ 
ซึ่งเครื่องนั้นจะต้องเชื่อมต่ออินเทอร์เน็ตอยู่และเปิด GPS ไว้ด้วย ให้เข้าเว็บไซต์ 
findmymobile.samsung.com ที่เครื่องคอม แล้วท�ำดังนี้
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1	 Sign in แอคเคาท์ Samsung ที่ล็อกอินไว้บนแท็บเล็ต จากนั้นคลิกปุ่ม 
ลงชื่อเข้าใช้ 

2	 คลิก  เลือกเครื่องที่ต้องการค้นหา (กรณีมีหลายเครื่องจะแสดง
เฉพาะอุปกรณ์ที่ลงทะเบียนเอาไว้ด้วยแอคเคาท์นี้ ให้แตะเลือกอุปกรณ์ที่
ต้องการ) 

3

4

3	 จะแสดงต�ำแหน่งอุปกรณ์บนแผนที่

4	 ถ้าต้องการให้ส่งเสียงเรียกหาที่อุปกรณ์ ให้คลิก เรียกอุปกรณ์มือถือของ
ฉัน แล้วคลิกปุ่ม เรียก

4 CHAPTERระวังอันตรายเรื่องข้อมูลต�ำแหน่งที่อยู่
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ค้นหาอุปกรณ์ Android (ยี่ห้ออื่นๆ)
ส�ำหรับอุปกรณ์ Android ที่ไม่ใช่ Samsung ไม่ว่าจะเป็น HTC, LG หรือ

อื่นๆ คุณก็สามารถค้นหาต�ำแหน่งที่อยู่ของอุปกรณ์ได้ โดยมีเงื่อนไขว่าเครื่องนั้น
จะต้องเปิดอยู่, เชื่อมต่ออินเทอร์เน็ต และเปิดใช้งาน GPS

1	 เชื่อมต่อเน็ต (ดูหน้า 32) และเปิด GPS (ดูหน้า 134) แล้วเปิด
บราวเซอร์เข้าไปที่ www.google.com/android/devicemanager

2	 ล็อกอินด้วยแอคเคาท์ Google อันเดียวกับที่ล็อกอินไว้ในอุปกรณ์ที่จะ
ค้นหา

3	 ไปที่ www.google.com/android/devicemanager อีกครั้ง โดยครั้งแรก
ที่เข้าใช้จะขึ้นข้อความต้อนรับ ให้คลิกปุ่ม ยอมรับ 

4	 จะเริ่มค้นหาและแสดงต�ำแหน่งที่อยู่ของอุปกรณ์บนแผนที่

2
3

4
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ระวัง! การเก็บข้อมูลต�ำแหน่งที่อยู่ของแอพต่างๆ
อุปกรณ์บางอย่างสามารถวัดข้อมูล

ด้านสุขภาพได้ เช่น อัตราการเต้นของ
หัวใจ วัดชีพจร วัดระยะทางการเดิน 
วิง่ ในแต่ละวนัทีจ่บัจาก GPS สถานที่ 
ออกก�ำลังกาย วิเคราะห์แคลอรี่ที่ได้
รบัในแต่ละวนั เป็นต้น ซึง่จะบนัทกึข้อมลูไว้เป็นประวตัส่ิวนตวัในเครือ่ง อาจมใีคร
บางคนต้องการน�ำไปใช้หาประโยชน์ได้เช่นกัน ไม่ว่าจะแอบดูว่าคุณมีปัญหาด้าน
สุขภาพหรือไม่ มีปัญหาด้านไหน แล้วอาจจะน�ำเสนอขายผลิตภัณฑ์เพื่อสุขภาพ
ต่างๆนานา ดูเส้นทางการวิ่งหรือออกก�ำลังกายในแต่ละวัน เป็นต้น

การแชร์ต�ำแหน่งที่อยู่ออนไลน์ 
จะมีอันตรายมัย้? 

การโพสต์หรอืเชค็อนิบน Social Network ต่างๆ รวมถงึขณะแชทด้วยแอพ
ต่างๆ เช่น Messenger ของ Facebook ถ้าเปิดอนุญาตให้เข้าถึงต�ำแหน่งที่อยู่ก็
จะฝังพกิดัแจ้งต�ำแหน่งไปกบัข้อความให้อตัโนมตัเิลย ซึง่การแสดงต�ำแหน่งทีอ่ยู่
ให้ผูอ้ืน่รูอ้าจส่งผลเสยีมากกว่าผลด ีเนือ่งจากอาจเป็นการเปิดช่องให้มจิฉาชพีมา
ท�ำร้ายคุณได้ เช่น โพสต์ว่าไปเที่ยวต่างจังหวัดกันหมดทั้งบ้าน แถมคุยกันต่ออีก
ว่าไปวันไหนกลับเมื่อไหร่ บางทีก็เช็คอินว่าอยู่บ้านโดยบอกต�ำแหน่ง แจ้งว่าอยู่
กับใครยังไงเสร็จสรรพ อาจมีใครแกะรอยตามมาถึงบ้านได้เลย 

วธิป้ีองกนัตวัเบือ้งต้น ถ้าเป็นการ
โพสต์ต�ำแหน่งที่อยู่บน Facebook ก็
ตั้งให้เห็นสิ่งที่โพสต์เฉพาะเพื่อนได้ (ดู
หน้า 58) เพ่ือป้องกันบุคคลท่ีไม่รู้จัก
มาเห็น แต่ต้องแน่ใจว่าในรายชื่อเพื่อน
นั้นมีแต่คนที่ไว้ใจได้ แต่ถ้าเลี่ยงได้ก็ไม่
เสี่ยงจะดีกว่า

4 CHAPTERระวังอันตรายเรื่องข้อมูลต�ำแหน่งที่อยู่

141



iOS

แจ้งต�ำแหน่งปัจจุบันขอความช่วยเหลือ

การแชร์ต�ำแหน่งท่ีอยู่น้ีจะเหมาะกับกรณีแจ้งต�ำแหน่งแล้วรอให้คนอื่นมา
ช่วยเหลือ เช่น รถเสีย เกิดอุบัติเหตุ เป็นต้น แต่อาจจะยังไม่ค่อยสะดวกนักใน
กรณีฉุกเฉินมากๆ ควรใช้แอพเฉพาะ (ดูหัวข้อถัดไป) ในหัวข้อนี้จะแนะน�ำการ
แจ้งต�ำแหน่งที่อยู่ผ่านแอพแผนที่ที่ให้มาแล้วในเคร่ือง สามารถใช้ได้โดยไม่ต้อง
ดาวน์โหลดเพิ่ม

iOS (แอพ Maps) ถ้าอยู่ในกรณีฉุกเฉินจ�ำเป็นจะต้องแจ้งต�ำแหน่ง
ปัจจุบันให้ใครสักคนรู้ ก็สามารถแชร์ออกไปได้ โดยเปิดแอพ แผนที่ หรือ Maps 
แตะ  ให้แสดงต�ำแหน่งปัจจบุนับนแผนที ่แตะป้าย ต�ำแหน่งทีต่ัง้ปัจจบุนั แล้ว
แตะ  เลือกแชร์ไปยังช่องทางที่สะดวกได้เลย ไม่ว่าจะส่งเป็นข้อความ SMS, 
ส่งอีเมล์ หรืออื่นๆ  

หมายเหตุ การแชร์ต�ำแหน่งที่อยู่ท้ังใน iOS และ 
Android น้ีคณุจะต้องต่อเนต็และเปิดใช้งาน GPS เอาไว้ด้วย
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Android

Android (แอพ Maps) การแจ้งพกิดัต�ำแหน่งทีอ่ยูใ่นมอืถอืและแทบ็เลต็ 
Android จะใช้ Google Maps โดยแชร์ออกไปได้โดยเปิดแอพ Maps แตะ  
แสดงต�ำแหน่งที่อยู่ปัจจุบัน แตะค้างบนจุดสีฟ้า แล้วแตะบนหมุด  แล้วเแตะ 
แชร์ จากนั้นเลอืกแอพทีจ่ะแชร์ เช่น ส่งเป็นข้อความ SMS, โพสต์ลง Facebook, 
LINE หรืออื่นๆ (รายการแชร์จะขึ้นอยู่กับแอพที่ติดตั้งในเครื่อง) แล้วท�ำตาม 
ขั้นตอนการแชร์ในแต่ละแอพ ซึ่งแตกต่างกันไป

แตะค้างบนจุดสีฟ้า 
แล้วแตะบนหมุด

แตะให้แสดงต�ำแหน่งที่อยู่

4 CHAPTERระวังอันตรายเรื่องข้อมูลต�ำแหน่งที่อยู่
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ร้องขอความช่วยเหลือผ่านแอพ

ส�ำหรับคนที่มีความเสี่ยง เช่น ต้องเดินทางคนเดียว กลับบ้านดึกดื่น บ้าน
อยู่ลึกและเปลี่ยว ฯลฯ โดยเฉพาะผู้หญิง ควรจะป้องกันตนเองโดยดาวน์โหลด
แอพขอความช่วยเหลือติดตัวไว้ใช้ในกรณีฉุกเฉินต่างๆ โดยโทรศัพท์จะต้องต่อ
เน็ตและเปิด GPS ไว้ด้วย 

แชร์พิกัดด่วนด้วยแอพ Watch Over Me
แอพ Watch Over Me จะสามารถส่ง SMS ข้อความขอความช่วยเหลือ 

รวมถึงแนบพิกัด GPS ในต�ำแหน่งที่เราอยู่ไปยังเบอร์ที่เราตั้งค่าเอาไว้ เช่น เบอร์
ของคณุพ่อ หรอืเบอร์แฟน และหากเกดิเหตฉุกุเฉนิเพยีงเปิดแอพขึน้มาแล้วเขย่า
ตัวเครื่อง ระบบก็จะส่ง SMS แจ้งเตือนพร้อมพิกัดไปยังหมายเลขที่บันทึกไว้ให้
ทันทีโดยอัตโนมัติ พร้อมกับภาพวิดีโอคลิปบันทึกเหตุการณ์ดังกล่าวส่งไปพร้อม
กันด้วย (แต่ถ้าใช้ฟังก์ชั่นนี้ จะเปิดแฟลชขึ้นมาด้วย ดังนั้นจึงอาจไม่เหมาะหาก
คนร้ายอยู่กับเรา และควรที่จะปิดเสียง Alert เอาไว้ด้วย)
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นอกจากนีย้งัตัง้ค่าให้แชร์ข้อความทีข่อความช่วยเหลอืไปยงั Facebook ได้
ด้วย เมื่อถึงที่หมายก็สามารถแจ้งได้ว่าตอนนี้เราถึงที่หมายอย่างปลอดภัยแล้ว 
พร้อมแนบรูปหรือโพสต์สถานะเข้าไปด้วยได้

หากคุณอยู่ในพื้นที่เสี่ยงในการเกิดอาชญากรรมบ่อยๆก็จะมีการแจ้งเตือน
ขึ้นมาด้วย นอกจากนี้เรายังสามารถปักหมุดบนแผนท่ีได้ว่าจุดไหนเคยเกิด
อาชญากรรมใดขึ้นได้อีกด้วย

 นอกจากนี้ยังสามารถแชร์หรือส่ง SMS ฉุกเฉินโดยอัตโนมัติ หากเราถึงที่
หมายแล้วไม่ได้เช็คอินหรือส่งข้อความแจ้งว่าเราปลอดภัยภายในเวลาที่ก�ำหนด 
ซึ่งฟีเจอร์นี้เป็นที่มาของชื่อแอพ Watch Over Me นั่นเอง 

แอพนี้สามารถดาวน์โหลดได้ทั้งผู้ที่ใช้ iOS และ Android ส�ำหรับเวอร์ชั่น
ฟรีจะเพิ่มเบอร์โทรช่วยเหลือได้แค่ 1 คน และแชร์ไปยัง Facebook หรือ Email 
ที่ตั้งไว้ได้ แต่ไม่สามารถส่ง SMS กับบันทึกวิดีโอโดยอัตโนมัติได้ อาจจะต้องเสีย
ค่าบริการถึงจะใช้ความสามารถต่างๆของแอพได้ครบ โดยคิดค่าบริการราย 3 
เดือน 9.99 เหรียญสหรัฐ และราย 1 ปี 23.99 เหรียญสหรัฐ

4 CHAPTERระวังอันตรายเรื่องข้อมูลต�ำแหน่งที่อยู่
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ส่งพิกัดและโทรออกฉุกเฉินอัตโนมัติด้วย
แอพ Help Me On Mobile

แอพนี้รองรับทั้ง iOS และ Android สามารถดาวน์โหลดมาใช้งานได้ฟรี ซึ่ง
แอพนี้จะเน้นการใช้งานที่ง่าย ไม่ซับซ้อน เหมาะกับการส่งข้อความแจ้งเตือนใน
ทันทีทันใด สามารถส่ง SMS ฉุกเฉินไปยังหมายเลขที่ก�ำหนดได้

ก่อนอื่นให้เซ็ตเบอร์โทรศัพท์ของผู้ปกครองหรือผู้ที่จะช่วยเหลือเราได้เอา
ไว้ ซึ่งตั้งได้หลายคน แต่จะตั้งเบอร์โทรหาอัตโนมัติได้เพียงคนเดียว เมื่อเกิดเหตุ
ก็ให้แตะที่ปุ่ม I need Help ระบบก็จะส่ง SMS ข้อความไปยังบุคคลที่ก�ำหนดไว้
พร้อมพิกัดปัจจุบันและโทรออกไปยังเบอร์หลักให้อัตโนมัติ นอกจากนี้หากไม่ได้
ปิดเสียง Alarm เอาไว้เวลาแตะปุ่มขอความช่วยเหลือก็จะส่งเสียงขึ้นมาเพื่อให้
คนทีอ่ยูใ่กล้เคยีงเข้ามาช่วยเหลอื ข้อเสยีคอืผูร้้ายจะรูแ้ล้วปิดเครือ่งกจ็ะท�ำให้คน
ไกลมาช่วยเหลือยากขึ้น จึงควรชั่งใจดีๆว่าจะเปิดหรือปิดเสียง Alarm เอาไว้ดี
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หากต้องการแค่ส่ง SMS ข้อความและ
พิกัดไปขอความช่วยเหลือ โดยไม่ต้องโทร
ออก ก็ให้แตะที่ปุ่ม I am here

 ข้อดีของแอพนี้คือ เราสามารถแก้ไข
ข้อความทีจ่ะส่งออกไปได้ ดงันัน้จงึสามารถ
ส่งข้อความขอช่วยเหลือเป็นความภาษา
ไทยได้นั่นเอง และยังคงแนบที่อยู่และพิกัด 
GPS ให้อัตโนมัติเข้าไปอีกด้วย

ส�ำหรับการเพิม่ชือ่ผูป้กครองหรอืคนที่
เราจะขอความช่วยเหลอืนัน้ สามารถเพิม่ได้
หลายคน และเลอืกให้ส่ง SMS ไปแจ้งเตอืน
ทั้งหมดหรือเฉพาะบางคนก็ได้

 ส่วนของการโทรออกอัตโนมัติ
ก็สามารถตั้งหน่วงเวลาได้ตั้งแต่ 5 
วินาทีจนถึง 60 วินาที เมื่อผู้ปกครอง
ได้รับข้อความก็แตะตรงพิกัดเพื่อเปิด
ดูต�ำแหน่งแผนที่บน Google Map ได้
ทันที

4 CHAPTERระวังอันตรายเรื่องข้อมูลต�ำแหน่งที่อยู่
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5CHAPTER

บนอินเทอร์เน็ตนั้นมีการหลอกลวงสารพัดรูปแบบท่ีรอ
ให้ผู้โชคร้ายมาติดกับ ไม่ว่าจะสร้างหน้าเว็บหลอกลวง
ที่หลอกให้เหย่ือกรอกข้อมูลส�ำคัญบางอย่างแล้วดักจับ
เอาไป จะซื้อขายสินค้าบนเน็ตก็ต้องระแวดระวัง คนซื้อ
ก็กลัวคนขายจะเบี้ยวไม่ส่งของ คนขายก็กลัวว่าคนซื้อ
จะโกง นอกจากนี้ยังมีเรื่องราวหลอกลวงท่ีเชื่อว่าเป็น
เรื่องจริงแล้วแชร์ต่อๆ กันมา ผู้ใช้จึงควรใช้วิจารณญาณ
เป็นอย่างสูงในการเสพข้อมูลต่างๆ ทางอินเทอร์เน็ต

ระวงัอนัตรายจาก
การหลอกลวง 
รูปแบบตา่งๆ



การหลอกลวงโดยอาศยัช่องโหว่ 
ดา้นพฤตกิรรม

การเจาะระบบเพือ่เข้ามาล้วงความลบัในเครือ่งเหยือ่ด้วยวธีิเดมิๆ น้ัน แม้ว่าผูใ้ช้
จะเผลอตดิกับแต่กอ็าจจะโดนบลอ็คโดยระบบป้องกนัของแต่ละเครือ่งทีต่ดิตัง้ไว้เพือ่
ป้องกันการโจมตจีากภายนอกได้ ซึง่แฮกเกอร์กห็าวธิใีหม่ด้วยการหลอกให้เหยือ่เปิด
ประตใูห้เข้าไปด้วยตวัเอง โดยอาศยัช่องโหว่ด้านพฤตกิรรมของผูค้นบนอนิเทอร์เนต็ที่
เรยีกว่า Social engineering เป็นการใช้สารพดัวธีิการเพือ่หลอกลวงเหยือ่ ซึง่ยงัไม่มี
ระบบใดๆ มาป้องกนัได้ยกเว้นสตขิองผูใ้ช้เอง โดยจะยกตวัอย่างวธีิหลอกลวงได้ดงัน้ี 

�� อาศัยความอยากรู้อยากเห็นของแต่ละคน โดยหลอกด้วยหัวข้อข่าวหรือ 
เรื่องราวที่น่าสนใจ เมื่อคลิกเข้าไปก็จะให้กรอกชื่อและรหัสผ่านของแอคเคาท์ 
อะไรสักอย่างเพื่อเข้าไปอ่านเนื้อหาข้างใน ถึงตรงนี้ถ้าใครไม่เอะใจกรอกลงไป
เพื่อสนองความอยากรู้อยากเห็นส่วนตัวก็อาจพบกับอันตรายที่ไม่น่าให้อภัย 
ตัวเองเลยก็ได้

�� อาศัยความกลัว เช่น หลอกให้ใส่ชื่อและรหัสผ่านเพื่อยืนยันตัวตนไม่เช่นนั้น
จะปิดหน้า Facebook หรืออาจหลอกว่าระบบ Internet Banking ของทาง
ธนาคารมีปัญหาให้คลิกลิงค์เข้าไปใส่ชื่อและรหัสผ่านเพื่อยืนยันการใช้งาน 
เป็นต้น หลอกตื้นๆ แบบนี้อาจไม่ใช่ทุกคนที่หลงเชื่อ แต่ก็มีเหยื่อหลงติดกับ 
ได้เรื่อยๆ

�� ชอบของฟรี หลอกให้โหลดโปรแกรมฟรีต่างๆ แล้วแฝงไวรัส สปายแวร์ หรือ
โปรแกรมเจาะระบบอื่นๆ เข้ามาโดยผู้ใช้ไม่รู้ตัว หลงติดตั้งระเบิดเวลาลงไปด้วย
ตัวเองเลย

�� อาศัยความใจดี ใช้ความเป็น “ดราม่า” หลอกให้บริจาค เช่น เพื่อผู้พิการ  
ผู้ป่วยระยะสุดท้าย ช่วยเหลือแมว-หมาไร้บ้าน ฯลฯ ด้วยรูปและเรื่องราวที่
ท�ำให้คนที่พบเห็นอดสงสารไม่ได้

�� อาศัยช่องทางออนไลน์ เข้ามาตีสนิท เข้ากลุ่ม หรือแม้แต่เข้าถึงตัวจริง  
เพื่อหลอกลวงในเรื่องอื่นๆ เช่น ลงทุนร่วมกัน เล่นแชร์ หลอกขายบริการอื่นๆ 
ล่วงละเมิดทางเพศ ประทุษร้ายต่อร่างกายหรือทรัพย์สิน เป็นต้น

5 CHAPTERระวังอันตรายจากการหลอกลวงรูปแบบต่างๆ
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ระวังหน้าเว็บหลอกลวง (Phishing)

Phishing (ฟิชชิง่ พ้องเสยีงมาจากค�ำว่า 
Fishing หมายถึงการตกปลาด้วยเหยื่อล่อ) 
เป็นการสร้างหน้าเวบ็ไซต์ปลอมมาหลอกลวง
เพือ่เอาข้อมลูส่วนตวัของผูใ้ช้ ไม่ว่าจะเป็น ชือ่
ผู้ใช้ รหสัผ่าน หมายเลขบตัรเครดติ หรอือืน่ๆ 
โดยจะสร้างหน้าเว็บเลียนแบบของจริงจน
แทบแยกไม่ออก แล้วดกัจบัการกรอกข้อมลู
ในหน้าปลอมนัน้ ซึง่มกัปลอมได้แนบ
เนียนจนผู้ใช้ที่ไม่ได้สังเกตจะไม่รู้เลย
ว่าเป็นหน้าเว็บปลอม 

นอกจากการปลอมหน้าเวบ็แล้วยงัมกีารปลอมอเีมล์แอดเดรส ส่งอเีมล์
แอบอ้างเป็นผูห้นึง่ผูใ้ดโดยสร้างเรือ่งมาหลอกให้ตดิกบั เช่น หลอกให้ไปยนืยนั
ตวัตนโดยคลกิลงิค์ไปยงัหน้าเวบ็ทีด่กัจบัการกรอกข้อมลู, หลอกให้ไปเปลีย่น
ชื่อผู้ใช้หรือรหัสผ่านโดยต้องยืนยันชื่อและรหัสผ่านเดิมก่อน เป็นต้น

p ตัวอย่างหน้าเว็บปลอมที่แอบอ้างตัวเป็น Facebook สังเกตที่อยู่ของ
หน้าเว็บของปลอม (ของจริงจะต้องขึ้นด้วย www.facebook.com...)

... Phishing คือการหลอกลวงให้ไปยังหน้าเว็บปลอม
แล้วให้กรอกข้อมูลเพื่อดักจับเอาข้อมูลส�ำคัญของคุณไป

150



ป้องกันตัวจาก Phishing
�� เมื่อจ�ำเป็นต้องกรอกข้อมูลส่วนตัว ชื่อผู้ใช้ หรือรหัสผ่าน ในหน้าเว็บใด  
ให้ตรวจสอบทุกครั้งว่าหน้านั้นมีการรับรองและเข้ารหัสแบบ SSL (https) 
อยู่หรือเปล่า (ดูหน้า 85)

�� อีเมล์หรือหน้าเว็บที่แอบอ้างเป็นธนาคารหรือสถาบันการเงิน โดยให้ไป
กรอกข้อมูลยืนยันต่างๆ จะเป็นของปลอมทั้งหมด เนื่องจากทุกธนาคารไม่มี
นโยบายขอข้อมูลส่วนตัวของลูกค้าผ่านอีเมล์หรือหน้าเว็บต่างๆ

�� ถ้าโดนหลอกให้กรอกชื่อผู้ใช้และรหัสผ่านเข้าใช้งานบริการบางอย่าง เช่น 
Facebook ผู้ไม่หวังดีอาจน�ำล็อกอินแล้วเปลี่ยนรหัสผ่าน ซึ่งจะมีอีเมล์ 
แจ้งเตือนมาที่คุณให้ยืนยัน ถ้าได้อีเมล์ประเภทนี้ให้รีบไปเปลี่ยนรหัสผ่านที่ 
Facebook หรือบริการนั้นๆ ทันที (ดูให้แน่ใจก่อนนะว่าอีเมล์ที่ให้ยืนยันนั้น
เป็นของจริง และหน้าเว็บที่เข้าไปกรอกก็เป็นของจริง เช่น มี https ตาม 
ข้อแรก) โดยจะต้องท�ำให้ทันก่อนที่จะโดนแฮกอีเมล์เข้ามายืนยันการเปลี่ยน
รหัสผ่านไปด้วย และถ้าอีเมล์ของคุณใช้รหัสผ่านเดียวกับ Facebook ก็ให้รีบ
เปลี่ยนรหัสผ่านของอีเมล์นั้นด้วย (ดูเพิ่มหน้า 81)

Facebook น้ันถูกน�ำไปแอบอ้างอยู่บ่อย
ครั้ง หลายคนที่ใช้ Facebook อาจเคยพบกับ
ข้อความแจ้งเตอืนให้คลกิลงิค์เข้าไปยนืยนัตวัตน
โดยกรอกชือ่ผู้ใช้และรหสัผ่าน ซึง่เป็นหน้าหลอก
ลวงไม่ได้มาจาก Facebook จริงๆ ถ้าหลงเชื่อ
แล้วกรอกไปก็อาจถูกเอาไปเปลี่ยนรหัสผ่านจน
ท�ำให้เข้าใช้ Facebook ของตัวเองไม่ได้ 

บางกรณีก็เป็นการแชร์ลิงค์จากเพื่อนโดย
โดนหลอกให้แชร์ต่อๆกันมา เมื่อคลิกลิงค์เข้าไป
กแ็สดงหน้าลอ็กอนิปลอมของ Facebook ขึน้มา 
หลอกให้กรอกชื่อและรหัสผ่าน เพื่อเอาข้อมูล
ล็อกอินของเราไป

5 CHAPTERระวังอันตรายจากการหลอกลวงรูปแบบต่างๆ
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การหลอกลวงแบบ Pharming

นอกจาก Phishing แล้วยังมี Pharming ซึ่งเป็นการที่แฮกเกอร์
โจมตีเซิร์ฟเวอร์ของเว็บต่างๆ หรือผู้ให้บริการอินเทอร์เน็ต โดยเปลี่ยนค่าที่
เซิร์ฟเวอร์ให้ส่งผู้ที่เข้าเว็บนั้นด้วย URL ปกติไปยังหน้าเว็บปลอมแทน (ต่าง
จาก Phishing ทีจ่ะหลอกให้คลกิลงิค์เพือ่ไปยงัหน้าเว็บปลอม) ซึง่จดุมุง่หมาย 
ของ Pharming จะเหมอืนกบั Phishing คอืหลอกให้ไปยงัหน้าเวบ็ท่ีปลอมให้
เหมอืนกบัหน้าเวบ็จรงิ แล้วให้ใส่ชือ่ผูใ้ช้และรหสัผ่าน หรอืกรอกข้อมลูส่วนตวั 
อื่นๆ เช่น วันเดือนปีเกิด หมายเลขบัตรเครดิต หรืออื่นๆ แล้วดักจับข้อมูล
ที่กรอกเอาไปกระท�ำการต่างๆ ที่อาจเป็นอันตรายต่อผู้ใช้งานที่ตกเป็นเหยื่อ

p ตัวอย่างหน้าเว็บหลอกลวงที่ทางธนาคารกสิกรไทยแจ้งเตือนไว้

... Pharming คือการแฮกเข้าไปที่เซิร์ฟเวอร์ของเว็บหรือผู้ให้บริการ
อินเทอร์เน็ต แล้วเปลี่ยนค่าที่เซิร์ฟเวอร์ให้ส่งผู้ที่เข้าเว็บนั้นด้วย URL 
ปกติไปยังหน้าเว็บปลอมที่ท�ำขึ้นเพื่อดักจับข้อมูล
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p หน้าเว็บจริงของธนาคารกสิกรไทย สังเกตว่าไม่มีปุ่มให้ดาวน์โหลดอะไร

Pharming นั้น

อันตรายกว่า Phishing มาก เพราะเราเข้าเว็บ

ตามปกติก็อาจถูกส่งไปยังหน้าเว็บปลอมได้โดยไม่รู้ตัว ซึ่ง

หน้าเว็บปลอมนั้นก็มักจะใช้ชื่อ URL ที่สอดคล้องกับเว็บจริง

ให้สังเกตได้ยากยิ่งข้ึน ต่างกับ Phishing ท่ียังจะพอดูได้ง่าย

กว่าว่าอาจเป็นการหลอกลวงให้คลิกลิงค์ไปยังหน้าที่สร้างไว้ 

ดกัจับข้อมูล ฉะนัน้ก่อนทีจ่ะกรอกข้อมลูส่วนตวัใดๆ ลงในหน้าเวบ็ 

ควรตรวจดวู่าเป็นหน้าเวบ็ทีเ่ข้ารหสัแบบ https หรอืยงั (ดหูน้า 

85) และชือ่เวบ็ทีแ่สดงในช่องแอดเดรสของบราวเซอร์มอีะไร

น่าสงสัยหรือไม่ ถ้าไม่แน่ใจก็ไม่ควรเสี่ยงท่ีจะกรอก 

ข้อมูลใดๆ ลงไปในหน้าเว็บนั้น

สังเกตรูปกุญแจ (https) และชื่อเว็บจริง

5 CHAPTERระวังอันตรายจากการหลอกลวงรูปแบบต่างๆ
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p ตัวอย่างหน้าเว็บหลอกลวงให้ดาวน์โหลดโปรแกรม
และแอพที่ทางธนาคารกสิกรไทยแจ้งเตือนไว้

หลอกให้ดาวน์โหลดโปรแกรม/แอพ

นอกจากการหลอกให้ใส่ข้อมูลส่วนตัวต่างๆ ในหน้าเว็บปลอมเพื่อขโมย
ข้อมูลไปแล้ว ยังมีการหลอกอีกรูปแบบหน่ึงคือ การหลอกให้ดาวน์โหลด
โปรแกรมหรือแอพลงในเครื่องคอมพิวเตอร์ แท็บเล็ต หรือมือถือ โดยส่งอีเมล์
หรือ SMS มาแจ้งให้โหลด โดยเฉพาะแอพที่เก่ียวกับการท�ำธุรกรรมการเงิน
ต่างๆ โดยอาจหลอกว่าเป็นแอพของทางธนาคารเลย เมื่อเหยื่อหลงเชื่อก็จะ
โหลดมาติดตั้งในเครื่อง ซ่ึงอาจจะดักจับข้อมูลส่วนตัว ชื่อผู้ใช้และรหัสผ่าน
ที่กรอกขณะใช้งานแอพ หลังจากติดตั้งโปรแกรมหรือแอพเหล่านั้นก็จะคอย 
ดักจับข้อมูลต่างๆ ทั้งประวัติการเข้าเว็บ การคีย์ข้อมูล การกรอกชื่อ รหัสผ่าน  
และอื่นๆ แล้วแอบส่งข้อมูลที่ได้ออกไปยังภายนอกโดยที่เราไม่รู้ตัว ซึ่งข้อมูลนี้
อาจถูกน�ำไปแอบอ้างท�ำการโอนเงิน ถอนเงิน จากบัญชีของเราได้
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จริงหรือหลอก?  
ตอบแบบสอบถามแล้วได้เงิน

งานตอบแบบสอบถามผ่านเน็ตจากที่พบเห็นมาก็มีท้ังท่ีว่าหลอกลวงและ
ได้เงินจริง บางที่กว่าจะได้เงินอาจใช้เวลานาน ข้ึนอยู่กับนโยบายของแต่ละ
เว็บ โดยจะมีอยู่หลายเว็บด้วยกันซึ่งก็มีทั้งแบบสอบถามภาษาไทยและภาษา
อังกฤษ บางรายอาจให้ค่าตอบแทนเป็นเงิน (อาจให้เป็นเช็คหรือรับเงินผ่าน 
Paypal) บางรายก็ให้เป็นบัตรก�ำนัลต่างๆ โดยจะให้สมัครสมาชิก (บางเว็บฟรี) 
เพื่อเก็บข้อมูลเบื้องต้น จากน้ันระบบจะส่งแบบสอบถามท่ีข้อมูลของคุณตรง
กับกลุ่มเป้าหมายของแบบสอบถาม ซ่ึงแต่ละแบบสอบถามจะมีกลุ่มเป้าหมาย 
แตกต่างกันไป เช่น อายุไม่เกิน 30, มีรถยนต์ยี่ห้อท่ีระบุ, ใช้สมาร์ทโฟนรุ่นท่ี
ก�ำหนด เป็นต้น เมื่อตอบเสร็จก็จะได้รับเป็นคะแนน เมื่อท�ำหลายๆ ครั้งจนได้
คะแนนครบตามที่ก�ำหนดก็สามารถน�ำไปแลกเป็นเงินได้ 

นอกจากการตอบแบบสอบถามแล้วยังมีการแนะน�ำให้คนอื่นมาสมัคร 
สมาชิกทีจ่ะท�ำให้ได้คะแนนเพิม่ข้ึนอย่างรวดเรว็ แต่กต้็องตรวจสอบโดยหาข้อมลู
ในเน็ตดูก่อนว่าเว็บไหนหลอกลวง เว็บไหนให้เงินจริงๆ

5 CHAPTERระวังอันตรายจากการหลอกลวงรูปแบบต่างๆ
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ยืนยันความเป็นตัวจริงใน Social Media

แอคเคาท์หรือหน้าเพจใน Facebook หรือ Social Media ต่างๆ ทั้งของ
คนดัง ร้านค้า หรือองค์กรนั้น จะมีทั้งแอคเคาท์หรือหน้าเพจจริงของบุคคลหรือ
องค์กรนั้นซึ่งจะเรียกว่า Official และมีที่แฟนคลับท�ำขึ้นมาเอง (มักลงท้ายด้วย
ค�ำให้สังเกตได้ เช่น Fan, Fan Page, FC หรืออื่นๆ) แม้แต่รายการโทรทัศน์ 
ภาพยนตร์ หรืออื่นๆ ก็มีการท�ำ Social Network เป็นของตัวเองด้วย ซึ่งก็จะ
ปะปนกันเยอะแยะมากมายจนยากจะแยกออกว่าอันไหนเป็นหน้าเพจทางการ 
หน้าไหนแฟนคลับท�ำขึ้น

ส�ำหรับ Facebook ถ้าเป็นบุคคลมีชื่อเสียงหรือเป็นองค์กรใหญ่ๆ ก็จะมี
การยืนยันว่าเป็นเจ้าของตัวจริงเสียงจริง หรือเป็นเจ้าขององค์กรหรือธุรกิจนั้น
จริงๆ จะสังเกตได้จากสัญลักษณ์  (Verified คือทาง Facebook ได้ตรวจสอบ 
แล้วว่าเป็นตัวจริง) ที่ท้ายชื่อในหน้าเพจ

เมื่อเข้าไปที่หน้าเพจ จะแสดงสัญลักษณ์ 
 ท้ายชื่อยืนยันว่าเป็นเพจทางการของ

เรื่องนั้นจริงๆ
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ส�ำหรับหน้าที่เป็นของบุคคล ธุรกิจ หรือองค์กรท่ียังไม่มีการยืนยันจาก 
Facebook ก็มักจะต่อท้ายชื่อด้วยค�ำว่า “Official” เอาไว้ก่อนเพื่อแสดงให้ทราบ
ว่าเป็นหน้าของเจ้าของอย่างเป็นทางการ (แต่การเขียนค�ำว่า Official นี้ก็อาจ
ปลอมกันได้เช่นกัน โปรดระวัง!)

การยืนยันหน้าเพจ
ของบุคคลที่มีช่ือเสียงน้ี Facebook จะเป็น 

ผูย้นืยนัให้อตัโนมตั ิซึง่คณุไม่สามารถร้องขอให้มกีาร
ยืนยันเองได้ แต่สามารถแจ้งเพจที่ปลอมเป็นตัวคุณ 
แบรนด์ หรือธุรกิจของคุณได้ โดยเปิดหน้าเพจนั้น 

คลิก  เลือก รายงาน/บล็อก 

5 CHAPTERระวังอันตรายจากการหลอกลวงรูปแบบต่างๆ
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การบอกต่อเรื่องไม่จริง

อยากจะบอกว่าเดี๋ยวน้ีได้เห็นหรือได้ยินอะไรก็ควรจะฟังหูไว้หูกันเสีย 
ทุกอย่างเลยทีเดียว โดยเฉพาะเรื่องราว ข่าวสาร หรือข้อมูล ที่ได้รับมาทาง
อินเทอร์เน็ต แต่ก่อนนี้มี Forward Mail ที่ส่งต่อๆ กันเป็นทอดๆ ทางอีเมล์ 
เดี๋ยวนี้เปลี่ยนมาแชร์ผ่านเครือข่าย Social Network กันเป็นว่าเล่น ซึ่งก็มี
ทั้งเรื่องจริงและไม่จริงปะปนกัน (ส่วนใหญ่จะไม่จริง) บางเรื่องก็เขียนหรือ
ท�ำภาพกราฟิกเป็นเรื่องเป็นราว อ้างแหล่งที่มาซะน่าเชื่อถือ 

บางเร่ืองกม็ผีูรู้ท้ีเ่ชือ่ถอืได้ออกมาพสิจูน์แล้วว่าเป็นเรือ่งไม่จรงิ แต่เรือ่ง
ดีๆ ทีเ่ป็นเรือ่งจรงิมกัไม่ถกูส่งต่อ หรอือาจเป็นเพราะว่าเรือ่งหลอกลวงเหล่านี ้
ได้แพร่กระจายอยู่ในเน็ตมานานมากแล้ว (บางเรื่องก็นานถึง 10 กว่าปีแล้ว
ก็มี) กว่าเรื่องจริงจะกระจายไปทั่วถึงเท่าก็คงจะต้องใช้เวลาอีกพอสมควร 
ท�ำให้ยงัมกีารส่งต่อหรอืแชร์เรือ่งราวหลอกลวงต่อๆ กนัไปอย่างไม่มทีีส่ิน้สดุ 

p ตัวอย่างข้อมูลที่แชร์กันไปทั่วเน็ต
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การใช้อินเทอร์เน็ตในปัจจุบันโดยเฉพาะ Social Network ต่างๆ นั้น เรา
คงจะต้องใช้วจิารณญาณให้มากยิง่ขึน้กว่าแต่ก่อน เพราะเดีย๋วนีข่้าวสารกระจาย
ได้ไวมาก บางทีก็ขาดการกล่ันกรอง เมื่อคนนึงแชร์มาอีกคนก็แชร์ตามเป็น
ทอดๆ ต่อเนื่องไปเรื่อยๆ แถมไปไวยิ่งกว่าไฟลามทุ่ง ใช้เวลาไม่นานก็รู้เรื่องกัน
หมด เป็นการสร้างกระแสได้อย่างรวดเร็ว ท�ำให้มีผู้ไม่ประสงค์ดีมาใช้ช่องทางนี้
ในการเผยแพร่ข่าวสารเพื่อประโยชน์ส่วนตัวได้ง่ายๆ เช่น แชร์เรื่องราวดราม่า
ต่างๆ เพื่อเรียกไลค์ (Like) หรือแชร์หน้าเพจ สร้างข่าวลือ หรือสร้างกระแสให้
เพจตวัเองเพือ่หวงัผลประโยชน์ต่างๆ นานา ฉะนัน้คณุจงึควรใช้ความระมดัระวงั
อย่าตกเป็นเครือ่งมอืของคนเหล่านี ้ขอให้คดิทบทวนดีๆ  ก่อนทีจ่ะแชร์อะไรออก
ไป นอกจากนีห้ากเรือ่งทีแ่ชร์นัน้ท�ำให้เกดิความเสียหายกบับุคคลอืน่ ยงัมคีวาม
ผิดตาม พ.ร.บ. คอมพิวเตอร์ (ดูหน้า 177) ฐานน�ำเข้าหรือเผยแพร่ข้อมูลอัน
เป็นเท็จเข้าสู่ระบบ รวมทั้งอาจถูกผู้ที่เสียหายนั้นฟ้องคดีหมิ่นประมาทอีกด้วย

p ข่าวที่ออกมาแก้ไขว่าเนื้อหาที่แชร์กันนั้นไม่เป็นความจริง

5 CHAPTERระวังอันตรายจากการหลอกลวงรูปแบบต่างๆ
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ซ้ือสินค้าหรือท�ำธุรกรรมออนไลน์ 
ให้ปลอดภัย

ปัจจุบันการซื้อสินค้าหรือท�ำธุรกรรมผ่านอินเทอร์เน็ตเป็นท่ีนิยมมาก
ขึน้ เพราะใช้งานง่าย สะดวกสบาย แต่กต้็องใช้ความระมดัระวงัเช่นกนั ส�ำหรบั
การซื้อสินค้าออนไลน์ถ้าซ้ือผ่านบัตรเครดิตที่ต้องกรอกข้อมูลบัตรเครดิตก็
ควรเป็นเว็บที่เชื่อถือได้ ถ้าไม่มั่นใจก็ควรหาข้อมูลจากในอินเทอร์เน็ตก่อน
ว่ามีใครมาโพสต์เตือนภัยเก่ียวกับร้านน้ันหรือไม่ หรือเช็คกับทางธนาคาร 
ผู้ให้บริการก่อน รวมถงึการซือ้สนิค้าทีข่ายในหน้าเพจ Facebook หรอืหน้าเวบ็ 
ต่างๆ ที่ให้โอนเงินก่อนส่งของ ซึ่งก็มีข่าวที่ให้โอนเงินแล้วปิดร้านหนีไปเลย
อยู่บ่อยๆ  แล้วจะรู้ได้ยังไงว่าจะโดนหลอกหรือไม่ ค�ำตอบคือไม่มีทางรู้ได้
เลย แต่ก็พอจะมีวิธีป้องกันตัวไม่ให้โดนหลอกได้อยู่ดังนี้

�� ถ้าจะกรอกข้อมูลบัตรเครดิตต่างๆ ก็อย่าลืมเช็คว่าหน้าเว็บนั้นเป็น
ระบบ https หรือเปล่าด้วย (ดูหน้า 85) เพื่อป้องกันการดักจับ
ข้อมูลจากแฮกเกอร์ ซึ่งหลายๆ เว็บนิยมส่งภาระนี้ไปที่หน้าเว็บของ
ธนาคารเจ้าของบัตรไปเลย ไม่รับข้อมูลเอง อันนั้นจะน่าเชื่อถือกว่า

และอยากบอกว่าบัตรเครดิตเป็นช่อง
ทางที่ถูกโกงได้ยากกว่า (ไม่นับเว็บ
ปลอม) เพราะเว็บที่รับบัตรเครดิตได้
จะต้องถูกสถาบันการเงินตรวจสอบ
ในระดับหนึ่ง
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�� หลีกเลี่ยงการซื้อสินค้าที่ราคาถูกเว่อร์  
อาจเป็นของขโมยมา ของปลอม ของด้อย
คุณภาพ ของมีต�ำหนิ ของใช้แล้ว หรือไม่มี
สินค้าจริง หลอกให้โอนเงินแล้วชิ่ง

�� ตรวจสอบประวัติของร้านหรือผู้ขาย โดย
ค้นหาข้อมูลร้านนั้นจากผู้ที่เคยซื้อหรือใช้
บริการจาก Google ซึ่งมักจะมีผู้ที่ถูกหลอก
มาโพสต์เตือนไว้ไม่ให้ใครตกเป็นเหยื่อเพิ่ม 
โดยเฉพาะผู้ที่โพสต์ขายตามเว็บบอร์ดซึ่ง
ไม่มีหลักแหล่งที่น่าเชื่อถือยิ่งต้องระวังให้
มาก หรือบางที่ เช่น ebay จะมีประวัติ 
ผู้ขายให้ตรวจสอบได้ด้วย

�� การโอนเงินเป็นช่องทางที่ยังนิยมกันมาก 
แต่ความจริงช่องทางนี้อันตรายที่สุด เพราะ
ถ้าถูกหลอกก็จะตามตัวผู้รับโอนและขอคืน
เงินได้ยากหากมีปัญหา

�� แม้ว่าจะเคยซื้อกับทางร้านนั้นๆ มาก่อน
แล้วก็อย่าเพิ่งไว้ใจ มีข่าวที่ผู้ขายหลอกให้
ตายใจ ครั้งแรกๆ ก็ซื้อขายกันตามปกติ  
พอซื้อยอดสูงๆ แล้วชิ่งไปเลยก็มี

�� แม้ว่าจะบอกว่าเป็นร้านของดาราหรือ 
ผู้มีชื่อเสียงก็อย่าเพิ่งหลงเชื่อ เพราะเคยมี
กรณีที่แอบอ้างว่าเป็นคนดังเพื่อเรียกลูกค้า
เช่นกัน

5 CHAPTERระวังอันตรายจากการหลอกลวงรูปแบบต่างๆ

161



6CHAPTER

อุปกรณ์สมาร์ทโฟนหรือแท็บเล็ตในปัจจุบันน้ันมีความ
สามารถมากมาย ท�ำงานต่างๆ ได้สารพัดรูปแบบ โดย
ใช้ทั้งโปรแกรมหรือแอพพลิเคช่ันที่มีให้มากับเครื่อง
และดาวน์โหลดเพิ่มจาก App Store (iOS) หรือ Play 
Store (Android) ซึ่งแอพพลิเคชั่นท่ีดาวน์โหลดมา
ติดตั้งเองนี้ก็ต้องเลือกดูดีๆ ด้วย โดยเฉพาะใน Play 
Store ที่มักมีแอพไม่ดีปะปนอยู่ ซึ่งถ้าแค่หลอกให ้
ติดตั้งเฉยๆ คงไม่เท่าไหร่ แต่ถ้าเจอแอพประเภทที่
ดักจับการพิมพ์หรือข้อมูลส�ำคัญก็คงจะงานเข้าแน่ๆ

ระวงั! แอพพลเิคชัน่ 
อนัตราย



ไวรัสและอันตรายต่างๆ

ปัจจุบันมีไวรัส (Virus), สปายแวร์ (Spyware), โทรจัน (Trojan) และ
โปรแกรมร้ายกาจ (malware) อยู่มากมาย (ในที่นี้จะขอเรียกรวมๆ ถึงภัย
คกุคามทีไ่ม่พงึประสงค์เหล่านีว่้าไวรสั) ซึง่พร้อมทีจ่ะแทรกซมึเข้ามาในเครือ่งของ 
ผู้เคราะห์ร้ายได้ตลอดเวลาที่สบโอกาส จุดประสงค์ในการท�ำลายก็แตกต่างกันไป 
เช่น ท�ำลายหรอืก่อกวนระบบให้เข้าใช้งานไม่ได้, แอบรนัโปรแกรมบางอย่างโดยไม่
ให้เจ้าของรู้ตัว, ดักจับข้อมูลต่างๆ แล้วส่งออกไปภายนอก, แอบดาวน์โหลดแอพ
โฆษณามาติดตั้งอัตโนมัติ เป็นต้น 

โดยส่วนมากมักจะติดไวรัสมาจากโปรแกรมท่ีดาวน์โหลดจากอินเทอร์เน็ต, 
อีเมล์ที่แนบไฟล์มาด้วย หรือถ้าเป็นคอมพิวเตอร์ก็ติดจากอุปกรณ์ท่ีเชื่อมต่อกับ
เครื่องอย่างแฟลชไดรว์หรือ External Harddisk ซึ่งแต่เดิมไวรัสจะถูกสร้างมา
เพือ่โจมตรีะบบของเครือ่งคอมพวิเตอร์ (ส่วนมากเป็น Windows) แต่กเ็ริม่พฒันา
มาที่สมาร์ทโฟนและแท็บเล็ตกันแล้ว 

“ โ ท รจั น ” 
นั้นมาจาก Trojan horse หรือม้า

โทรจัน หรือเรียกอีกอย่างว่า ม้าไม้เมืองทรอย  
เป็นม้าไม้ขนาดใหญ่ที่ทหารกรีกออกอุบายท�ำขึ้น

แล้วส่งไปเป็นบรรณาการให้กบัเมอืงทรอย โดยภายใน
ตัวม้ามีทหารแอบซ่อนอยู่ เมื่อชาวเมืองหลงเชื่อแล้ว 
ลากม้าเข้าไปในเมือง พอตกกลางคืนทหารก็ออกมา
จากม้าไม้แล้วเผาเมอืงทรอยเสยีวอดวาย โปรแกรม
ทีไ่ด้ชือ่ว่าเป็นโทรจนักจ็ะหลอกลวงผูใ้ช้ในลกัษณะ

คล้ายๆ กนั คอืให้ผูใ้ช้โหลดไปตดิตัง้ในเครือ่ง
เองก่อนค่อยแผลงฤทธิ์ทีหลัง

6 CHAPTERระวัง! แอพพลิเคชั่นอันตราย
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ส�ำหรับอุปกรณ์ iOS ทั้งมือถือ iPhone และแท็บเล็ต iPad นั้นปกติจะไม่
อนุญาตให้ผู้ใช้ติดตั้งแอพนอกเหนือจากใน App Store ลงในเครื่องได้เลย ท�ำให้
ปลอดภัยจากสิ่งแปลกปลอมต่างๆ แต่ถ้าคุณเจลเบรค (Jailbreak) ซึ่งเป็นการ
เปิดช่องที่ Apple ปิดเอาไว้ (ดูหน้าถัดไป) ก็เป็นการเปิดโอกาสให้ไวรัสเข้ามาใน
เครื่องได้ง่ายขึ้น 

ส่วนอปุกรณ์ท่ีใช้ Android นัน้ปกตจิะไม่อนญุาตให้ตดิต้ังแอพท่ีอยูน่อกเหนอื 
จากใน Play Store เช่นเดียวกัน แต่ก็สามารถที่จะเปิดฟังก์ชั่น Unknown 
sources เพื่อติดตั้งแอพได้เอง (ดูหน้า 166) หลังจากติดตั้งแอพเสร็จแล้วก็
ควรปิดฟังก์ชั่นนี้ไว้ ถ้าไฟล์นั้นมีของแถม หรือมีไวรัสเข้ามาในช่วงเวลานั้นพอดี 
ก็มีโอกาสที่จะเกิดความเสียหายได้ นอกจากนี้การ ROOT เครื่อง Android (ดู
หน้าถดัไป) ซึง่เป็นการดดัแปลง OS คล้ายกบัการเจลเบรค กม็คีวามเสีย่งเช่นกนั

ส�ำหรับ Android ก็มีเร่ืองที่ต ้อง
ระมดัระวงัอกีอย่างหนึง่คอืการดาวน์โหลด
แอพใน Play Store ซึง่คณุอาจไปเจอแอพ 
หลอกลวงที่โหลดมาแล้วกลายเป็นไวรัส
หรือโปรแกรมร้ายกาจได้ เนื่องจากแอพ
ใน Play Store มีจ�ำนวนมากและยังไม่มี
การคัดเลือกแอพที่ดีพอ ท�ำให้มีแอพขยะ
หรือแอพหลอกลวงปะปนอยู่เป็นจ�ำนวน
ไม่น้อยเลยทีเดียว

ส�ำหรบั Windows Phone 
ทางไมโครซอฟท์แจ้งว่าเป็น
ระบบปิดซึง่ไม่อนญุาตให้ตดิตัง้ 
แอพเองเช่นเดียวกับใน iOS 
ท�ำให้ไวรสัไม่สามารถเข้ามายุง่
กับระบบได้ 
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การเจลเบรค (Jailbreak) ใน iOS 
และการ ROOT ใน Android คือการ
ดัดแปลงระบบปฏิบัติการ ให้สามารถ
ติดตั้งแอพพลิเคชั่นเสริมอื่นๆ ที่ไม่มีใน 
Store ของระบบนั้นๆ รวมถงึการเจาะ
ระบบ system ในเครื่องและการติดตั้งแอพที่ไม่มีใน App Store นอกจากนี้ 
ยังสามารถดัดแปลงหรือเปล่ียน Theme ให้มีลูกเล่นตามสไตล์ท่ีคุณชอบ
ได้อีกด้วย

วธิเีจลเบรคนัน้จะต้องรอให้นกัแฮกเกอร์ท�ำการเจาะระบบ และพฒันา
โปรแกรมมาแจกจ่ายให้ใช้กัน ซ่ึงวิธีการเจลเบรคในแต่ละเวอร์ชั่นของ
เฟิร์มแวร์จะมีวิธีเฉพาะส�ำหรับเวอร์ช่ันน้ัน ไม่สามารถท�ำวิธีเดียวกันได้ 
เนื่องจากทางแอปเปิลเองเมื่อออก iOS รุ่นใหม่ก็มักจะแก้ไขข้อผิดพลาด
โดยปิดช่องโหว่ที่ใช้ในการเจลเบรคในรุ่นก่อนๆ ไป ท�ำให้การท�ำเจลเบรค
ต้องหาวิธีใหม่ไปเรื่อยๆ ตามเฟิร์มแวร์ใหม่

ปรับแต่งเครื่องด้วยการ 
เจลเบรคหรือ ROOT คืออะไร?

การดัดแปลงเฟิร์มแวร์โดยการเจลเบรค
หรือ ROOT น้ันอาจท�ำให้เครื่องท�ำงานไม่
สมบรูณ์เหมอืนเครือ่งปกต ิเช่น เครือ่งอาจค้าง 
เปิดไม่ตดิ แบตหมดเรว็ หรอือืน่ๆ และทีส่�ำคญั
คือเป็นการเปิดโอกาสให้ติดตั้งโปรแกรมที่มี
ความเสี่ยงสูงกว่าปกติได้ ผู้ใช้จึงควรหาข้อมูล
ให้ถี่ถ้วนก่อนที่จะเจลเบรคหรือ ROOT เครื่อง 
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ติดตัง้แอพเองใน Android

นอกจากแอพบน Google Play Store แล้ว คณุยงัสามารถค้นหาไฟล์แอพที่
ลงท้ายด้วย .apk (ซึง่อาจจะเป็นแอพแจกฟรทีีพ่ฒันาโดยนกัพฒันาแอพและไม่ได้ 
ลงทะเบยีนกบั Google เอาไว้ หรอืเป็นไฟล์แอพทีเ่พือ่นแชร์มาให้) ได้จากเวบ็แชร์
ไฟล์อย่าง 4shared.com, droidshare.com หรอื mediafire.com ฯลฯ มาตดิตัง้ 
เองได้ โดยสามารถดาวน์โหลดไฟล์ดังกล่าวจากบราวเซอร์ในอุปกรณ์มาเก็บไว้
ก่อน หรือก๊อปปี้จากคอมพิวเตอร์มาก็ได้ แล้วไปตั้งค่าให้ระบบยอมรับการติดตั้ง 
ไฟล์จากแหล่งภายนอกเสียก่อน 

ปกติระบบ Android จะป้องกันไม่ให้ติดตั้งแอพ .apk เอง เพื่อป้องกันไวรัส
ไม่ให้เข้ามาในเครื่องได้โดยง่าย แต่ถ้าจ�ำเป็นต้องติดตั้งแอพ .apk ด้วยตัวเอง ก็
ต้องเปิดให้เครื่องยอมติดตั้งไฟล์จากแหล่งภายนอกก่อน โดยไปท่ี การตั้งค่า 
(Settings) เลื่อนไปที่ ระบบ (System) แตะ ระบบป้องกัน (Security) แล้ว
แตะเลือก  แหล่งที่ไม่รู้จัก (Unknown sources) ให้แตะ ตกลง (OK) เพื่อ
อนุญาตให้สามารถดาวน์โหลดและติดตั้งไฟล์ต่างๆ โดยไม่ต้องผ่าน Play Store

เมื่อติดตั้งแอพเสร็จแล้วให้มายกเลิกการติดตั้งไฟล์
จากภายนอกเพื่อป้องกันไวรัสด้วย โดยแตะยกเลิกการ
เลือก แหล่งที่ไม่รู้จัก (Unknown sources) ถ้าจะติดตั้ง
ไฟล์ .apk อีกค่อยมาเลือกใหม่ ไม่ควรเลือกค้างไว้
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1	 เปิดแอพจัดการไฟล์ เช่น ไฟล์ส่วนตัว 
(My Files) เปิดไปยังโฟลเดอร์ที่เก็บ
ไฟล์ .apk แล้วแตะเลือกไฟล์ที่ต้องการ
ติดตั้ง

2	 แตะ การตั้งค่า (Settings) ไปตั้งค่าให้
ติดตั้งไฟล์ .apk เองได้ ถ้าไม่ขึ้นค�ำเตือน
นี้ให้ข้ามไปข้อ 3 เลย

3	 แสดงข้อมูลการติดตั้งแอพ ให้แตะปุ่ม ติดตั้ง (Install) เพื่อ
เริ่มติดตั้งแอพ ให้รอสักครู่

4	 แจ้งให้ทราบเมื่อติดตั้งเสร็จ แตะ เปิด (Open) เพื่อเปิดใช้งาน
แอพทันที หรือแตะ เรียบร้อย (Done) ปิดหน้านี้

1

2

3 4
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ป้องกันตัวจากไวรัส

การป้องกันตัวเองจากสิ่งแปลกปลอมไม่พึงประสงค์เหล่านี้ท�ำได้
หลายวิธี โดยควรจะท�ำทั้งในคอมพิวเตอร มือถือ และแท็บเล็ต โดย
เฉพาะ Android

�� ติดตั้งโปรแกรมหรือแอพป้องกัน 
และก�ำจัดไวรัส สปายแวร์ รวมถึง 
สิ่งแปลกปลอมอื่นๆ เช่น Line 
Antivirus, Avira Antivirus Security, 
McAfee Antivirus & Security เป็นต้น

�� หลังจากติดตั้งโปรแกรมป้องกันแล้ว จะต้องอัพเดทข้อมูล
โปรแกรมเป็นประจ�ำเพื่อให้รู้จักไวรัสใหม่ๆ ซึ่งมีเพิ่มขึ้นทุกวัน 
(มักท�ำให้อัตโนมัติอยู่แล้ว)

�� หลีกเลี่ยงการเข้าเว็บใต้ดินอินดี้ทั้งหลาย เว็บแจกโปรแกรม
แครก โปรแกรมเถื่อน เพราะมีความเสี่ยงว่าจะได้ของแถมติด
มาด้วย

�� ไม่ดาวน์โหลดไฟล์ .apk (ไฟล์ติดตั้งของ Android) จากแหล่ง
ไม่น่าเชื่อถือเพราะอาจแถมไวรัสหรือมัลแวร์มาด้วย
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�� ไม่ติดตั้งแอพแปลกๆ ที่ไม่รู้ที่มาที่ไป เช่น มี 
กรณีที่ขึ้นมาแจ้งเตือนระหว่างท่องเว็บ 
ว่าพบไวรัส ให้ติดตั้งแอพ xxx เพื่อ 
ก�ำจัด เป็นการหลอกให้ดาวน์โหลด 
แอพนั้นมาติดตั้ง แล้วกระท�ำการต่างๆ  
เพื่อขโมยข้อมูลส�ำคัญในเครื่องของคุณไป  
(www.thaicert.or.th/alerts/user/ 
2013/al2013us007.html)

�� ส�ำหรับ Android ให้ยกเลิกการอนุญาตให้ติดตั้งแอพจากภายนอก 
(Unknown sources) หลังติดตั้งโปรแกรมจากไฟล์ .apk เสร็จ
แต่ละครั้ง อย่าเปิดค้างไว้ (ดูหน้า 166)

�� ไม่ใช่เซียนอย่าเจลเบรค iPhone/iPad หรือ Root เครื่อง Android 
เพราะมีขั้นตอนค่อนข้างยุ่งยาก และต้องท�ำอย่างระมัดระวัง แถม
ท�ำแล้วเครื่องยังจะมีความเสี่ยงต่อแอพอันตรายต่างๆเพิ่มขึ้นด้วย 
ถ้าไม่แน่ใจควรให้ร้านที่รับท�ำหรือปรึกษาผู้เชี่ยวชาญก่อน

�� ในขั้นตอนการติดตั้งโปรแกรมอย่าเพิ่งรีบแตะ Next ไปเรื่อยๆ ให้ดู
รายละเอียดขั้นตอนและอ่านเงื่อนไขอย่างถี่ถ้วนก่อน เพราะบางที
อาจแถมสปายแวร์มาให้ด้วย โดยเฉพาะโปรแกรมฟรีทั้งหลาย

�� หมั่นสแกนไวรัส (ส�ำหรับคอมพิวเตอร์) และตั้งให้สแกนอัตโนมัติ
เมื่อเชื่อมต่ออุปกรณ์ โดยเฉพาะแฟลชไดรว์ (Flash Drive) ที่เป็น
ตัวแพร่กระจายไวรัสได้ง่ายมาก
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แอพขยะและแอพหลอกลวง

App Store ของ Apple (iOS) นั้นจะมีระบบตรวจสอบแอพใน
ระดบัสงู จะไม่ค่อยมพีวกแอพขยะหรอืแอพหลอกลวงมาให้เหน็เท่าใดนกั  
ต่างกับ Play Store ใน Android ที่มักจะมีแอพไม่พึงประสงค์ปะปนอยู่ 
บางแอพก็เขียนคุณสมบัติแอพให้ดูดีแต่พอโหลดมากลับไม่ให้ประโยชน์
อะไรรกเครื่องเปล่าๆ เช่น แอพ Virus Shield ซึ่งขายในราคา 3.99 
ดอลลาร์ หลอกลวงว่าช่วยสแกนไวรัสได้โดยไม่เปลืองแบตเตอรี่และไม่มี
โฆษณา ท�ำให้ขายดีจนข้ึนอันดับหน่ึงใน Play Store อยู่ช่วงหนึ่ง แต่ 
หลงัจากนัน้มกีารตรวจสอบพบว่าเป็นแอพขยะ โดยเม่ือเปิดแอพเข้าไปก็
แจ้งว่าสแกนไวรัสแล้วแต่ความจริงไม่ได้ท�ำอะไรเลย ท�ำให้ Google ต้อง
คนืเงนิให้กบัผูท้ีซ่ือ้แอพนัน้ไป (ตวัแอพไม่ได้เป็นภยั แต่หลอกเงนิไปฟรีๆ )

FAKE

ข่าวจาก http://nakedsecurity.sophos.com/2014/04/22/google-refunds-android-users-

who-bought-fake-virus-shield-app/

170



นอกจากนีย้งัมแีบบทีบ่อกคณุสมบตัิ
ไว้อย่างหนึ่งแต่ท�ำงานอีกอย่างหน่ึง เช่น 
แอพ AVG ปลอม (ตัง้ชือ่ให้สบัสนกบัแอพ 
AVG ทีเ่ป็นแอนตีไ้วรสัของจรงิ) โดยหลอก
ให้เชื่อว่าเป็นแอพแอนตี้ไวรัส แต่ความ
จริงท�ำงานโดยขโมยข้อมูลส�ำคัญและตั้ง
ให้ส่งต่อ SMS จากเครื่องที่ติดตั้งแอพนั้น 
กลบัไปทีเ่จ้าของแอพหรอืแฮกเกอร์ โดยจะ
น�ำข้อมูลที่ขโมยได้ไปใช้ในการท�ำธุรกรรม
ออนไลน์ เมื่อธนาคารส่งหมายเลขยืนยัน 
OTP มาให้ทาง SMS ทีโ่ทรศพัท์เหยือ่ แอพ 
กจ็ะส่งต่อ SMS นัน้ไปยงัแฮกเกอร์ จากนัน้ 
แฮกเกอร์ก็จะน�ำหมายเลข OTP นั้นไป
กรอกยืนยันการท�ำธุรกรรมได้โดยไม่ต้อง
มีเบอร์โทรศัพท์ของเหยื่อในมือเลย (ดู
เพิ่มที่ www.thaicert.or.th/alerts/
user/2013/al2013us007.html#1)

ป้องกันตัวจากแอพขยะหรือแอพปลอม
�� ดูจ�ำนวนผู้ใช้/ผู้เขียนคอมเมนต์ อ่านข้อความรีวิวจากผู้ที่โหลดไปใช้
แล้ว จากนั้นค่อยตัดสินใจว่าจะโหลดแอพนั้นหรือไม่

�� ถ้าเป็นแอพที่ชื่อเหมือนกับโปรแกรมที่มีชื่อเสียง ให้สังเกตที่ชื่อ 
ผู้พัฒนาต้องตรงกับเจ้าของโปรแกรม เช็คกับเว็บเจ้าของโปรแกรม
ด้วยว่ามีบน App Store หรือ Play Store จริงหรือไม่ บางทีมีแต่
ชื่อไม่ตรงแสดงว่าไม่ใช่แอพที่เจ้าของท�ำเอง อาจมีการแอบอ้างได้ 
ให้ตรวจสอบจากข้อความรีวิวหรือ Google Search

�� ไม่ติดตั้งแอพที่ไม่รู้ที่มา หรือโหลดจากเว็บที่ไม่น่าเชื่อถือโดยเด็ดขาด

p ตัวอย่างแอพ AVG ของจริงตรวจพบ
ว่าในอุปกรณ์ได้ติดตั้งแอพ AVG ปลอม

ชื่อแอพ AVG ของจริง

ชื่อแอพ AVG ของปลอม
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มือถือ
หรือแท็บเล็ตจะติดไวรัสจาก
คอมพิวเตอร์ได้หรือไม่?

ถ้าในคอมพิวเตอร์มีไวรัส เมื่อเช่ือมต่อมือถือหรือแท็บเล็ตจะติดไวรัส 
ด้วยมั้ย? ขอบอกว่าไวรัสในคอมพิวเตอร์กับมือถือหรือแท็บเล็ตนั้นสร้างมาด้วย
โครงสร้างการเขยีนโปรแกรมคนละแบบกนั ซึง่จะท�ำงานได้เฉพาะบนระบบใดระบบ
หนึ่งเท่านั้น แม้แต่บน iOS กับ Android ก็ยังใช้วิธีเขียนโปรแกรมที่แตกต่างกันเลย 

แต่ถงึแม้ว่าไวรสัจะท�ำงานบนระบบอืน่ไม่ได้กใ็ช่ว่าจะตดิไวรสัไม่ได้ ถ้าเชือ่มต่อ 
อุปกรณ์กับคอมพิวเตอร์ เคร่ืองจะมองอุปกรณ์เป็นเสมือนแฟลชไดรว์ ถ้าฝ่ายใด
ฝ่ายหนึง่มไีวรสักอ็าจจะก๊อปป้ีตวัเองไปไว้ในเครือ่งของอกีฝ่าย (ถ้าไวรสันัน้มคีวาม
สามารถทีจ่ะท�ำได้) สแตนบายด์ไว้พร้อมทีจ่ะตดิไปยงัอปุกรณ์อืน่ๆ ทีจ่ะเชือ่มต่อกนั
หลงัจากนีก้เ็ป็นได้ ถ้าตดิไปยงัระบบทีไ่วรสันัน้ท�ำงานได้กจ็ะเริม่กระบวนการทนัที

อย่างไรก็ตาม คุณควรที่จะติดตั้งโปรแกรมป้องกันและก�ำจัดไวรัสไว้ใน
คอมพิวเตอร์ และอัพเดทข้อมูลไวรัสเป็นประจ�ำด้วย เพื่อป้องกันไม่ให้มีไวรัส
ในเครื่อง และเมื่อเชื่อมต่ออุปกรณ์ภายนอกก็สามารถสแกนอุปกรณ์นั้น

ป้องกันไม่ให้ติดไปยังอุปกรณ์และป้องกันไวรัสจากอุปกรณ์ไม่ให้
มาติดยังเครื่องคอมพิวเตอร์ได้ด้วย เพื่อยับยั้งการแพร่

กระจายของไวรัสต่างๆ
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มีภัยร้ายเกิดใหม่ทุกวัน

เนื่องจาก Android เป็นระบบปฏิบัติการที่ใช้กันแพร่หลายมากที่สุดใน 
สมาร์ทโฟนและแทบ็เลต็ ทัง้รุน่ถกูสดุๆ ไปจนถงึรุน่ทอ็ปและยงัมสีารพดัยีห้่อ ถอืว่า
เป็นเป้าใหญ่ส�ำหรับผูท้ีต้่องการเจาะระบบเข้าไปโจมตหีรอืขโมยข้อมลูส�ำคญัต่างๆ  
(เจาะระบบอืน่ไม่คุม้เหนือ่ย ว่างัน้) ดจูากรปูด้านล่างซึง่เป็นข้อมลูจาก F-Secure  
ผูผ้ลติซอฟต์แวร์รกัษาความปลอดภยัและแอนตีไ้วรสัรายหนึง่ จะพบว่ามผีูพ้ฒันา
วิธีการโจมตีอุปกรณ์ในระบบ Android ขึ้นมาใหม่เรื่อยๆ เป็นจ�ำนวนมาก

p เปรียบเทียบภัยคุกคาม (Threat) ใหม่ๆ ที่พบในระบบ
ปฏิบัติการ Android, Symbian, Blackberrry, iOS และ 
Windows Phone ในช่วง Q1-Q3 ของปี 2013

อ้างอิงจาก www.f-secure.com/static/doc/labs_global/

Research/Mobile_Threat_Report_Q3_2013.pdf
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ซึ่งภัยคุกคามที่มีการตรวจพบในอุปกรณ์สมาร์ทโฟนและแท็บเล็ตใน Q3 
ของปี 2013 พบว่าเป็นโทรจันที่ชอบแอบเข้ามาล้วงความลับเสียมากถึง 88% 
เลยทีเดียว

เปรียบเทียบกับเปอร์เซ็นต์ของภัยคุกคามที่มีการตรวจพบในสมาร์ทโฟน
และแท็บเล็ตใน Q1 ของปี 2013 เป็นโทรจันเพียง 61.1% แสดงว่ามีการเติบโต
ของโทรจันอยู่ในระดับสูงขึ้นเป็นอย่างมาก

อ้างอิงจาก www.f-secure.com/static/doc/labs_global/Research/Mobile_Threat_Report_Q3_2013.pdf
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อ้างอิงจาก www.mcafee.com/sg/resources/reports/rp-quarterly-threat-q4-2013.pdf

ข้อมูลจาก McAfee ผู้พัฒนาโปรแกรมป้องกันและ
ก�ำจดัไวรสัชือ่ดงัอกีรายหนึง่กแ็จ้งว่าตัง้แต่ช่วงปลายปี 2012 
เป็นต้นมา มโีปรแกรมทีเ่ป็นภัยคกุคามหรอืท่ีเรยีกว่ามลัแวร์ 
(Malware) เกดิใหม่เพิม่ข้ึนอย่างรวดเรว็ (ข้อมลูแจ้งว่าในปี 
2013 มมีลัแวร์เกดิใหม่ถงึ 2.4 ล้านตวั เพ่ิมขึน้จากปี 2012 
ถึง 197% ทั้งนี้น่าจะนับในทุกระบบรวมกัน ทั้ง Windows, 
สมาร์ทโฟน และแท็บเล็ต)

6 CHAPTERระวัง! แอพพลิเคชั่นอันตราย

175



7CHAPTER

การเขียน Blog หรือสร้างเว็บไซต์ ที่ให้มีการโพสต์เพื่อ 
แสดงความคิดเห็นในหน้าเว็บได้นั้นต้องระวังผู ้อื่น
มาโพสต์ภาพหรือข้อความที่ผิด พ.ร.บ. คอมพิวเตอร์ 
เนื่องจากเจ้าของเว็บหรือ Blog นั้นจะมีความผิดไป
ด้วย แม้แต่การแชทด้วยแอพต่างๆ กัน 2 คนก็ต้องระวัง
เร่ืองการใช้ค�ำพูดด้วย เพราะอาจถูกจับภาพหน้าจอ 
มาเปิดเผยได้เช่นกัน นอกจากนี้การใช้รูปภาพหรือ
ข้อความต่างๆ บนเว็บ ต้องระวังเรื่องลิขสิทธิและการ
ให้เครดิตหรืออ้างอิงที่มาด้วย

Chat, Comment,  
Like และ Share  
อยา่งไรใหป้ลอดภยั



ออนไลน์อย่างไร 
ไม่ให้ผิด พ.ร.บ. คอมพิวเตอร์

ในการใช้งานอินเทอร์เน็ต ในแต่ละประเทศจะ
มีกฏหมายควบคุม โดยมีข้อบัญญัติท่ีมีรายละเอียด
แตกต่างกันไป ส�ำหรับประเทศไทยจะใช้ พ.ร.บ. 
คอมพิวเตอร์ (ฉบับล่าสุดคือ พ.ศ. 2550) ซ่ึงมี
ข้อที่ผู้ให้และผู้ใช้บริการต้องเกี่ยวข้องและควรทราบ 
เพื่อจะได้ใช้ความระมัดระวังไม่ให้กระท�ำผิด อาทิเช่น

�� การน�ำเข้าข้อมูลอันเป็นเท็จ หรือก่อให้เกิดความเสียหายหรือเสื่อมเสีย 
ชื่อเสียงต่อผู้หนึ่งผู้ใด ซึ่งรวมถึงการส่งต่อหรือแชร์เรื่องเหล่านั้นต่อๆ กันใน 
สื่อสังคมออนไลน์หรือ Social media เช่น เว็บบอร์ด Facebook และอื่นๆ 
จัดเป็นการกระท�ำผิดตาม พ.ร.บ. นี้ ซึ่งไม่ใช่แต่เฉพาะผู้ที่เป็นต้นทางเท่านั้น 
หากยังรวมถึงแต่ละคนที่ส่งต่อๆ กันด้วย

�� แม้แต่การเข้าไปโจมตี โต้แย้ง การกระท�ำดังกล่าว เช่น เข้าไปต่อว่าผู้ที่แชร์
ข้อมูลอันเป็นการละเมิดเหล่านั้นบน Facebook ก็อาจมีผลในทางตรงข้ามได้ 
เช่น กลับท�ำให้มีการแสดงข้อมูลดังกล่าวให้เห็นกันมากขึ้นไปอีก ทั้ง friend 
ของฝ่ายผู้เสนอข้อมูลและผู้โต้แย้ง ดังนั้นในกรณีที่สงสัยว่าอาจเป็นข้อมูลที่ 
ไม่ควรเผยแพร่ต่อ แทนที่จะโต้เถียงในหน้านั้นๆ โดยตรง อาจใช้วิธีแจ้งไปยัง 
ผู้ให้บริการ (เช่น การ report ไปยัง Facebook) เพื่อให้ระงับการเผยแพร่ 
ข้อมูลนั้นๆ แทน แต่จะได้ผลแค่ไหนก็ขึ้นกับว่าผู้ให้บริการนั้นๆ ยินดีให้ความ
ร่วมมือหรือไม่ เพราะบางรายเช่น Facebook อาจไม่ได้เข้ามาตั้งส�ำนักงานใน
ประเทศไทยหรืออยู่ภายใต้กฏหมายไทย

�� การเผยแพร่ข้อมูลอันเป็นการละเมิดลิขสิทธิ์ เช่น อัพโหลดหนังหรือเพลง
ที่ละเมิดลิขสิทธิ์ขึ้นไปบนเว็บต่างๆ ผู้ให้บริการจะใช้หลักที่ว่าด้วย user-
generated content คือเนื้อหาที่สร้างโดยผู้ใช้ ซึ่งไม่สามารถตรวจสอบได้
ครบถ้วน แต่จะใช้วิธีที่เรียกว่า take-down notice คือหากพบมีการละเมิด
ลิขสิทธิ์ หรือรวมถึงการละเมิดในทางอื่นใด เช่น ให้ข้อมูลเท็จ ท�ำให้เสื่อมเสีย  
หรือหมิ่นประมาท ผู้เสียหายหรือเจ้าของลิขสิทธิ์สามารถท�ำเรื่องแจ้งผู้ใช้
บริการให้ลบเนื้อหานั้นๆ ออกได้ ซึ่งผู้ให้บริการจะต้องตรวจสอบและถ้าพบว่า
จริงก็ต้องด�ำเนินการตามที่ถูกร้องขอโดยเร็ว (ดูเพิ่มเติมเรื่องลิขสิทธิ์และการ
อนุญาตให้ใช้งานหรือ license ในแบบต่างๆ ในหัวข้อถัดไป)

พระราชบญัญติั
วา่ดว้ยการกระท�ำผดิเก่ียวกบัคอมพิวเตอร์ 

พ.ศ. ๒๕๕๐
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ตัวอย่างการกระท�ำที่มีความผิดตาม พ.ร.บ. ว่าด้วยการกระท�ำความผิด 
เกี่ยวกับคอมพิวเตอร์ เช่น

�� เข้าถึงระบบคอมพิวเตอร์ที่มีมาตรการป้องกันเอาไว้โดยไม่ได้รับอนุญาต  
(แฮกระบบ) มีโทษจ�ำคุกสูงสุด 6 เดือน หรือปรับไม่เกิน 1 หมื่นบาท หรือ
ทั้งจ�ำทั้งปรับ

�� เข้าถึงข้อมูลคอมพิวเตอร์ที่มีมาตรการป้องกันเอาไว้โดยไม่ได้รับอนุญาต 
(ขโมยข้อมูล) มีโทษจ�ำคุกสูงสุด 2 ปี หรือปรับไม่เกิน 4 หมื่นบาท หรือ 
ทั้งจ�ำทั้งปรับ

�� ดักจับข้อมูลคอมพิวเตอร์ของผู้อื่นด้วยวิธีการทางเทคนิคต่างๆ เพื่อดักฟัง 
ตรวจสอบ ติดตามเนื้อหาของข่าวสารที่ส่งถึงกันระหว่างบุคคล หรือแอบ
บันทึกข้อมูลที่อยู่ระหว่างการส่งในระบบคอมพิวเตอร์ ซึ่งเป็นข้อมูล 
ส่วนบุคคล ไม่ใช่ข้อมูลสาธารณะ มีโทษจ�ำคุกสูงสุด 3 ปี หรือปรับไม่เกิน  
6 หมื่นบาท หรือทั้งจ�ำทั้งปรับ

�� โพสต์ข้อความเท็จเพื่อหลอกลวงผู้อ่านบนเว็บบอร์ดหรือสื่อสังคมออนไลน์
ต่างๆ รวมทั้งการเผยแพร่หรือส่งต่อข้อมูลลามกอนาจาร/ข้อความเท็จที่ส่ง
ผลกระทบต่อประเทศ หรือท�ำให้ผู้อื่นเสียหาย (เช่น ส่งต่อภาพโป๊หรือคลิป
แอบถ่ายผ่านอีเมล์) มีโทษจ�ำคุกสูงสุด 5 ปี หรือปรับไม่เกิน 1 แสนบาท 
หรือทั้งจ�ำทั้งปรับ

�� ตัดต่อภาพของผู้อื่น ท�ำให้ผู้อื่นเสียหาย มีโทษจ�ำคุกสูงสุด 3 ปี ปรับไม่เกิน 
6 หมื่นบาท หรือทั้งจ�ำทั้งปรับ

จากตัวอย่างข้างต้น
อาจมีสิ่งที่กระท�ำผิดไปโดยไม่ทันได้ระวังตัว 

เช่น ส่งต่ออีเมล์ที่มีข้อมูลไม่เหมาะสม แชร์ภาพ/คลิป
หลุดที่ท�ำให้ผู้อื่นเสื่อมเสีย ส่งข้อมูลรบกวนการใช้ระบบ

คอมพิวเตอร์ของคนอื่น (เช่น สแปมเมล์, ไวรัสคอมพิวเตอร์) 
น�ำรหัสผ่านของผู้อื่นไปใช้แล้วเกิดความเสียหาย หรือโพสต์

ข้อความแสดงความคิดเห็นโดยที่ไม่ไตร่ตรองให้ดี สิ่งเหล่านี้เมื่อ
เกิดขึ้นแล้วก็ถือเป็นความผิดตาม พ.ร.บ. จึงควรใช้งานอย่าง

ระมัดระวัง (ศึกษาข้อมูลเพิ่มเติมได้ที่ www.mict.go.th 
ของกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร 

หรือ ICT)
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ปัญหาการละเมิดลิขสิทธิ์และทรัพย์สิน
ทางปัญญาอื่นๆ บนอินเทอร์เน็ต

ปัญหาอย่างหนึ่งที่ผู้ใช้อาจพบได้บ่อยในการสร้างงานหรือเผยแพร่เนื้อหา
บนอินเทอร์เน็ต คือเรื่องของการละเมิด ลิขสิทธิ์ (Copyright) และ ทรัพย์สิน
ทางปัญญา (Intellectual Property) อื่นๆ ทั้งโดยจงใจและรู้เท่าไม่ถึงการณ์ 
ซึ่งมีผลกระทบทั้งแก่ผู้สร้างสรรค์ผลงาน ที่จะไม่ได้รับผลตอบแทนอย่างคุ้มค่า 
หมดก�ำลังใจหรือทุนที่จะสร้างผลงานใหม่ๆ ต่อไป หรือในทางกลับกันผู้ใช้ที่ขาด
ความเข้าใจไปก๊อปป้ีงานของคนอืน่มาเผยแพร่ กอ็าจก่อให้เกดิปัญหาแก่ทัง้ตนเอง 
หน่วยงานที่ท�ำงานให้ หรือผู้ให้บริการออนไลน์ที่เกี่ยวข้อง เกิดความเสียหาย  
กลายเป็นคดคีวามฟ้องร้องกนัยดืยาว ฯลฯ ดงันัน้ความรูพ้ืน้ฐานทีถ่กูต้องในเรือ่ง
นี้จึงเป็นสิ่งจ�ำเป็นในการใช้อินเทอร์เน็ตให้ปลอดภัย

ตัวอย่างของงานลิขสิทธ์ิ ก็เช่น ข้อความ ภาพถ่าย ภาพวาด วิดีโอ หนัง 
เพลง โปรแกรมคอมพิวเตอร์ งานวรรณกรรมเช่นนิยาย ฟอนต์ (font) หรือ
โปรแกรมสร้างรูปแบบอักษร ฯลฯ 

ปกติให้คิดง่ายๆ ว่าผลงานสร้างสรรค์ทุกอย่างท่ีเราเห็นบนเว็บ ถ้าไม่ได้มี
การบอกไว้อย่างชดัเจนว่า “ไม่สงวนลขิสทิธิ”์ หรอืประกาศให้เป็น ของสาธารณะ 
(public domain) แล้ว ให้ถอืว่ามลีขิสทิธิห์มด จะเอามาใช้เลยไม่ได้ ต้องตรวจสอบ 
จนแน่ใจก่อนว่ามีการอนุญาตให้น�ำไปใช้แบบใดบ้าง ไม่เช่นนั้นอาจถูกฟ้องเรียก
ค่าเสียหายแพงๆ หรืออย่างเบาะๆ ก็โดนบังคับให้ลบงานนั้นออก หรืออาจโดน
ทั้งสองอย่างก็ได้

รูปแบบการอนุญาต หรือ license ก็มีหลายแบบ ซึ่งพอจะอธิบายคร่าวๆ 
ได้ดังนี้

COPYRIGHTED (C) สงวนลิขสิทธิ์

... อันนี้ห้ามเอาไปใช้อย่างเด็ดขาด นอกจากจะติดต่อขออนุญาตเป็น
ลายลักษณ์อักษร เช่นทางจดหมายหรืออีเมล์ จากเจ้าของก่อน ซึ่งจะ
อนุญาตโดยคิดค่าตอบแทนในเงื่อนไขอย่างไรก็แล้วแต่เจ้าของ 
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ตรงนี้มีข้อยกเว้นบางกรณี เช่น

�� หากเป็นการเอาไปใช้เพื่อการอธิบาย แนะน�ำถึงงานนั้นๆ ว่าคืออะไร เป็น
อย่างไร เช่น เอารูปตัวการ์ตูนมาลงในเว็บ เพื่อบอกว่า ตัวการ์ตูนชื่อนี้ หน้าตา
แบบนี้ ใครเป็นคนวาด ใครเป็นเจ้าของลิขสิทธิ์ อย่างนี้ท�ำได้ แต่ถ้าจะน�ำไปใช้ใน
กรณีอื่นๆ ต้องอยู่ภายใต้เงื่อนไขการใช้งานอย่างเหมาะสมหรือ Fair Use ด้วย 
เช่น จะเอาไปสกรีนลงเสื้อยืดแจกหรือขายไม่ได้

�� ใช้เพื่อการศึกษา การเรียนการสอน เป็นการใช้ตามหลักการน�ำไปใช้อย่าง
เหมาะสม (Fair Use) เช่น เปิดหนังหรือเพลงให้นักเรียนดูในห้องเรียนเฉพาะ
บางส่วน บางท่อน บางฉาก เพื่อใช้ในการสอน วิพากษ์วิจารณ์ ไม่ใช่เปิดให้ดูทั้ง
เรื่องหรือเอาไปลงในเว็บแล้วให้เปิดดูเอง โดยอ้างว่าเพื่อการสอน อย่างนี้ไม่ได้

CREATIVE COMMONS (CC)

หรือบางทีเรียกว่า Copyleft (ล้อค�ำว่า Copyright) เป็นการอนุญาตให้เอาไปใช้
หรือไปท�ำต่อยอดได้เป็นบางกรณี ซึ่งมีเงื่อนไขปลีกย่อยอีกเยอะ เช่น

�� ใช้ในทางการค้าได้หรือไม่ หรือได้เฉพาะแจกฟรี เช่นไปลงเว็บให้อ่านฟรีได้ แต่
ห้ามไปขายเป็นคลิปอาร์ตเพื่อท�ำอย่างอื่นต่อ

�� ดัดแปลงไปใช้ในรูปแบบอ่ืนๆ ได้ หรือต้องใช้ตามต้นแบบเท่านั้น เช่น ห้าม
เอาภาพไปรีทัชหรือตกแต่งเป็นรูปใหม่หรือรวมกับรูปอื่น

�� งานที่เอาไปใช้จะต้องอนุญาตต่อในแบบเดียวกับท่ีอนุญาตไว้เดิม คือให้
คนอื่นเอางานนั้นๆ ไปท�ำต่อยอดได้อีกใช่หรือไม่ (ห้ามเอาไปใช้แล้วตั้งว่าเป็น 
Copyright ของตัวเองใหม่)

กรณีนีต้้องระบชุือ่เจ้าของงาน แหล่งทีม่า พร้อมรปูแบบการอนุญาตหรอื license 
นั้นๆ ว่าเจ้าของเดิมอนุญาตไว้แบบไหนด้วย เช่น CC BY-SA 3.0 (ดูรายละเอียดเพิ่ม
ที่ https://creativecommons.org/licenses/by-sa/3.0/th)

PUBLIC DOMAIN ไม่สงวนลิขสิทธิ์ 

เป็นผลงานที่เจ้าของประกาศให้เป็นสาธารณะ จะเอาไปใช้งานอะไรก็ได้ แต่โดย
มารยาทแล้วก็ยังควรให้เครดิตหรือลงชื่อเจ้าของผู้สร้างผลงานก�ำกับไว้เสมอ และ
ห้ามน�ำไปแอบอ้างว่าเป็นงานของตนเองแล้วสงวนลิขสิทธิ์ใหม่ (นอกจากจะมีการไป
ดัดแปลง ประกอบ หรือท�ำเพิ่มเติมให้แตกต่างออกไปแล้วมากพอสมควร) 
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งานประเภทนี้รวมถึงข้อเท็จจริง (fact) เช่นข่าวหรือเหตุการณ์ (แปลว่าเอา
เรือ่งทีเ่ป็นข่าวไปบอกเล่าต่อด้วยการเรยีบเรยีงใหม่เองได้ เพราะเป็นของสาธารณะ 
แต่จะเอาข้อความทีเ่วบ็หนงัสอืพมิพ์หรอืสือ่รายหนึง่เขยีนข่าวลงเน็ตไปเผยแพร่ตาม
ต้นฉบับเดิมทุกค�ำไม่ได้เพราะอันนั้นกลายเป็นงานที่มีลิขสิทธิ์ไปแล้ว) 

ส่วนกฏหมาย ประกาศ หรอืข้อมลูของทางราชการทีเ่ผยแพร่ต่อสาธารณะ ถอื
เป็นข้อมูลที่ไม่มีการสงวนลิขสิทธิ์ สามารถน�ำไปเผยแพร่ต่อได้

น�ำภาพหรือข้อความของผู้อื่นไปใช้ 
อย่าลืมให้เครดิต

จากทีก่ล่าวมาในหวัข้อก่อนหน้า สรปุได้ว่า ภาพหรอืข้อความทีเ่ผยแพร่อยู่
บนอนิเทอร์เนต็นัน้ ไม่ว่าจะใส่ชือ่หรอืไม่ กล้็วนแล้วแต่มลีขิสทิธิท์ัง้สิน้ ถ้าจ�ำเป็น
ต้องน�ำมาใช้หรอืแชร์หรอืส่งต่อกค็วรให้เครดติเจ้าของไว้ด้วย และถ้าเป็นท่ีมาจาก
แหล่งออนไลน์ ควรท�ำเป็นลิงค์ให้คลิกกลับไปยังที่มาต้นทางได้ด้วย (link back) 
แต่ก็มีกรณีที่แชร์ต่อๆ กันมาจนไม่รู้ว่าใครเป็นเจ้าของก็มี 

มอีกีกรณหีนึง่คอืการเอาข้อความหรอืรปูภาพของคนอืน่มาแอ๊บว่าเป็นของ
ตัวเอง ไม่ว่าจะบอกว่าถ่ายเอง วาดเอง สร้างสรรค์ภาพขึ้นมาด้วยตัวเอง แถมใส่
ลายน�้ำแสดงความเป็นเจ้าของเสียเสร็จสรรพ โลกอินเทอร์เน็ตเริ่มแคบลง อาจ
มีคนมาพบเห็นรู้จักกับเจ้าของตัวจริง หรือเจ้าของมาเห็นเองได้ง่ายๆ อย่างงี้ผิด
เต็มๆ เป็นเรื่องเป็นราวกันมาหลายรายแล้ว

ระ วัง ! 
ยิ่งถ้าน�ำไปใช้ในทางการค้า 

เช่น เวบ็ของบรษิทัหรอืร้านค้า อาจถกู
เรยีกค่าเสยีหายหลกัหมืน่ แสน หรอืล้าน

บาทได้ (มีคนโดนกันมาแล้ว)

$

Chat, Comment, Like และ Share อย่างไรให้ปลอดภัย
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ข้อควรระวังในการใช้ LINE  
หรือแอพแชทอื่นๆ

�� การแชทใน LINE และแอพแชทต่างๆ นั้นแม้ว่าจะแชทกัน 2 คนก็
ไม่ใช่พื้นที่ส่วนตัวแต่อย่างใด อีกฝ่ายสามารถจับภาพหน้าจอออกมา
แชร์จนเป็นข่าวอยู่เป็นประจ�ำ ซึ่งเป็นหลักฐานที่ปฏิเสธได้ยาก แม้ว่า
จะมีบางกรณีที่เป็นภาพตัดต่อแต่ก็ค่อนข้างจะพิสูจน์ได้ล�ำบาก ผู้ใช้
จึงควรระวังเรื่องการใช้ค�ำพูดที่จะส่งผลเสียกับตนเองและการพาดพิง
ถึงผู้อื่น รวมถึงการแชร์ภาพและข้อความต่างๆ ด้วย

�� เมื่อส่งข้อความไปแล้วจะตามไปลบที่ผู้รับไม่ได้ จึงต้องระมัดระวัง
เรื่องการใช้ค�ำพูดให้มาก ควรคิดดีๆ ก่อนส่ง

�� คุณสมบัติใหม่ของ LINE เรียกว่า  
Hidden Chat สามารถซ่อนข้อความ
แชทได้ โดยจะลบข้อความอัตโนมัติ
ภายในเวลาที่ตั้งไว้ โดยจะลบทั้งของ
เราและคู่สนทนาด้วย แต่ก็ยังเสี่ยง
ต่อการจับภาพหน้าจอไว้ก่อนอยู่ดี

�� แนะน�ำให้ลงทะเบียนผูก LINE กับ
อีเมล์เพื่อยืนยันตัวตนไว้เสมอ เมื่อ
ย้ายหรือเปลี่ยนเครื่องใหม่จะดึง
ข้อมูลเดิม (บางอย่าง) กลับมาได้ 

�� ระวังเรื่องการ Auto Add Friends 
ใน LINE ถ้าเปิดใช้งานเอาไว้ก็จะ
คอยดึงชื่อเพื่อนจากเบอร์โทร, อีเมล์ 
หรือ Social Network ต่างๆ มาแสดงใน LINE ซึ่งบางทีก็เยอะแยะ
จนไม่รู้ว่าใครเป็นใคร (ดูหน้า 71)
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แชทและแชร์อย่างไรดี

�� แม้จะแชทกันสองคนก็ต้องระวังเรื่องการพูดจา เพราะอีกฝ่ายสามารถ
จับภาพหน้าจอไปแชร์ได้ (เป็นข่าวบ่อยๆ)

�� อย่าแชทหรือแชร์เรื่องไม่จริงหรือเรื่องไม่ดีของคนอื่น ที่อาจกลาย
เป็นการหมิ่นประมาทบุคคลอื่นได้ ซึ่งจะมีข้อมูลที่แชทเป็นหลักฐาน
ยืนยันการกระท�ำได้อย่างดี

�� ไม่แชทหรือแชร์ข้อความเสียดสี ประชดประชัน หมิ่นพระบรม-
เดชานุภาพ ละเมิดสิทธิส่วนบุคคล ซึ่งจะมีโทษตามกฏหมายด้วย

�� ระวังการแชร์ข้อมูลที่สร้างความเกลียดชัง (hate speech) ต่อๆ กันไป 
ซึ่งจะสร้างความแตกแยกของคนในชาติ 

�� ไม่แชร์ความเชื่อที่ผิดตามๆ กัน งมงาย ขัดกับหลักวิชาการ ท�ำตาม
แล้วเกิดอันตราย บอกต่อๆ กันโดยไม่ตรวจสอบข้อเท็จจริงก่อน หรือ
อย่างน้อยถ้าจะแชร์ก็ควรบอกที่มา คนอ่านจะได้ใช้วิจารณญาณดูเอง
ว่าควรเชื่อถือและแชร์ต่อหรือไม่

�� ระวังการเปิดใช้ Allow Others to Add 
ใน LINE ถ้าเปิดไว้เมื่อมีคนมาเพิ่มคุณก็
จะท�ำได้ทันทีโดยไม่ต้องขออนุญาตก่อน 
อาจมีคนแปลกหน้าที่ไม่รู้จักเพิ่มชื่อเข้า
มาได้ (ดูหน้า 72)

�� ปกติ LINE จะไม่บันทึกประวัติ 
การสนทนาเอาไว้ ถ้าเปลี่ยน 
เครื่องหรือลบแอพไปก็จะ 
หายหมด ถ้าต้องการเก็บไว้  
ให้แบ็คอัพหรือ Export ไป 
เก็บไว้เอง

Chat, Comment, Like และ Share อย่างไรให้ปลอดภัย
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ระวัง! แอพที่ติดตัง้ใน Social media 

การติดตั้งแอพเพิ่มใน Social media อย่าง Facebook อีกทีหนึ่งก็ต้อง
ระมดัระวงั มีบางแอพซึง่ท�ำงานไม่ตรงกับทีบ่อกไว้ เช่น เคยมแีอพกลุม่ Inwapp  
(ไม่เกีย่วกบั lnwshop.com) ทีต่อนตดิตัง้จะให้คณุยอมเปิดเผยข้อมลูส่วนตวั 
ที่อยู่ใน Facebook และให้สิทธิ์แอพในการโพสต์ในนามของคุณด้วย ซึ่งเมื่อ
คุณเปิดเข้าไปดูเพจใดใน Facebook แอพจะกด Like และแชร์หน้านั้นๆ ออก
ไปในชื่อของคุณ พร้อมใส่ comment (ที่ตัดมาจากเนื้อหานั้นๆ โดยอัตโนมัติ) 
ให้โดยไม่บอกไม่กล่าว ถ้าติดตั้งไปแล้วก็ไปลบออกได้เช่นเดียวกับแอพอื่นๆ 
ของ Facebook ดังนี้ 

 Mobile เปิดแอพ Facebook 
แตะเมนู เพิ่มเติม4การตั้งค่า แตะ
หวัข้อ แอพ แล้วแตะชือ่แอพทีจ่ะลบ 
จากนั้นแตะปุ่ม ลบ ชื่อแอพ แตะปุ่ม 
ลบออก เพื่อลบแอพนั้นออกจาก 
Facebook

เคสนี้เจ้าของแอพอธิบาย
ว่าไม่มเีจตนาร้าย แค่ท�ำเพือ่เป็น
เครือ่งมอืให้ผูอ้ืน่มาสร้างแอพได้
เท่านัน้ แต่ผูท้ีเ่ข้ามาใช้เครือ่งมอื
นี้อาจจะน�ำไปใช้สร้างแอพที่ก่อ
ให้เกิดความเสียหายกับผู้อื่นได้
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ลบแอพที่ไม่ต้องการใช้งาน 
ร่วมกับ Facebook อีกต่อไป

 อันตรายมาก! ถ้าการแชร์จากแอพนี้ 
(โดยท่ีเราไม่รูต้วั) เรือ่งทีไ่ม่ดซีึง่อาจสร้างความ
เสียหายกับผู้อื่นหรือผิดกฎหมาย เราอาจต้อง
รับโทษไปด้วยโดยไม่รู้ตัว

Computer ขณะเปิดใช้ Facebook ให้คลิก  ที่มุมขวาบนของ
หน้าเวบ็ เลือก การตั้งค่า (หรือเข้าไปที ่www.facebook.com/settings) 
แล้วคลกิหวัข้อ แอพ จากนัน้คลกิที ่แก้ไข ตรงแอพทีจ่ะลบ จากนัน้คลกิที่ 
ลบแอพ  คลิกปุ่ม ลบออก ลบแอพนั้นออกจาก Facebook

Chat, Comment, Like และ Share อย่างไรให้ปลอดภัย
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8CHAPTER

การออนไลน์ผ่านอุปกรณ์ต่างๆ ก็มีข้อควรระวังหลาย
อย่าง ทั้งการแฮกหรือดักจับข้อมูลที่รับเข้าส่งออก  
ดักจับการพิมพ์เพื่อขโมยช่ือผู้ใช้และรหัสผ่าน การ
เข้าใช้งานอินเทอร์เน็ตผ่าน Wi-Fi ในที่สาธารณะ
ก็อาจเป็นอันตราย โดยเฉพาะ Wi-Fi ท่ีให้ใช้ได้ฟรี 
อาจมีคนปล่อยสัญญาณให้เหยื่อเข้าไปใช้งานแล้ว
ดักจับข้อมูลเอาไปท�ำเรื่องไม่ดีก็เป็นได้

ระวงัอนัตรายอืน่ๆ 
จากการออนไลนห์รอื
ใช้อุปกรณไ์มเ่หมาะสม



ใช้ Wi-Fi สาธารณะฟรีต้องระวัง

การใช้อินเทอร์เน็ตโดยการเช่ือมต่อ Wi-Fi ใน
สถานที่สาธารณะนั้นต้องระวังการดักจับข้อมูลจาก
บุคคลไม่หวังดี โดยเฉพาะ Wi-Fi ที่ให้ใช้ได้ฟรีโดย
ไม่ต้องใส่รหัสผ่านก่อนเข้าใช้งาน โชคไม่ดีคุณอาจไป
เจอ Wi-Fi ปลอมที่มิจฉาชีพท�ำไว้หลอกโดยตั้งชื่อให้
เหมือนกับของจริง เช่น ตั้งชื่อ .@TREUWIFI (ของ
จริงต้องเป็น .@TRUEWIFI), Dtac Wi-Fi เป็นต้น 
เมื่อเหยื่อหลงเข้าไปเกาะ Wi-Fi ปลอมก็จะดักจับข้อมูลที่รับส่งระหว่างใช้งาน 
Wi-Fi ปลอมไปได้ 

ป้องกันตัวไม่ให้โดนแฮก 
�� หลีกเลี่ยงการใช้ Wi-Fi สาธารณะที่ไม่น่าไว้ใจ เช่น Wi-Fi ชื่อแปลกๆ  
หรือเข้าใช้ได้ฟรีๆ โดยไม่ต้องกรอกชื่อและรหัสผ่านก่อนเข้าใช้ 

�� ถ้าเลี่ยงไม่ได้ก็อย่าท�ำธุรกรรมหรือใช้
บริการที่ต้องกรอกชื่อ, รหัสผ่าน รวมถึง
ข้อมูลส่วนตัวเพราะอาจมีคนก�ำลังคอย
ดักจับข้อมูลที่คุณกรอกลงไปอยู่ก็ได้ 

�� ตรวจสอบว่าก�ำลังใช้งานแบบ https อยู่
หรือไม่ (ดูหน้า 85)

�� ถ้าจ�ำเป็นจริงๆ ก็ควรเชื่อมต่อ
อินเทอร์เน็ตผ่าน 3G/4G แทน (อาจ 
ไม่ปลอดภัย 100% แต่ปลอดภัยกว่า 
Wi-Fi ฟรี)

�� ใช้แอพตรวจสอบก่อนว่าเป็น Wi-Fi ที่
ปลอดภัยหรือไม่ (ดูหัวข้อถัดไป)

8 CHAPTERระวังอันตรายอื่นๆ จากการออนไลน์หรือใช้อุปกรณ์ไม่เหมาะสม
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เชค็ Wi-Fi ที่ปลอดภัยก่อนเข้าใช้

p PASS คือยืนยันว่าปลอดภัย p Warning คือเตือนว่าไม่ปลอดภัย

Warning : You are in SSLStrip 
environment, please close all 

connections from network  
immediately

ถ้าจ�ำเป็นต้องเข้าใช้ Wi-Fi ในทีส่าธารณะ
แต่กังวลใจว่าจะไม่ปลอดภัย ก็ตรวจสอบ
ได้ว่าเครือข่าย Wi-Fi ที่เข้าใช้น้ันเช่ือถือได้
หรือไม่ โดยติดตั้งแอพ SSLSTRIPGuard  
(ใน Android ใช้ชื่อ StripGuard) แอพฟรี
ของคนไทย ดาวน์โหลดได้ทั้งจาก App Store 
(iOS) และ Play Store (Android)

วิธีใช้งานให้เชื่อมต่อ Wi-Fi ที่จะเข้าใช้ 
แล้วเปิดแอพ SSLSTRIPGuard จากนั้นแตะ
ปุ่ม CHECK NOW รอสักครู่ก็จะแจ้งผลการ
ตรวจสอบให้ทราบ
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แนะน�ำให้อัพเดท OS เป็นรุ่นล่าสุด

ถ้าต้องใช้ Wi-Fi ในทีส่าธารณะบ่อยๆ เช่น สนามบนิ ร้านกาแฟ ห้างสรรพสนิค้า 
หรืออืน่ๆ ควรทีจ่ะอพัเดท OS หรอืระบบปฏบิตักิารของอปุกรณ์ทีใ่ช้เชือ่มต่อเนต็ให้
เป็นรุน่ล่าสดุอยูเ่สมอ เนือ่งจากเวอร์ชัน่ล่าสดุจะมกีารแก้ไขบัก๊ (ข้อผดิพลาด) และ
ช่องโหว่ทีไ่ม่ปลอดภยัต่างๆ ให้ดขีึน้กว่ารุน่ก่อน เช่น ถ้าใช้โน้ตบุ๊คไปใช้นอกสถานท่ี 
บ่อยๆ ก็ควรอัพเดทเป็น Windows เวอร์ชั่นล่าสุดเสมอ และเปิดการท�ำงานของ 
Windows Update เอาไว้ให้อพัเดทอตัโนมตัเิมือ่มเีวอร์ชัน่ใหม่หรอืม ีpatch แก้ไข

p ตัวอย่างคุณสมบัติที่เพิ่มมาใน  
iOS 8 (ล่าสุด ณ ขณะนี้) จะให้เด็ก
ขออนุญาตผู้ปกครองเพื่อซื้อแอพ
ใน App Store ได้ (ดูเพิ่มหน้า 127)

p OS ล่าสุดใน Android ที่ใช้งานกันอยู่คือเวอร์ชั่น 
4.4 (หรืออีกชื่อหนึ่งเรียกว่า Kitkat) และก�ำลังจะมี
เวอร์ชั่นใหม่ 5.0 หรืออีกชื่อหนึ่งคือ Lollipop

ส�ำหรับมือถือและแท็บเล็ตก็ควรจะอัพเดท 
OS ให้ใหม่อยู่เสมอเช่นเดียวกัน แต่ถ้าคุณไม่ได้
ใช้อินเทอร์เน็ตโดยเฉพาะ Wi-Fi ในที่สาธารณะ
บ่อยๆ และไม่แน่ใจว่าอัพเดทแล้ว OS ใหม่จะ
ใช้งานได้ดีหรือคุ้นเคยเหมือน OS เดิมหรือไม่ 
(เนื่องจากการอัพเดทบางรุ่นอาจเปลี่ยนหน้าตา
ใหม่หมดกม็)ี อาจรอให้มัน่ใจก่อนค่อยอพัเดทกไ็ด้
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iOS

อัพเดท OS ให้เป็นเวอร์ช่ันล่าสุด

iOS เมือ่ระบบปฏบิตักิารมเีวอร์ชัน่อพัเดทจะแสดงหน้าจอแจ้งเตอืนดงัรปู 
ให้แตะปุ่ม Details เพื่อเปิดเข้าไปดูรายละเอียดและติดตั้ง (แล้วท�ำตามขั้นตอน
ในหัวข้อนี้) หรือแตะปุ่ม Close หากยังไม่ต้องการดูและติดตั้งในตอนนี้

1	 แตะ Details (รายละเอยีด) เมือ่แจ้งเตอืน 
ให้อพัเดท หรอืสัง่อพัเดทเองโดยเข้าไปที่  
Settings4General4Software Update  
(การตัง้ค่า4ทัว่ไป4รายการอพัเดท
ซอฟต์แวร์)

2	 จะแสดงเวอร์ชั่นใหม่ที่อัพเดทได้ (ถ้ามี) 
พร้อมรายละเอียดหรือข้อมูลที่แก้ไขเพิ่มเติม 
ให้แตะที่ Install Now (ตดิตัง้เดีย๋วนี)้

1

2

3	 จะมีข้อก�ำหนดและเงื่อนไขต่างๆ แสดง
ขึ้นมา ให้แตะที่ Agree (ยนิยอม) แล้ว
แตะ Agree (เหน็ด้วย) เพื่อยอมรับ
ข้อตกลง แนะน�ำให้เสียบชาร์จไฟไว้
ด้วยในขณะที่ดาวน์โหลด เพื่อไม่ให้แบต
หมดขณะติดตั้ง และควรต่อผ่าน Wi-Fi 
เพราะไฟล์อัพเดทมักมีขนาดใหญ่ (ถ้า
ไฟล์ใหญ่มากระบบอาจบังคับให้อัพเดท
ผ่าน Wi-Fi เท่านั้น)

4	 เมือ่อพัเดทเสรจ็แล้ว เครือ่งจะบูต๊ใหม่ (หากหน้าจอดบัไปให้เปิดเครือ่งเอง)  
รอบู๊ตจนเข้าหน้า Lock Screen และใช้งานได้ปกติ

�� เช็คเวอร์ชั่นเฟิร์มแวร์ได้ที่ Settings4General4About4Version 
(การตัง้ค่า4ทัว่ไป4เกีย่วกบั4เวอร์ชัน่)
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Android

นอกจากนีห้ากมกีารแจ้งเตอืนการอพัเดทซอฟท์แวร์ ให้แตะลากแถบ
สถานะจากขอบบนของจอลงมา แล้วแตะที ่อพัเดทซอฟท์แวร์ (Software 
update) สงัเกตว่าจะมรีายละเอยีด เช่น ขนาดไฟล์ เพ่ือให้การอพัเดทไม่สะดดุ
แนะน�ำให้เลือกใช้ Wi-Fi เป็นหลัก จากนั้นแตะ ดาวน์โหลด (Download)  
รอดาวน์โหลดและอพัเดทซอฟต์แวร์สกัครูจ่นเครือ่งรสีตาร์ท หรอืแตะ ตกลง 
(OK) เพื่อรีสตาร์ททันที

Android แตะไอคอน การตั้งค่า4 

เกี่ยวกับอุปกรณ4์อัพเดทซอฟท์แวร4์ 

อัพเดทตอนนี้ (Settings4About 
device4Software Update4Update 
now) แล้วแตะ ตกลง (OK)
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ระวัง! แอพแอบบันทึกการพิมพ์

แอพประเภท Key logger เป็นแอพที่จะคอยแอบเก็บบันทึกการคีย์
ข้อความต่างๆ บนแป้นคีย์บอร์ด ไม่ว่าจะเป็นชื่อผู้ใช้ รหัสผ่าน เลขบัญชี 
เบอร์โทรศัพท์ หรืออื่นๆ ที่เรากรอกขณะใช้งานเครื่องจะถูกบันทึกไว้ทั้งหมด 
ถึงแม้ว่าเราจะไม่ให้จ�ำรหัสผ่านหรือไปลบข้อมูลการใช้อินเทอร์เน็ตในเครื่อง
นั้นแล้วก็ตาม เราไม่สามารถไปตามข้อมูลที่ Key logger เก็บไปแล้วได้ ซึ่ง
ข้อมลูทีเ่กบ็ได้กจ็ะส่งกลบัไปยงัผูท้ีส่ร้าง Key logger นัน้ขึน้มา ท�ำให้ความลบั 
รั่วไหลไปโดยไม่รู้ตัว

 Key logger นีม้กัจะแอบเข้ามาในเครือ่งแบบเนยีนๆ เช่น หลอกว่าเป็น
แอพแป้นคีย์บอร์ดที่ให้ติดตั้งเพิ่ม, ติดมากับโปรแกรมหรือแอพที่ไปโหลดมา 
โดยเฉพาะแอพแป้นพิมพ์ หรือถ้าเป็นคอมพิวเตอร์ก็อาจติดมาตอนท่ีเสียบ
แฟลชไดรว์หรืออุปกรณ์เก็บข้อมูลต่างๆ โดยโปรแกรมอาจจะติดตั้งตัวเองลง
ไปอตัโนมตัทินัททีีเ่ชือ่มต่ออปุกรณ์ได้เช่นกนั ซึง่คณุไม่รูเ้ลยว่าโดนแอบตดิตัง้
ลงไปตอนไหน แม้ว่าจะใช้เครื่องคอมพิวเตอร์ส่วนตัวก็ไม่สามารถมั่นใจได้ว่า
ไม่มี Key logger ติดตั้งอยู่

ส�ำหรับเครื่องสาธารณะไม่ว่าจะเป็นเครื่องในร้านเน็ตหรือเครื่องส่วน
รวมที่ใช้ร่วมกันในออฟฟิศ ยิ่งต้องใช้งานอย่างระมัดระวังเป็นอย่างมาก 
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วิธีป้องกันตัวเองจาก Key logger

�� ติดตั้งโปรแกรมป้องกันและก�ำจัดไวรัส บางตัวจะ
สามารถตรวจพบโปรแกรม Key logger ได้ โดยจะ
ต้องอัพเดทข้อมูลโปรแกรมป้องกันไวรัสนี้บ่อยๆ ด้วย

�� ถ้าไม่มั่นใจว่ามี Key logger ในเครื่องหรือไม่ ควร 
หลีกเลี่ยงการพิมพ์ข้อมูลส่วนตัว ล็อกอินบริการต่างๆ 
หรือท�ำธุรกรรมผ่านเน็ต อย่างเด็ดขาด

�� เครื่องสาธารณะในร้านเน็ตบางร้านจะมีโปรแกรมรีเซ็ต
เครื่องให้เหมือนเครื่องใหม่ทุกครั้งที่รีสตาร์ทเครื่องจะ
ค่อนข้างปลอดภัยกว่า 

�� ระวังแอพแป้นคีย์บอร์ดที่ให้ติดตั้งเพิ่มทั้งใน iOS  
(iOS 8 ขึ้นไป) และ Android ให้เลือกติดตั้งเฉพาะตัว
ดังๆ ที่คนส่วนใหญ่ใช้กันและมีชื่อเสียงว่าไม่มีปัญหา 
อย่าไปลองตัวแปลกๆ นอกจากคุณจะมั่นใจจริงๆ
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สรุปขอ้ควรระวงัในการใช้อนิเทอร์เนต็

เม่ือยคุสมัยเปลีย่นไป เดก็ๆ ในยคุทีก่ารสือ่สารออนไลน์มอีทิธพิล
ในการใช้ชวีติประจ�ำวนั ไม่ว่าจะค้นข้อมลู ท�ำการบ้าน งานกลุม่ ส่งงาน  
ปรึกษางานกลุ่ม ก็ต้องมีการใช้อินเทอร์เน็ตแทบทั้งนั้น นอกจากนี้
หลายคนยงัมีเนต็ซมิใช้ออนไลน์ได้ตลอดเวลาอกีด้วย แต่ด้วยวฒุภิาวะ 
ที่ยังไม่มากพออาจท�ำให้หลงผิดไปกับสิ่งย่ัวยุหรือการหลวกลวง
ในอินเทอร์เน็ตได้ รวมถึงผู้ใหญ่บางคน แม้ว่าจะระวังตัวอย่างดีก็
อาจมีบางครั้งที่พลั้งเผลอไปได้ ซ่ึงพอจะสรุปข้อควรระวังในการใช้
อินเทอร์เน็ตให้ปลอดภัยได้ 10 ข้อดังนี้

ออนไลน์แต่พอดีไม่มีโทษ

การออนไลน์ใช้ Social Network มากไปหรือ 
	 ไม่ดูเวล�่ำเวลาก็อาจท�ำให้เกิดอันตรายและเสียสมาธิ  
เช่น เสียเวลางาน ขาดปฏิสัมพันธ์กับคนตอบข้าง ถ้าควบคุม
เครื่องจักร ขับรถ หรือข้ามถนน ไปด้วยเล่นไปด้วย ก็อาจเสียสมาธิ
เกิดอุบัติเหตุได้ง่าย นอกจากน้ียังเสียสุขภาพ ใช้สายตามาก อาจ
ปวดหัว ปวดคอ 

เก็บเรื่องส่วนตัวไว้ไม่ต้องบอกใคร

ไม่เปิดเผยเรื่องส่วนตัวจนเกินไปนัก โดยเฉพาะ  
ชื่อ ที่อยู่ เบอร์โทรศัพท์ ต�ำแหน่งที่อยู่ รวมถึงชื่อและ 
เบอร์โทรของผู้ปกครองหรือบุคคลอื่นๆ ในบ้าน การให้ข้อมูลกับ
เว็บต่างๆ ก็ควรตรวจสอบว่าเป็นเว็บที่เชื่อถือได้ เช่น มีประกาศ
ชัดว่าไม่มีนโยบายน�ำข้อมูลส่วนตัวของเราไปขายหรือให้คนอื่นหา
ประโยชน์อีกต่อหนึ่ง

01

02
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03

05

04

06

รหัสผ่านควรเป็นความลับ 

ไม่บอกรหัสผ่านต่างๆ กับใคร ตั้งรหัสผ่านให ้
	 คาดเดาได้ยาก และห้ามใช้รหสัเดยีวกนักบัทกุทีท่กุเวบ็

ไม่นัดพบกับคนแปลกหน้า

ไม่นัดพบกับใครที่ได้พูดคุยกันในโลกออนไลน์  
คนที่รู้หน้ายังไม่อาจรู้ใจ แล้วนี่หน้าก็ยังไม่เคยเห็น 
ด้วยซ�้ำ รูปที่ใช้เป็นรูปโปรไฟล์ก็อาจเป็นรูปปลอมก็ได้

โพสต์สิง่ใดให้ท�ำด้วยความระมัดระวัง

ไม่โพสต์ข้อความหรอืรปูภาพทีไ่ม่เหมาะสม หรอื 
	 กล่าวหาผู้อื่นโดยที่ไม่รู้จริง หรือไม่ได้อยู่ในเหตุการณ์
ด้วย ระวังค�ำพูดค�ำจา ไม่ข้องแวะกับคนที่พูดจาหยาบคายหรือหา
เรื่องชวนทะเลาะ 

แชร์ต่ออย่างมีสติ

ไม่กุข่าว เมาท์เรื่องที่ไม่ได้รู้จริง สร้างเรื่องเท็จ  
เผยแพร่หรือส่งต่อคลิปหลุด ข่าวลือ เรื่องเสียๆ หายๆ   
ที่ท�ำให้เกิดความเข้าใจผิด ท�ำให้ผู้อื่นเสียชื่อเสียง และส่งผลเสียต่อ
ประเทศชาติ
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07

09

08

10

ไม่หลงผิดไปกับสิง่ผิดกฎหมาย

ไม่ข้องแวะกับการพนัน ยาเสพติด สิ่งลามก	
	 อนาจาร เรื่องที่ผิดศีลธรรม หรือผิดกฎหมายต่างๆ

เสพสื่ออย่างมีวิจารณญาณ

อย่าไปหลงเชื่อข้อความหรือรูปภาพใดๆ ใน 
อินเทอร์เน็ตโดยไม่วิเคราะห์เหตุและผลก่อน เพราะ 
บางอย่างในเน็ตอาจไม่ใช่เรื่องจริงเสมอไป ควรใช้วิจารณญาณเป็น
อย่างมากในการเสพสื่อ ไม่ว่าจะได้พบเห็นอะไรให้ฟังหูไว้หู บางที
น�ำเสนอข่าวเสียน่าเชื่อถือพอความจริงเปิดเผยก็หงายหลังมา 
นักต่อนักแล้ว

ระวังร้านออนไลน์ไม่ซ่ือสัตย์

ช้อปปิ้งออนไลน์กับร้านที่เชื่อถือได้ หาข้อมูล	
	 ร้านก่อนซือ้ อ่านเงือ่นไขของร้านให้เข้าใจก่อนสัง่ซือ้ 
ถ้าโอนเงนิแล้วให้เกบ็หลกัฐานการโอนไว้เป็นอย่างดจีนกว่าจะได้ของ
ครบเรียบร้อย

ระวังการละเมิดลิขสิทธิ์

ภาพและข้อความต่างๆ ในอินเทอร์เน็ตล้วนมี 
เจ้าของ ถ้าน�ำไปใช้หรือแชร์ต่อก็ควรให้เครดิตเจ้าของ 
ไว้ด้วย (บางกรณีอาจต้องขออนุญาตก่อนด้วยซ�ำ้ -ดูหน้า 179)
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ข้อควรระวังในการใช้งาน 
อุปกรณ์มือถือ แท็บเล็ต และอื่นๆ

ทั้งโทรศัพท์มือถือและแท็บเล็ตกลายเป็นสิ่งจ�ำเป็นในชีวิตประจ�ำวันของคนรุ่น
ใหม่ บางคนก็จะมีอุปกรณ์เหล่านี้ติดตัวอยู่เกือบจะตลอดเวลา ซึ่งการใช้งานอุปกรณ์
ก็มีเรื่องที่ควรระวังที่ผู้ใช้ควรทราบอยู่ด้วย ดังนี้

แชร์เน็ตให้คนอื่นต้องระวัง
ถ้าแชร์เน็ตจากมือถือ แท็บเล็ต หรือแม้แต่เน็ตบ้าน ให้คนอื่นใช้ด้วย (ที่เรียกว่า 

Hotspot, Tethering) ตาม พ.ร.บ. คอมพิวเตอร์แล้วถ้าผู้ที่ใช้เน็ตของเราที่แชร์ไปนั้น
เกิดไปโพสต์ข้อความ รปูภาพ หรอืกระท�ำการทีผ่ดิกฎหมายใดๆ ขึน้มา เราอาจจะต้อง
รับผิดชอบสิ่งที่คนนั้นท�ำด้วยเสมือนว่าเราเป็นผู้กระท�ำการนั้นเองด้วย ฉะนั้นจึงควร
แชร์ให้เฉพาะคนที่รู้จักดี เพื่อนสนิท หรือคนในครอบครัว โดยท�ำเมื่อจ�ำเป็นเท่านั้น

ระวังคลื่นแม่เหล็กไฟฟ้า
การใช้โทรศพัท์นานๆ หรอืวางเครือ่งไว้ใกล้ตวัเวลานอนหลบั คลืน่แม่เหลก็ไฟฟ้า

อาจรบกวนการนอนหรือเป็นอันตรายต่อสุขภาพ (จากข่าว เตือน! “คลื่นแม่เหล็กใน
มือถือ” เสี่ยงเนื้องอกในสมอง 24 ชม. อ่านเพิ่มที่ www.thairath.co.th/content/ 
191229) แม้ว่าจะยังไม่มีข้อพิสูจน์แน่ชัด แต่ถ้าเลี่ยงการวางไว้ใกล้ตัวตอนนอนได้
ก็ดี (ยกเว้นอุปกรณ์พวก Wearable เช่น Smart watch และอื่นๆ ที่ออกแบบให้
ติดตัวตลอดเวลาได้)

เปิดดูไฟล์ในแฟลชไดรว์ที่เก็บได้อาจติดไวรัส
ถ้าเกบ็แฟลชไดรว์ได้ จะน�ำไปเสยีบกบัคอมพวิเตอร์หรอืโน้ตบุค๊เพือ่เปิดด ู(รวมถึง 

แฟลชไดรว์ของคนอ่ืนๆ ทีม่าขอเสยีบเข้ากบัคอมของคณุ) ควรตรวจดวู่าคอมของคณุ
ติดตั้งโปรแกรมป้องกันและก�ำจัดไวรัสไว้หรือไม่ เพราะแฟลชไดรว์เป็นอุปกรณ์แพร่
กระจายไวรัสเป็นอันดับต้นๆ เลยทีเดียว (ถึงแม้ว่าจะมีโปรแกรมป้องกันไวรัสก็ยัง
ป้องกันได้ไม่ถึง 100% ถ้าไม่มั่นใจก็ไม่ควรเสี่ยง) นอกจากนี้ยังมีไฟล์อื่นๆ ที่แชร์กัน
มาทางเว็บหรือ Cloud ก็ติดไวรัสได้เช่นกัน

8 CHAPTERระวังอันตรายอื่นๆ จากการออนไลน์หรือใช้อุปกรณ์ไม่เหมาะสม
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ปัจจุบันได้เกิดภาวะสังคมก้มหน้า ที่แต่ละคนเอาแต่
ก้มหน้าก้มตา กดๆ จ้ิมๆ หน้าจอมือถือหรือแท็บเล็ต  
ไม่ว่าจะเป็นตอนอยู่บ้าน, ที่ท�ำงาน, ร้านอาหาร, รถเมล์, 
รถไฟฟ้า, เดินข้างทางหรือสถานท่ีต่างๆ ไม่เว้นแม้กระท่ัง 
ตอนขับรถ เรียกว่าหยิบขึ้นมาใช้งานทุกที่ที่มีโอกาส ซึ่ง
หลายคนอาจมีความเข้าใจไม่ถูกต้องท�ำให้ใช้อุปกรณ์ไม่
ถูกกาละเทศะ ไม่รู้เวล�่ำเวลา ไม่รู้จักยับยั้งชั่งใจ นอกจากนี้ 
ยังมีบางคนที่ใช้งานโดยไม่รู้ว่ามีค่าใช้จ่ายแอบแฝง โดย
เฉพาะผู้เยาว์ที่ยังมีวุฒิภาวะไม่เพียงพอ

ระวงัผลกระทบทาง
สงัคมและวฒันธรรม 



9 CHAPTERระวังผลกระทบทางสังคมและวัฒนธรรม

มารยาทในการใช้เน็ตซิม

ไม่มกีฎข้อใดทีห้่ามไม่ให้ผูใัช้โหลดข้อมลูหนกัๆ จากเนต็ผ่านเนต็ซมิ  
แต่เนื่องจากการโหลดไฟล์ขนาดใหญ่ (เช่น โหลดบิต (Bittorrent),  
วิดีโอ Full HD เป็นต้น) ด้วยเน็ตซิมจะใช้ความสามารถของระบบเครือข่าย 
อย่างมาก ภาษาเทคนิคเรียกว่ากินแบนด์วิธ (Bandwidth) มาก ส่งผลท�ำให้ 
ผู้ใช้ทัว่ไปทีใ่ช้แค่รบัส่งไฟล์เลก็ๆ รบัส่งอเีมล์ ซึง่อาจจะเป็นงานส�ำคญัมากๆ ต้อง
มาใช้เน็ตที่ช้ากว่าปกติ เพราะแบนด์วิธถูกดึงไปใช้กับผู้ท่ีรับส่งไฟล์หนักๆ จน
เกอืบหมด ซึง่เป็นมารยาททางสงัคมในการใช้งานเนต็ซมิซึง่ผูใ้ช้ท่ีดจีะไม่ท�ำกัน 

นอกจากนี้แพ็กเกจอินเทอร์เน็ตบนมือถือมักเป็นแบบความเร็ว 3G/4G 
ที่มีจ�ำนวนจ�ำกัดกี่กิ๊กกะไบต์ก็แล้วแต่แพ็กเกจ ถ้าใช้ครบจ�ำนวนตามแพ็กเกจ
แล้วก็ต้องลดลงมาใช้ความเร็วแบบ EDGE แทนซึ่งช้ากว่ามาก การใช้เน็ตซิม 
จึงมักสงวนไว้ใช้กับเร่ืองส�ำคัญๆ ซ่ึงถ้าจะส่งไฟล์หนักๆ ให้กับคนอื่นก็ควร
พิจารณาว่าต้องเป็นเรื่องส�ำคัญส�ำหรับผู้รับ ไม่ใช่ไฟล์ไร้สาระที่โหลดมาแล้ว
กต้็องลบทิง้ เพราะถ้าผูร้บัใช้เนต็ความเรว็แบบ EDGE กจ็ะต้องดาวน์โหลด
กนันาน ถ้าใช้แบบ 3G/4G กจ็ะเปลอืงแบนด์วธิท�ำให้ใช้หมดเรว็ ดงันัน้ 

ถ้าไม่ใช่เรื่องส�ำคัญผู้รับก็จะเสียทั้งเวลาดาวน์โหลดไฟล์ เสียเวลา
เปิดไฟล์ เสียปริมาณอินเทอร์เน็ตในแพ็กเกจท่ีมีจ�ำกัด 

และยังเสียความรู้สึกอีกด้วย
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ใช้มือถือหรือแท็บเล็ตให้ถูกกาละเทศะ

เมื่อมือถือหรือแท็บเล็ตกลายเป็นอุปกรณ์ส�ำคัญในชีวิตประจ�ำวัน หลาย
คนก็หยิบใช้กันทุกที่ทุกเวลา ตั้งแต่ตื่นนอน เข้าห้องน�้ำ ทานข้าว ดูโทรทัศน์ 
นั่งรถเมล์รถไฟฟ้าก็แชทหรือเล่น Facebook ได้ตลอดเวลา ถ่ายรูปทุกทีที่มี
โอกาส บางทีขับรถก็ยังจะเล่นได้อีก ซึ่งบางอย่างก็ไม่เหมาะสม เราควรเรียน
รู้ที่จะใช้อุปกรณ์เหล่านี้แต่พอดีเพื่อไม่ให้มีปัญหาในชีวิตประจ�ำวัน โดยพอจะ
แนะน�ำได้ดังนี้

�� ปิดโทรศัพท์ขณะอยู่ในโรงภาพยนตร์ แม้ว่าจะปิดเสียงก็ไม่ควรใช้งาน
ใดๆ ในขณะอยู่ในโรงด้วย เนื่องจากแสงไฟจากโทรศัพท์จะรบกวนผู้อื่นที่
ก�ำลังชมภาพยนตร์

�� แชทกับคนไกลให้น้อยลง พูดคุยกับคนใกล้ให้มากขึ้นไม่ใช่กลับกัน เช่น 
นัดเพื่อนมาทานอาหารด้วยกันแต่ไม่คุยกับคนรอบข้าง ก้มหน้าก้มตา
คุยกับคนไกลเสียอย่างนั้น

�� หลายคนคงแชะก่อนทานอาหาร แค่รูปสองรูปคงไม่มีใครว่า (ถ้าไม่ได้
เคร่งเรื่องมารยาทมากมาย) แต่ถ้าถ่ายแล้วถ่ายอีก ถ่ายมุมนั้นมุมนี้ 
ถ่ายเดี่ยว ถ่ายคู่ ถ่ายรูปหมู่ ถ่ายไม่รู้จักเสร็จ ก็อาจโดนต�ำหนิจาก 
ผู้ร่วมโต๊ะอาหารได้
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�� ขณะใช้งานในสถานที่สาธารณะไม่ควรเปิดเสียงดัง ถ้าจ�ำเป็นควรใช้หูฟัง
เพื่อไม่ให้รบกวนผู้อื่น

�� คอยสังเกตสิ่งรอบข้างตัว บางคนพอคุยโทรศัพท์หรือแชท ก็จะไม่สนใจ
สภาพแวดล้อมเลย บางทีมีมิจฉาชีพเข้ามาฉกชิงกระเป๋าหรือโทรศัพท์ก็
เป็นข่าวบ่อยครั้ง บางครั้งก็อาจท�ำให้เกิดอุบัติเหตุเนื่องจากมัวแต่จิ้ม 
หน้าจอไปเดินไปไม่ดูทาง บางทีก็เดินช้าเพราะมัวแต่แชท สร้างความ
ร�ำคาญให้คนรอบข้างได้

�� ระหว่างยืนบนรถเมล์ไม่ควรหยิบโทรศัพท์ออกมาเล่น เพราะอาจเบรค
กะทันหันท�ำให้เซล้มจนเกิดอุบัติเหตุได้ ยิ่งผู้หญิงใส่ส้นสูงพอเซก็อาจไป
เหยียบเท้าคนข้างๆ ให้บาดหมางใจกันได้ บางรายถือของมือนึง อีกมือนึง
ก็ถือโทรศัพท์ พอมือไม่ว่างก็ยืนพิงเสาบ้าง ขอบเก้าอี้บ้าง ลักษณะนี้อาจ
ไปรบกวนผู้ร่วมทางที่ต้องการจับเสาหรือไปพิงเบียดกับคนที่นั่งอยู่ก็ได้

�� ขับรถอยู่ก็ไม่ควรจะใช้งานโทรศัพท์เลยไม่ว่าจะท�ำอะไร ยกเว้นจ�ำเป็นต้อง
โทรออกก็ให้ใช้หูฟังสมอลทอล์ก จะให้ดีจอดรถโทรเลยดีกว่า ไหนจะต้อง
สไลด์หน้าจอ ใส่รหัสผ่าน กดแอพโทรศัพท์ กดหาเบอร์โทร กดโทรออก 
ก้มๆ เงยๆ ไม่มีสมาธิก็เกิดอุบัติเหตุได้ง่ายๆ
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ปัญหาเกี่ยวกับเกมออนไลน์ 

หลายคนแบง่เวลาไม่ได้ พอตดิเกมออนไลน์กเ็ลน่ทัง้วนัไม่ท�ำอย่างอืน่ 
ปัญหานีม้กัเกดิกบัเดก็ๆ ทีย่งัไม่มวีฒุภิาวะ ซึง่นอกจากจะเสยีเวลา เสยีการ
เรยีน แล้วบางคนอาจเสยีเงนิค่าเล่นหรอืซือ้ไอเทม็ในเกมอกีด้วย แต่ก่อนจะ
มีข่าวเด็กติดเกมออนไลน์ในคอมพิวเตอร์ แต่ปัจจุบันเริ่มมาถึงมือถือและ
แท็บเล็ตแล้ว ที่เป็นข่าวโด่งดังก็ได้แก่ คุ้กกี้รัน ที่ผู้ปกครองหลายคนต้อง
ลมจับมาแล้วเมื่อเห็นบิลค่าโทรศัพท์ โดนเก็บค่าบริการซื้อไอเท็มจากเกม
ตั้งแต่หลักพันไปจนถึงหลักแสน

หลายคนคงจะผูกเบอร์โทรศัพท์กับบัตรเครดิตเพื่อซื้อแอพ สติกเกอร์ 
หรอืไอเทม็ในเกม บางบรกิารสามารถซือ้โดยช�ำระพร้อมค่าใช้จ่ายรายเดอืน
ได้เลย เมือ่บตุรหลานน�ำโทรศพัท์ไปเล่น ด้วยความเป็นเดก็กม็กักดไปเรือ่ย 
อ่านออกบ้าง ไม่ออกบ้าง ไม่ได้อ่านบ้าง พอเล่นเกมออนไลน์ด้วยความที่
อยากเล่นต่อ หรือซื้อไอเท็มอัพเกรดอวดกัน ท�ำให้มีข่าวเด็กเล่นโทรศัพท์
หรือแท็บเล็ตจนเสียเงินมากมายอยู่เป็นประจ�ำ (ดูเพิ่มเกี่ยวกับวิธีป้องกัน
ได้ในหน้า 128)
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iOS

ตัง้ใหด้ไูดเ้ฉพาะเนือ้หาที่เรทเหมาะสมกับอายุ

ระบบป้องกนัใน iOS ได้เพิม่ระบบป้องกนัการเข้าชมวดิโีอใน YouTube หรอื
การดาวน์โหลดวิดีโอผ่าน iTunes Store, บล็อคเว็บไซต์อนาจาร รวมถึงเกม
หรือแอพต่างๆ ส�ำหรับบุตรหลานของคุณ ด้วยการก�ำหนดเรทอายุของผู้ใช้งาน
ส�ำหรับบุตรหลานของคุณเอง โดยผู้ปกครองควรดูแลอย่างใกล้ชิด โดยท�ำดังนี้

1	 ไปที่ Settings4General4Restrictions (การตั้งค่า4ทั่วไป4 

การจ�ำกัด) แล้วแตะ Enable Restrictions (เปิดใช้งานการจ�ำกัด)

2	 ตั้งรหัสผ่านเป็นตัวเลข 4 ตัว (ไม่จ�ำเป็นต้องใช้รหัสเดียวกับที่ใช้ปลดล็อค
เครื่องแต่จะตั้งซ�้ำกันก็ได้) แล้วยืนยันรหัสผ่านอีกครั้ง 

3	 จะเห็นว่าแอพหลักถูกเปิดใช้งานไว้ทุกตัว แตะปุ่มปิดการใช้งานแต่ละแอพ
ได้ตามต้องการ

เมื่อเลื่อนลงไปด้านล่างที่หัวข้อ ALLOWED CONTENT จะสามารถก�ำหนด
เรทอายุทีใ่ห้เปิดดเูนือ้หาในรปูแบบต่างๆได้ เช่น เรทอายขุองแอพทีใ่ห้ดาวน์โหลด, 
เรทอายุที่เข้าดูเว็บไซต์ต่างๆ เป็นต้น 

ตั้งให้ต้องใส่รหัสผ่าน Apple ID ขณะซื้อ
ไอเท็มบนแอพ โดยเลือกให้ถามรหัสผ่าน
ใหม่หากหยุดใช้นานเกินที่ก�ำหนด

ตัวอย่างเช่น อนุญาต
ให้ดูหนังได้เฉพาะที่
เหมาะสมกับผู้ที่อายุ
ต�่ำกว่า 13 ปี เป็นต้นตั้งเรทให้เปิดดูได้เฉพาะ

เว็บไซต์ที่เหมาะกับอายุ

ยกเลิกการ
บล็อคเนื้อหา

เมื่อจะยกเลิก
การก�ำหนดเรทอายุ
ในการเข ้าดูเนื้อหา
ต่างๆ ให้แตะ Disable  
Restrictions (ปิดใช้
การจ�ำกัด) จากนั้น
ก็กรอกรหัสผ่านท่ีตั้ง
ไว้อีกที
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ผู้ปกครองกับการดูแลผู้เยาว์ 
ในเรื่องการใช้อินเทอร์เน็ต

�� การท�ำความเข้าใจและข้อตกลงร่วมกัน ว่าให้ใช้งานได้ระดับไหน เวลาใด 
หลังเลิกเรียน งดเว้นช่วงสอบ เป็นต้น

�� ผู้ปกครองก็ต้องเล่นเน็ตเป็นด้วยในระดับหนึ่ง จึงจะคุยกับลูกหลานได้  
ไม่ตกยุค รู้เท่าทันกัน เกิดปัญหาจะได้แก้ไขทัน

�� เปิดใจให้กว้าง เข้าใจโลกยุคใหม่ที่เปลี่ยนแปลง มีทัศนคติที่ดีกับโลก 
สมัยใหม่ อย่าใช้ประสบการณ์ของตัวเองมาตัดสิน แต่ให้ใช้เพื่อประสาน
ความคิดและแนะน�ำผู้เยาว์

�� รับฟังและแลกเปลี่ยนความรู้และมุมมองกับผู้เยาว์ หัดใช้เหตุผลอธิบาย
ว่าท�ำไมควรหรือไม่ควรท�ำอะไร เพราะอะไร แทนการบังคับ ซึ่งข้อสรุปที่
ได้อาจต่างกัน และอาจเปลี่ยนแปลงได้ตามเทคโนโลยีและสถานการณ์ที่
เปลี่ยนไป

�� บางเรื่องยังคงต้องกวดขันให้ผู้เยาว์มีวินัยในระดับหนึ่ง เช่น การใช้เวลา
ออนไลน์ แบ่งอย่างไรไม่เสียการเรียนหรือเสียความสัมพันธ์ในครอบครัว
หรือในสังคมจริงไป

�� คอยตรวจสอบการใช้งาน เรียนรู้เกี่ยวกับการจ�ำกัดการใช้งานบางอย่าง
เพื่อป้องกันบุตรหลานจากเนื้อหาที่ไม่เหมาะสม 
เช่น ตั้งให้โหลดได้เฉพาะแอพที่เรทอายุไม่เกิน 
18 ปี, ป้องกันการซื้อสติกเกอร์ หรือไอเท็มใน
เกม จนเกิดค่าใช้จ่ายที่ไม่จ�ำเป็น เป็นต้น

�� ส�ำหรับการใช้งานบนคอมพิวเตอร์หรือโน้ตบุ๊ค 
ไม่ควรวางเครื่องในที่มิดชิดหรืออยู่ในห้องลูก  
ให้วางในพื้นที่ส่วนรวมที่สามารถดูแลได้ทั่วถึง

�� แนะน�ำเรื่องการนัดพบและเชื่อถือตัวตนของ
บุคคลในอินเทอร์เน็ต ให้ใช้ความระมัดระวังให้
มาก อาจเจอมิจฉาชีพหลอกได้
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โรคไซเบอร์กับวัฒนธรรมไทย
โรคไซเบอร์เป็นการหลงใหลไปกับเทคโนโลยีจนเกินขอบเขต ไม่ใช่เฉพาะเด็ก

วยัต่างๆ ยงัมผู้ีใหญ่ไปจนถงึผู้สงูอายหุลายท่านทีเ่ป็นโรคนีเ้ช่นกนั ซึง่ถ้าอาการหนกั
มากอาจท�ำลายวัฒนธรรมที่ดีงามของไทยได้ ในการใช้งานเทคโนโลยีโดยเฉพาะบน
โทรศัพท์มือถือและแท็บเล็ตก็จะมีข้อควรระวังเพื่อรักษาวัฒนธรรมไทยดังนี้

�� กาละเทศะ-กาลเวลา-สถานที่ ใช้งานให้ถูกที่ ถูกเวลา ถูกสถานการณ์ 
ไม่ใช่ทุกที่ ทุกเวลา ทุกสถานการณ์

�� กิริยาท่าทาง ขณะใช้งานอาจลืมตัว แสดงกิริยาอาการที่ไม่เหมาะสมในที่
สาธารณะ

�� ภาษาพูด ใช้ค�ำแสลง ผิดเพี้ยน พูดไทยค�ำอังกฤษค�ำ ค�ำหยาบ ด่าทอ  
ในที่ชุมชน

�� ภาษาเขียนหรือแชท โดยพิมพ์ค�ำผิด ทั้งที่ตั้งใจและไม่ตั้งใจ อาจติดเป็น
นิสัย หรืออาจท�ำให้คนอ่านเข้าใจไปว่าเขียนถูกได้

�� ภาพ เดี๋ยวนี้ถ่ายภาพแล้วแชร์ได้ง่าย ให้ระวังการละเมิดสิทธิ์ผู้อื่น หรือ
ถ่ายแล้วส่งต่อภาพไม่เหมาะสม หรือภาพที่ส่งผลกระทบต่อคนในภาพและ
ผู้ที่เกี่ยวข้อง

ปัญหาจากการใช้อุปกรณส์ื่อสารในสงัคม

�� ปัญหาขาดปฏิสัมพันธ์กับคนรอบข้างที่ใกล้ชิด แต่คุ้นเคยกับคนบนโลก
ออนไลน์มากกว่า บางทีถึงขั้นแยกไม่ออกว่าอะไรจริงหรือควรเชื่อกว่ากัน

�� ความเคยชินและทัศนคติแบบ “คุยได้ทุกที่และทันทีในทุกสถานการณ์” 
โดยไม่ค�ำนึงถึงกาละเทศะ เช่น คุยโทรศัพท์หรือแชทในโรงหนัง ห้องเรียน 
แชร์ข้อมูลกิจกรรมส่วนตัวทุกอย่างโดยไม่เกรงใจว่าคนอื่นที่เกี่ยวข้องจะได้
รับผลกระทบอย่างไร

�� การใช้ภาษา กริยา ท่าทาง การรู้จักกาละเทศะ และวัฒนธรรมอันดีงาม 
อื่นๆ ของไทย ที่ถูกละเลยไปพร้อมๆ กับการออนไลน์ตลอดเวลา และการ
สื่อสารผ่าน Social media เกิดภาษาวิบัติ ส�ำนวนแปลกๆ การเขียนย่อ 
เช่น “สวัสดีครับ” เหลือ “ดีคับ” หรือ “ดีครัช” เป็นต้น
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อธบิายค�ำศพัท์
เนื่องจากในหนังสือเล่มนี้จะมีการใช้ทั้งค�ำศัพท์เฉพาะ ค�ำย่อ และค�ำที่ใช้กันใน

ภาษาพูด ซึ่งจะรวบรวมมาแสดงความหมายไว้ดังนี้

�� เน็ต มาจากค�ำว่า อินเทอร์เน็ต (Internet) หมายถึง ระบบเครือข่าย 
ขนาดใหญ่ที่เชื่อมโยงกันทั่วโลก เมื่ออุปกรณ์ต่างๆ เชื่อมต่อเข้ามาใน 
ระบบเครือข่ายอินเทอร์เน็ตก็จะสามารถสื่อสารกันได้จากทุกมุมโลก 
ผ่านโปรแกรมหรือแอพต่างๆ

�� เน็ตซิม หมายถึง ซิม (SIM Card ของระบบโทรศัพท์มือถือ) ที่สมัคร
แพ็กเกจอินเทอร์เน็ตจากผู้ให้บริการ เมื่อน�ำมาใส่ในอุปกรณ์ก็จะเชื่อมต่อ
อินเทอร์เน็ตได้แบบ 4G/3G/EDGE

�� เน็ตมือถือ (Mobile Internet) หมายถึง การเชื่อมต่ออินเทอร์เน็ตบน
อุปกรณ์พกพาต่างๆ ไม่ว่าจะต่อผ่านเน็ตซิมหรือผ่าน Wi-Fi

�� Data Roaming คือ การใช้บริการอินเทอร์เน็ตข้ามเครือข่าย ซึ่งจะใช้
เมื่อไปต่างประเทศ โดยมีค่าบริการแตกต่างกันไปในแต่ละประเทศและ
แต่ละผู้ให้บริการ ถ้าไปต่างประเทศแล้วไม่ต้องการใช้ก็ควรปิด Data 
Roaming ป้องกันการเสียเงินมหาศาลโดยไม่ตั้งใจ

�� Mobile Internet Device (MID) หมายถึง  
อุปกรณ์พกพาที่เชื่อมต่ออินเทอร์เน็ตได้ เช่น  
สมาร์ทโฟน และแท็บเล็ตต่างๆ

�� อุปกรณ์พกพา หมายถึงอุปกรณ์ที่พกพาไป 
ไหนมาไหนด้วยได้อย่างสะดวก เช่น โทรศัพท์มือถือ, แท็บเล็ต, นาฬิกา
อัจฉริยะ เป็นต้น

�� สมาร์ทโฟน (Smart phone) หมายถึง โทรศัพท์มือถือที่ท�ำได้มากกว่า
โทรออกและรับสาย สามารถเชื่อมต่ออินเทอร์เน็ต และติดตั้งแอพเพิ่มเพื่อ
ท�ำงานสารพัดรูปแบบได้ 

�� แท็บเล็ต (Tablet) หมายถึง อุปกรณ์ที่คล้ายกับสมาร์ทโฟน แต่มีขนาด
ใหญ่กว่า บางรุ่นสามารถใส่ซิมเพื่อใช้งานโทรศัพท์ บางรุ่นใส่ซิมได้แต่ 
ใช้งานโทรศัพท์ไม่ได้ก็มี บางรุ่นก็ไม่สามารถใส่ซิมได้เลย ต้องต่อเน็ตโดย
ผ่าน Wi-Fi เท่านั้น
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�� เว็บ เป็นค�ำเรียกย่อๆ มาจากค�ำว่า เว็บไซต์ (Web site) ภายในเว็บไซต์
จะประกอบด้วยหน้าเว็บเพจหลายๆ หน้าที่มีข้อมูลต่างๆ การเข้าไปที่
เว็บไซต์จะต้องระบุที่อยู่เว็บหรือ URL ให้ถูกต้องก่อน

�� ระบบปฏิบัติการ (Operating Systems หรือ OS) หรือเรียก 
อีกอย่างหนึ่งว่า เฟิร์มแวร์ ในโทรศัพท์มือถือและแท็บเล็ตจะมีระบบ
ปฏิบัติการท�ำหน้าที่บริหาร จัดการ และควบคุมการท�ำงานของชิ้นส่วน
ฮาร์ดแวร์ในเครื่อง โดยจะติดต่อกับผู้ใช้ผ่านทางอินเทอร์เฟส (User  
Interface (UI) หน้าจอการท�ำงานที่ให้ผู้ใช้สามารถสั่งงานเครื่องด้วย 
ค�ำสั่งต่างๆ) ที่แตกต่างกันไปในเครื่องแต่ละรุ่น ที่นิยมใช้กันในอุปกรณ์ 
พกพาก็ได้แก่ iOS ที่ใช้ใน iPhone/iPad, Android ที่ใช้ในอุปกรณ์ทั่วไป 
เช่น Samsung/HTC/LG เป็นต้น, Windows Phone ที่ใช้ใน NOKIA

�� แอพ เป็นเรียกย่อๆ ของค�ำว่า แอพพลิเคชั่น (Application) ท�ำหน้าที่
แบบเดียวกับโปรแกรมบนเครื่องคอมพิวเตอร์ แต่แอพพลิเคชั่นนี้จะใช้
เรียกโปรแกรมที่ท�ำงานบนอุปกรณ์พกพาต่างๆ ในระบบปฏิบัติการ iOS, 
Android, Windows Phone, Symbian รวมถึงโปรแกรมบางประเภทของ
เครื่องที่ใช้ Windows 8 หรือเครื่องแมคของ Apple ด้วย

�� โพสต์ เป็นการเขียนข้อความ ใส่รูปภาพ คลิปวิดีโอ หรืออื่นๆ ไว้บน
อินเทอร์เน็ต ให้ผู้อื่นได้รับรู้

�� แชท (Chat) เป็นการพูดคุยสนทนากันบนอินเทอร์เน็ตผ่านโปรแกรม
หรือแอพพลิเคชั่นต่างๆ

�� ออนไลน์ การกระท�ำต่างๆ ที่ท�ำผ่านอินเทอร์เน็ต เช่น เกมออนไลน์  
ก็จะหมายถึงเกมที่เล่นผ่านอินเทอร์เน็ต

�� เมล์ ค�ำเรียกย่อๆ มาจากค�ำว่า อีเมล์ เป็นการส่งจดหมายถึงกันบน
อินเทอร์เน็ต โดยผู้ส่งและผู้รับจะต้องมีอีเมล์แอดเดรสส�ำหรับติดต่อกัน

�� โซเชียลเน็ตเวิร์ก (Social Network) สังคมออนไลน์ที่ผู้คนมารวมตัว
กันบนอินเทอร์เน็ตผ่านโปรแกรมหรือแอพต่างๆ เช่น Facebook,  
Twitter, Instragram
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�� คลาวด์ (Cloud) เซิร์ฟเวอร์ของผู้ให้บริการบนอินเทอร์เน็ต ซึ่งกระจาย
อยู่ตามที่ต่างๆ ทั่วโลก จะให้พื้นที่กับผู้ใช้เพื่อเก็บข้อมูลต่างๆไว้บนเน็ต แล้ว
ดึงมาใช้งานได้ในทุกอุปกรณ์และทุกเวลา

�� แบ็คอัพ (Backup) บันทึกข้อมูลต่างๆ โดยการเก็บส�ำรองไว้ในเครื่อง
คอมพิวเตอร์หรือบนอินเทอร์เน็ต (Cloud)

�� รีสโตร์ (Restore) น�ำข้อมูลที่แบ็คอัพไว้มาใส่ในอุปกรณ์ให้ใช้งานต่อได้
อย่างรวดเร็ว

�� แฮก (Hack) หมายถึง การเจาะระบบ หรือหลอกลวงด้วยวิธีการต่างๆ  
เพื่อให้ได้มาซึ่งข้อมูลส่วนตัวของเหยื่อ แล้วน�ำไปใช้กระท�ำการต่างๆ เพื่อ
ผลประโยชน์ของแฮกเกอร์ (Hacker ผู้เจาะระบบ) 

�� ไวรัส (Virus) โปรแกรมที่เข้ามาท�ำงานเพื่อสร้างความเสียหายให้กับ
อุปกรณ์ และมักแพร่กระจายต่อเพื่อส่งผลกระทบในวงกว้าง

�� โทรจัน (Trojan) โปรแกรมหรือแอพมุ่งร้ายโดยหลอกให้เจ้าของติดตั้ง 
แล้วลับหลังคอยดักจับข้อมูลหรือท�ำลายข้อมูลเครื่อง

�� มัลแวร์ (Malware) โปรแกรมที่มีจุดประสงค์ร้ายต่อเครื่อง ไม่ว่าจะ
แอบแฝงเข้ามาด้วยวิธีไหนหรือมีการท�ำงานอย่างไร

�� ฟิชช่ิง (Phishing) การหลอกโดยใช้เหยื่อล่อ (เปรียบกับการตกปลา 
(Fishing)) ให้ไปที่หน้าเว็บปลอมแล้วกรอกชื่อและรหัสผ่านของบริการ
ต่างๆ แล้วดักจับเอาไป

�� ฟาร์มมิ่ง (Pharming) เป็นการที่แฮกเกอร์โจมตีเซิร์ฟเวอร์ของเว็บหรือ
ผู้ให้บริการอินเทอร์เน็ต โดยเปลี่ยนค่าที่เซิร์ฟเวอร์ให้ส่งผู้ที่เข้าเว็บนั้นด้วย 
URL ปกติไปยังหน้าเว็บปลอม

�� iTunes เป็นโปรแกรมที่ติดตั้งในคอมพิวเตอร์เพื่อเชื่อมต่อกับอุปกรณ์ iOS 
เพื่อซิงค์ข้อมูลต่างๆ รวมถึงแบ็คอัพและรีสโตร์ข้อมูลด้วย

�� เจลเบรค (Jailbreak) การดัดแปลงระบบปฏิบัติการ iOS เพื่อติดตั้ง 
แอพที่ไม่มีใน App Store หรือแอพเสียเงินแบบฟรีๆ เปลี่ยนธีม (หน้าตา
การใช้งาน) หรือท�ำเพื่อเก็บค่าเฉพาะส�ำหรับดาวน์เกรดเวอร์ชั่นของ 
ระบบปฏิบัติการ

�� รูท (Root) เป็นการดัดแปลงระบบปฏิบัติการ Android เช่น เพื่อติดตั้ง
แอพที่ไม่มีใน Play Store, เปลี่ยนธีม เป็นต้น
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