
(Cloud-First Policy)







คำำ�นำำ�

รายงานผลการพิิจารณาศึึกษา เรื่่�อง ศึึกษาแนวทางการให้้ความสำำ�คัญกัับการใช้้บริิการ          
คลาวด์์เป็็นอัันดัับแรก (Cloud-First Policy) รวมถึึงระเบีียบการจััดซื้้�อจััดจ้างภาครััฐเกี่่�ยวกัับ
บริกิารคลาวด์์ เป็น็รายงานผลการพิจิารณาศึกึษาที่่�คณะกรรมาธิกิารศึกึษาการจััดทํําและติิดตาม
การบริิหารงบประมาณ สภาผู้้�แทนราษฎร ดํําเนิินการตามหน้าที่่�และอํํานาจตามข้้อบัังคัับ       
การประชุุมสภาผู้้�แทนราษฎร พ.ศ. 2562 ข้้อ 90 (14) ในการกระทํํากิิจการการสอบหา                 
ข้อ้เท็็จจริิง หรืือศึกึษาเรื่่�องใด ๆ  ที่่�เกี่่�ยวกัับนโยบายของรัฐับาลในด้้านงบประมาณการจััดทํํางบ
ประมาณ ติิดตามและประเมินิผลการรับั การใช้จ่้่ายเงิินงบประมาณ ประจํําปีีของ ส่ว่นราชการ 
หน่่วยงานของรััฐ และรััฐวิิสาหกิจ โดยคณะกรรมาธิิการได้้มีีมติิแต่่งตั้้�งคณะทำำ�งานเพ่ื่�อศึึกษา
แนวทางการให้ค้วามสำำ�คัญกัับการใช้ค้ลาวด์์ พร้อ้มกัับการจััดทํําคํําของบประมาณของภาครััฐ
เกี่่�ยวกัับการใช้้บริิการคลาวด์์ ของหน่่วยรัับงบประมาณ และรายงานผลการพิิจารณาศึึกษา
สถานการณ์์ปััจจุุบััน รวมทั้้�งปััญหาและอุุปสรรค พร้้อมข้้อเสนอแนะ และข้้อสัังเกตต่อ คณะ
กรรมาธิิการศึึกษาการจััดทํําและติิดตามการบริิหารงบประมาณภายใน 90 วััน ตามที่่�                    
คณะกรรมาธิิการศึึกษาการจััดทํําและติิดตามการบริิหารงบประมาณหรืือ ประธานคณะ
กรรมาธิิการมอบหมาย

คณะทำำ�งานได้้พิจิารณาและจััดทํํารายงานเสนอต่่อคณะกรรมาธิิการศึกึษาการ จััดทํําและ
ติิดตามการบริหิารงบประมาณ โดยดํําเนินิการภายใต้้ขอบเขตหน้า้ที่่� และอํํานาจพิจิารณาศึกึษา
กระบวนการจััดทํํางบประมาณรายจ่่ายประจํําปีีงบประมาณ เกี่่�ยวกัับการพััฒนาโครงสร้้าง        
พื้้�นฐานด้้านเทคโนโลยีี (Digital Infrastructure) เช่น่ ศููนย์์ข้้อมููล (Data Center) และการใช้้
บริิการซอฟต์์แวร์์บนระบบ Cloud (Software as a Service) ของหน่ว่ยรัับงบประมาณ พร้้อม
ข้้อเสนอแนะและข้้อสัังเกตที่่�เป็็นประโยชน์ต่่อคณะกรรมาธิิการศึึกษาการจััดทํําและติิดตาม
การบริิหาร 

คณะกรรมาธิกิารศึกึษาการจััดทํําและติิดตามการบริิหารงบประมาณ หวังเป็น็อย่่างยิ่่�งว่่า
รายงานฉบัับนี้้�จะเป็น็ประโยชน์ต่่อการจััดทํํางบประมาณจ่่ายประจํําปีทีี่่�เกี่่�ยวข้อ้งกัับการเลืือก
ใช้้คลาวด์์เป็็นหลัก (Cloud-First Policy) ให้้การใช้้งบประมาณ มีีความคุ้้�มค่่า ไม่่ซ้ํําซ้้อน            
เป็็นไปอย่า่งมีีประสิิทธิิภาพ เกิิดประโยชน์์สููงสุุดต่อประเทศชาติิและประชาชน

คณะกรรมาธิิการศึกึษาการจััดทํําและติิดตามการบริหิารงบประมาณ 
สภาผู้้�แทนราษฎร 

มีนีาคม 2567
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บทสรุุปผู้้�บริิหาร
กระบวนการคำำ�ของบประมาณในปััจจุุบัันมีีการจััดทำำ�คำำ�ขอที่่�เกี่่�ยวกัับการทำำ�ศููนย์์ข้้อมููล 

(Data Center) หรืือการพััฒนาซอฟต์์แวร์์ขึ้้�นใหม่ ่ภายในหน่ว่ยงานจำำ�นวนมาก ทำำ�ให้้มีีต้้นทุุน
รวมในการเป็็นเจ้้าของที่่�สููง (Total Cost of Ownership: TCO) เมื่่�อเทีียบกัับการใช้้เทคโนโลยีี
ปัจัจุุบันัที่่�ยืืดหยุ่่�นกว่่าในรููปแบบเช่า่ใช้บ้ริกิารคลาวด์์ (Cloud) ซึ่่�งจะช่ว่ยลดความซับัซ้อ้นในการ
บริิหารจััดการโครงสร้้างพื้้�นฐานของเทคโนโลยีีสารสนเทศและลดค่าใช้้จ่่ายในการดููแลรัักษา
ระบบ โดยการใช้้คลาวด์์จะช่่วยให้้หน่่วยงานสามารถให้้บริิการดิิจิิทััลต่่อประชาชนได้้เร็็วขึ้้�น 
และสามารถปรัับลดขนาดการใช้้บริิการตามความต้้องการของหน่ว่ยงานได้้อย่า่งยืืดหยุ่่�น 

รายงานนี้้�จึึงมีกีารศึกึษา รวบรวมข้อ้มููลและจากหน่วยงานที่่�เกี่่�ยวข้อ้ง และจััดทํําข้อ้สังัเกต
ของการใช้้งบประมาณที่่�เกี่่�ยวกัับการจััดซื้้�อจััดจ้างโครงสร้้างพื้้�นฐานดิิจิิทััล เพ่ื่�อเสนอต่่อคณะ
รััฐมนตรีี ดัังนี้้�

1.	 ควรเร่่งรััดการบููรณาการนโยบายที่่�เกี่่�ยวข้้องกัับการใช้้เทคโนโลยีีคลาวด์์เป็็นหลัก 
(Cloud-First Policy) เพื่่�อเป็็นพื้้�นฐานในการดำำ�เนิินงานด้้านบริิการดิิจิิทััลภาครััฐให้้
แก่่ประชาชน พร้อ้มกัับมีแีนวทางนโยบายคลาวด์์เฟิริ์ส์ต์ของรัฐับาลไทย (Thailand’s 
Government Cloud Guideline)

2.	 ควรมอบหมายความรัับผิิดชอบในการเป็็นศููนย์์ความเป็็นเลิิศระบบคลาวด์์ (Cloud 
Center of Excellence: CCoE) ของภาครััฐกัับสำำ�นัักงานพััฒนารััฐบาลดิิจิิทััล (DGA) 
เพ่ื่�อให้้ความรู้้�และสนับสนุนการใช้้งานคลาวด์์ (Cloud Adoption) กัับทุุกหน่่วยงาน
ภาครััฐเป็็นมาตรฐานเดีียวกััน

3.	 ควรแยกงบดำำ�เนิินงานค่่าใช้้จ่่ายด้้านบริิการคลาวด์์ ออกจากงบดำำ�เนิินงานประเภท   
อ่ื่�น ๆ   ให้ชั้ัดเจน เพ่ื่�อไม่ใ่ห้ค่้่าใช้จ่้่ายด้้านบริิการคลาวด์์ ซึ่่�งเป็น็ค่่าใช้จ่้่ายทางด้้านระบบ
สารสนเทศ ถููกนำำ�ไปนับัรวมกัับงบดำำ�เนินิงานในประเภทอ่ื่�น เพ่ื่�อให้ส้อดคล้้องและตรง
กัับรููปแบบจ่่ายตามการใช้้งานจริิง (Pay Per Use)

4.	 ควรจััดทำำ�งบบููรณาการสำำ�หรัับการเหมาเช่่าใช้้คลาวด์์ของหน่่วยงานรััฐ ให้้สามารถมี
กรอบงบประมาณที่่�ชััดเจนและมีีการสำำ�รวจความต้้องการ (Cloud Consumption)     
อยู่่�เสมอ

5.	 ควรให้้หน่่วยงานที่่�เกี่่�ยวข้้องร่่วมกำำ�หนดมาตรฐานการขึ้้�นทะเบีียนผู้้�ให้้บริิการคลาวด์์ 
(Cloud Service Provider) การกำำ�หนดจดทะเบีียนนิิติิบุุคคลในไทย มาตรฐานความ
ปลอดภัยการให้้บริิการคลาวด์์ และมาตรการทางภาษีีดึึงดููดผู้้�ให้้บริิการต่่างประเทศ 
ตั้้�งศููนย์์ข้้อมููลคลาวด์์ในประเทศไทย

6.	 ควรกำำ�หนดมาตรฐานธรรมาภิิบาลข้อ้มููลและการแบ่ง่ประเภทความอ่่อนไหวของข้อ้มููล 
(Data Classification) สำำ�หรัับการเลืือกใช้้รููปแบบของคลาวด์์

7.	 ควรมีีหลักเกณฑ์์ตััวชี้้�วััดให้้กัับหน่่วยงานต่่างๆ ว่่าลดงบประมาณซ้ำำ�ซ้อนแต่่ละปีี          
จากการใช้้นโยบายคลาวด์์เป็็นหลัก (Cloud-First Policy) ได้้มากน้้อยเท่่าไหร่่

8.	 ควรทำำ�หนัังสืือเวีียนแจ้้งต่่อหน่่วยงานรัับงบประมาณในเรื่่�องการเลืือกใช้้ซอฟต์์แวร์์
สำำ�เร็จ็รููปผ่า่นรููปแบบคลาวด์์ (Software as a Service) ว่่าไม่ติ่ิดขัดในเรื่่�องของระเบียีบ 
สามารถจัดซื้้�อจััดจ้างได้้
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บทนำำ�



	 การพัฒันาแพลตฟอร์ม์หรืือบริกิารดิิจิิทััลของภาครัฐัในปัจัจุุบันั มีกีารขอใช้ง้บประมาณเพื่่�อสร้างอาคาร

หรืือห้้องที่่�เป็็นพื้้�นที่่�ใช้้สำำ�หรัับระบบคอมพิิวเตอร์์แม่ข่่า่ยและศููนย์์ข้้อมููล (Data Center) พร้้อมกัับหน่ว่ยงานมีี

บุุคลากรที่่�มีีหน้้าที่่�ดููแลรัักษาโครงสร้้างฮาร์์ดแวร์์พร้้อมเครืือข่า่ย (Network) ที่่�ติิดตั้้�งในหน่่วยงานของตนเอง 

ทำำ�ให้้ต้้องการทรััพยากรด้้านงบประมาณมาก เพราะไม่่เพีียงแต่่ต้้องลงทุุนในการซ้ื้�อฮาร์์ดแวร์์เองเท่่านั้้�น            

ยัังรวมถึึงค่่าใช้้จ่่ายในด้้านการบำำ�รุงรัักษาและอััปเกรดที่่�เกิิดขึ้้�นในระยะยาวอีีกด้้วย ซึ่่�งนอกเหนืือปััญหาเรื่่�อง

งบประมาณยัังมีีเรื่่�องความมั่่�งคงปลอดภัยไซเบอร์์ (Cyber Security) ที่่�แต่่ละหน่่วยงานต้้องดููแลเอง จึึงอาจ

ทำำ�ให้ม้ีมีาตรฐานที่่�แตกต่่างกััน ถึึงแม้ใ้นประเทศไทยจะมีกีารดำำ�เนินิโครงการระบบคลาวด์์กลางภาครัฐัตามมติิ

คณะรััฐมนตรีี 7 พฤษภาคม 2562 ที่่�ให้้กระทรวงดิิจิิทััลเพ่ื่�อเศรษฐกิิจและสัังคม จััดให้้มีีคลาวด์์กลางภาครััฐ             

(Government Data Center and Cloud Sservice: GDCC) มาแล้้ว แต่่ยัังไม่เ่พีียงพอรองรัับความต้้องการของ

ทุุกหน่่วยงานได้้ ซึ่่�งนโยบายให้้ความสำำ�คัญกัับการใช้้บริิการคลาวด์์เป็็นอัันดัับแรก (Cloud-First Policy)             

จะทำำ�ให้้หน่ว่ยงานภาครััฐเข้้าถึึงวิิธีีการเลืือกใช้้คลาวด์์เป็็นหลักจากภาคเอกชนได้้สะดวกรวดเร็็วทัันทีี

	 โดยในหลายประเทศได้้มีีการประกาศใช้้นโยบายคลาวด์์เป็็นหลัก “Cloud-First Policy” ที่่�กำำ�หนดให้้

หน่ว่ยงานภาครััฐเลืือกพิจิารณาและใช้้บริิการคลาวด์์ (Public Cloud) ก่่อนที่่�จะพิจิารณาใช้ท้รััพยากรทางด้้าน

ฮาร์ด์แวร์์ที่่�ต้้องการการดููแลและบำำ�รุงรักัษาภายในหน่วยงาน (On-Premises Solutions) รวมถึึงการให้้บริิการ

ซอฟต์์แวร์์บนระบบ Cloud (Software as a Service) เพื่่�อให้้นโยบายนี้้�ช่ว่ยลดปััญหาในการบำำ�รุงรัักษาของ

หน่ว่ยงานเอง อีีกทั้้�งยัังทำำ�ให้้ภาครััฐมีีบริิการดิิจิิทััลต่่อประชาชนได้้รวดเร็็วมากขึ้้�น

	 จากแนวคิิดข้า้งต้้นนี้้� ทำำ�ให้ค้ณะทำำ�งานจััดระเบีียบ ภายใต้้คณะกรรมาธิกิารศึกึษาการจััดทำำ�และติิดตาม

การบริิหารงบประมาณ ได้้ทำำ�การเรีียกเชิิญหน่ว่ยงานที่่�เกี่่�ยวข้้อง ทั้้�งจากหน่ว่ยงานที่่�ดููแลเรื่่�องกฎระเบีียบการ

จััดซื้้�อจััดจ้างภาครััฐ หน่่วยงานที่่�ผลัักดัันแนวทางเศรษฐกิิจดิิจิิทััลและการส่่งเสริมการใช้้นวััตกรรมในภาครััฐ 

เข้้าชี้้�แจงและให้้ข้้อมููล เพ่ื่�อเสนอแนวทางการแก้้ไขกฎระเบีียบที่่�เกี่่�ยวข้้องกัับการจััดซื้้�อจััดจ้างการใช้้บริิการ

คลาวด์์ (Cloud) และการทำำ�ให้้นโยบายคลาวด์์เป็็นหลัก (Cloud-First Policy) เกิิดขึ้้�นอย่่างเหมาะสมใน

ประเทศไทย	

2

ความเป็็นมาของการพิิจารณาศึกษา
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วััตถุุประสงค์์ของการศึึกษา

เพื่่�อศึึกษา
วิิธีีการจััดทำำ�นโยบายคลาวด์์เป็็นหลัก (Cloud-First Policy) และการใช้้งบ

ประมาณสนัับสนุุนให้้เกิิดความคุ้้�มค่่า ไม่ซ่้ำำ�ซ้้อน และมีีประสิิทธิิภาพ

เพื่่�อจััดทำำ�ข้้อสัังเกต
ข้อ้เสนอแนะในการดำำ�เนินินโยบาย เสนอต่่อสภาผู้้�แทนราษฎรให้พ้ิจิารณา 

และจััดส่่งข้้อสัังเกตไปยังคณะรััฐมนตรีและหน่วยงานที่่�เกี่่�ยวข้้อง เพ่ื่�อนำำ�

ไปสู่่�การปฏิิบััติิหรืือแก้้ไขปัญหา อุุปสรรคของการพััฒนาระบบโครงสร้าง

พื้้�นฐานด้้านดิิจิิทััลได้้อย่า่งเป็็นรููปธรรมต่่อไป

เพื่่�อหาแนวทางการแก้้ไข
ระเบีียบหรืือกฎหมายที่่�เป็็นอุุปสรรคต่่อการจััดซื้้�อจััดจ้างการใช้้บริิการ    

คลาวด์์



1. ศึกึษากฎหมายและระเบีียบที่่�เกี่่�ยวข้้องในปััจจุุบัันของประเทศไทย

(1) พ.ร.บ.การจััดซื้้�อจััดจ้างและการบริิหารพััสดุุภาครััฐ พ.ศ. 2560 หมวด 6 มาตรา 54 ถึึง 68 

(2) ระเบีียบกระทรวงการคลัังว่่าด้้วยการจััดซื้้�อจััดจ้างและการบริิหารพััสดุุภาครััฐ พ.ศ.2560 หมวด 2 
การซื้้�อหรืือจ้้าง ส่ว่นที่่� 2 กระบวนการซื้้�อหรืือจ้้าง (ข้้อ 21 ถึึงข้้อ 91)

(3) เกณฑ์์ราคากลางอุุปกรณ์์และระบบคอมพิิวเตอร์์ เดืือนมีีนาคม พ.ศ. 2566 กระทรวงดิิจิิทััลเพื่่�อ
เศรษฐกิิจและสัังคม

(4) หลักเกณฑ์์และวิิธีีการจััดทำำ�งบประมาณรายจ่่ายบููรณาการ

4

ขอบเขตการศึึกษา

สหราชอาณาจักร (United Kingdom)

•	 นโยบาย: Government Cloud First Policy

•	 อ้้างอิิง: UK Government Cloud First Policy (https://www.gov.uk/guid-
ance/government-cloud-first-policy)

สหรัฐัอเมริกิา (United States)

•	 นโยบาย: Federal Cloud Computing Strategy / Cloud Smart

•	 อ้้างอิิง: U.S. Federal Cloud Computing Strategy (https://obamawhite-
house.archives.gov/sites/default/files/omb/assets/egov_docs/feder-
al-cloud-computing-strategy.pdf) และ (https://cloud.cio.gov/strategy)

อิิตาลีี (Italy)

•	 นโยบาย: Italian Cloud Strategy

•	 อ้้างอิิง: Italian Cloud Strategy (https://docs.italia.it/italia/cloud-italia/
italian-cloud-strategy-docs/it/stabile/index.html)

สิิงคโปร์ ์(Singapore)

•	 นโยบาย: Government on Commercial Cloud (GCC)

•	 อ้้างอิิง: GCC Platform (https://www.developer.tech.gov.sg/products/
categories/infrastructure-and-hosting/government-on-commer-
cial-cloud/overview.html)

2. ศึกึษาตัวอย่่างการดำำ�เนิินนโยบายคลาวด์์เป็็นหลััก (Cloud-First Policy) ของต่่างประเทศ
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วิิธีีการศึึกษา

	 ศึกึษาจากเอกสาร สอบถามความเห็็นของหััวหน้้าส่่วนราชการเจ้้าสัังกััด และเชิิญหน่่วยงานที่่�
เกี่่�ยวข้้องมาให้้ข้้อมููล โดยหน่่วยงานที่่�เชิิญมาให้้ข้้อมููล มีี 6 หน่่วยงาน ได้้แก่่

สำำ�นัักงานคณะกรรมการ
ดิิจิิทััลเพื่่�อเศรษฐกิิจและ
สัังคมแห่่งชาติิ (สดช.) ใน
ฐานะหน่่วยงานหลักที่่�ขัับ
เคล่ื่�อนนโยบายคลาวด์์
กลางภาครััฐ (GDCC)

กระทรวงดิิจิิทััลเพื่่�อ
เศรษฐกิิจและสัังคม (ดศ). 
ในฐานะหน่่วยงานที่่�เกี่่�ยว
กัับการกำำ�หนดเกณฑ์์
ราคากลาง คลาวด์์

สำำ�นัักงบประมาณ ใน
ฐานะหน่่วยงานหลักที่่�
เกี่่�ยวข้้องกัับการจััดทำำ�งบ
ประมาณ

กรมบััญชีีกลาง ในฐานะ
หน่่วยงานหลักที่่�เกี่่�ยวข้้อง
กัับการจััดซื้้�อจััดจ้างภาค
รััฐ

สำำ�นัักงานพััฒนารััฐบาล
ดิิจิิทััล (DGA) ในฐานะ
หน่่วยงานที่่�มีีการพััฒนา
แพลตฟอร์์มให้้ภาครััฐ
และประชาชน

สำำ�นักงานพััฒนาธุุรกรรม
ทางอิิเล็็กทรอนิิกส์ ์(ETDA) 
ในฐานะหน่ว่ยงานที่่�เกี่่�ยว
กัับเรื่่�องส่ง่เสริม สนับัสนุนุ 
และพัฒันา ธุุรกรรมทาง
อิิเล็็กทรอนิกิส์์         
(e-Transactions)
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ข้้อค้้นพบ



	 คลาวด์์เป็็นหลัก (Cloud-First) เป็็นแนวทางที่่�ให้้ความสำำ�คัญกัับการใช้้บริิการบนคลาวด์์มากกว่่า
โครงสร้้างพื้้�นฐานไอทีีแบบดั้้�งเดิิม ซึ่่�งกำำ�ลังเป็็นมาตรฐานปฏิิบััติิการสำำ�หรัับหน่ว่ยงานหรืือองค์์กรที่่�ต้้องการใช้้
ประโยชน์จ์ากการปรับัขนาดได้้ มีคีวามยืืดหยุ่่�น และประสิทิธิภิาพด้านต้้นทุนุในการดำำ�เนินิงานขององค์์กร ด้้วย
คำำ�ศัพท์ต่่าง ๆ อาทิิ Infrastructure-as-a-Service (IaaS) หมายถึึงโครงสร้้างพื้้�นฐานที่่�สนับสนุุนการดำำ�เนิิน
งานด้้านไอทีี ความสามารถในการจััดเก็็บและเชื่่�อมต่่อผ่า่นระบบคลาวด์์ การเช่า่ใช้้เซิิฟเวอร์์เสมืือน พื้้�นที่่�จััด
เก็็บข้้อมููลและเครืือข่่าย, Platform-as-a-Service (PaaS) หมายถึึงแพลตฟอร์์มและเครื่่�องมืือพััฒนาสำำ�หรัับ
สร้้างและปรัับใช้้บริิการใหม่ ่ มัักใช้้โดยนัักพััฒนาซอฟต์์แวร์์ และสุุดท้ายคืือ Software-as-a-Service (SaaS) 
หมายถึึงการให้้บริิการซอฟต์์แวร์์ที่่�ซอฟต์์แวร์์และข้้อมููลของแอปพลิเคชัันจะถููกโฮสต์บนคลาวด์์ ผู้้�ใช้้สามารถ
เข้้าถึึงและใช้้งานซอฟต์์แวร์์นี้้�ผ่า่นอิินเทอร์์เน็็ต โดยไม่จ่ำำ�เป็็นต้้องติิดตั้้�งหรืือรัันแอปพลิเคชัันบนคอมพิิวเตอร์์
ของตนเอง ทำำ�ให้้ลดความยุ่่�งยากในการบำำ�รุงรัักษาและการจััดการซอฟต์์แวร์์

	ตั วอย่า่งข้้อดีีของ Infrastructure-as-a-Service (IaaS) คืือหน่ว่ยงานไม่จ่ำำ�เป็็นต้้องลงทุุนในฮาร์์ดแวร์์
และโครงสร้า้งพื้้�นฐานไอทีีแบบเดิิม ซึ่่�งช่ว่ยลดต้นทุุนการลงทุนุเริ่่�มต้้นและต้้นทุุนด้้านการบำำ�รุงรัักษาระยะยาว 
สามารถปรัับลดขนาดการใช้้งานได้้ พร้้อมทั้้�งมีีมาตรฐานการดููแลรัักษาความปลอดภัยที่่�สููง

	ตั วอย่่างข้้อดีีของ Software-as-a-Service (SaaS) คืือความสะดวกสบายและการประหยัดต้นทุุน 
เนื่่�องจากผู้้�ใช้้ไม่จ่ำำ�เป็็นต้้องซ้ื้�อซอฟต์์แวร์์และไลเซนส์์ ไม่ต้่้องดููแลเร่ื่�องการอััปเดต การบำำ�รุงรัักษาซอฟต์์แวร์์ 
และสามารถเข้้าถึึงแอปพลิเคชัันได้้จากทุุกที่่�ที่่�มีีการเชื่่�อมต่่ออิินเทอร์์เน็็ต โดยตััวอย่า่งของ SaaS ที่่�นิิยมใช้้กััน
ทั่่�วไป ได้้แก่่ Google Workspace, Salesforce, Dropbox และ Microsoft Office 365	
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ความหมายของนโยบายคลาวด์์เป็็นหลััก 
(Cloud-First Policy)

	 นโยบาย “Cloud-First” หรืือนโยบายที่่�ให้้ความสำำ�คัญกัับคลาวด์์เป็็นอัันดัับแรก เป็็นแนวทางหรืือ      
ข้้อกำำ�หนดที่่�ให้้หน่่วยงานของรััฐบาลใช้้บริิการคลาวด์์เชิิงพาณิิชย์์เป็็นตััวเลืือกแรกในการปรัับปรุงระบบ
สารสนเทศ โดยใช้้บริิการจากผู้้�ให้้บริิการคลาวด์์ (Cloud Service Providers) เป็็นการย้้ายรููปแบบการใช้้จ่่าย
แบบลงทุุน (CapEx) ในการซ้ื้�อและครอบครองทรััพย์์สิินด้้านสารสนเทศทางกายภาพที่่�มีีการลดค่าเสื่่�อม ให้้
สามารถเปลี่่�ยนเป็น็การใช้้จ่่ายด้้านการดำำ�เนินิงาน (OpEx) เพ่ื่�อครอบคลุุมเฉพาะบริิการที่่�ใช้ง้าน นอกจากนี้้�ยังั
ช่ว่ยหลีกเลี่่�ยงปััญหาที่่�เกี่่�ยวข้้องกัับรููปแบบ CapEx โดยนโยบายนี้้�สามารถนำำ�ไปสู่่�การประหยััดค่าใช้้จ่่าย และ
มีคีวามมั่่�นคงปลอดภัยมากกว่่าแบบเดิิม พร้อ้มกัับช่ว่ยให้้หน่ว่ยงานของรัฐับาลสามารถปรับัการใช้้งานได้้ตาม
ความต้้องการ

	 (1) สหราชอาณาจักร (United Kingdom) นโยบาย “Cloud-First Policy” ของสหราชอาณาจัักร
เป็็นแนวทางที่่�กำำ�หนดให้้ภาครััฐใช้้ Public Cloud เป็็นตััวเลืือกแรก แต่่หน่ว่ยงานสามารถเลืือกใช้้ตััวเลืือกอ่ื่�น
ได้้ โดยต้้องแสดงให้เ้ห็น็ได้้ว่่ามีีความคุ้้�มค่่ากว่่า (Value for Money) ตามนิิยามกระทรวงการคลััง (HM Treasury) 
โดยนโยบายเริ่่�มประกาศใช้้ตั้้�งแต่่ปีี พ.ศ. 2556 และมีีเป้้าหมายเพื่่�อส่ง่เสริิมการใช้้งานคลาวด์์ในภาครััฐ ให้้มีี
ประสิิทธิิภาพ ลดต้นทุุน และส่่งเสริิมนวััตกรรม ซึ่่�งนโยบายนี้้�ยัังแนะนำำ�ให้้มีีการใช้้เทคโนโลยีีอััตโนมััติิและ

การศึึกษานโยบายจากต่่างประเทศ



Software as a Service (SaaS) ก่่อน เพื่่�อไม่ใ่ห้้เป็็นการจััดซื้้�อจััดจ้างที่่�ซ้ำำ�ซ้้อน ควรเลืือกใช้้ผลิิตภัณฑ์์ที่่�มีีอยู่่�
ก่่อนจ้้างพััฒนาใหม่่

	 ในส่ว่นของสััญญาจััดซื้้�อจััดจ้าง ได้้มีีการจััดทำำ�แนวทางข้้อกำำ�หนด G-Cloud ขึ้้�น (ซึ่่�งปรัับปรุงอยู่่�เสมอ 
ปััจจุุบัันคืือ G-Cloud 12) พร้้อมกัับมีีตััวอย่า่งสััญญาให้้หน่ว่ยงานนำำ�ไปใช้้ได้้ง่่าย [อ้้างอิิง: https://www.gov.
uk/guidance/g-cloud-templates-and-legal-documents]

	รั ัฐบาลสหราชอาณาจัักรได้้มีีการกำำ�หนดกลุ่่�มชั้้�นความอ่่อนไหวของข้้อมููล (Data Classification) เป็็น 
3 ระดัับ ได้้แก่่ OFFICIAL, SECRET และ TOP SECRET  เพ่ื่�อให้้ตััดสิินใจเลืือกประเภทของการใช้้บริิการ           
คลาวด์์ได้้ง่่าย จากกรณีศีึกึษา 3-Tiers Model ของสหราชอาณาจัักรข้า้งต้้น พบว่่ากว่่า 90% ของข้อ้มููลภาครัฐั 
เช่น่ ทะเบีียนราษฎร์์ และข้้อมููลอ่ื่�น ๆ ซึ่่�งเป็็นข้้อมููลส่ว่นบุุคคลของประชาชน จะถููกจััดอยู่่�ใน Public Cloud ได้้
ทั้้�งหมด ซึ่่�งไม่จ่ำำ�เป็็นต้้องอยู่่�ภายในประเทศเท่่านั้้�น ยัังสามารถอยู่่�ที่่�ไหนก็็ได้้ โดยที่่�ผู้้�ให้้บริิการคลาวด์์ (Cloud 
Service Provider) นั้้�น ๆ  จะต้้องได้้รับัการรับัรองมาตรฐาน และปฎิบัติัิตามกฎหมายคุ้้�มครองข้อ้มููลส่ว่นบุุคคล 
(GDPR) มีีเพีียงข้้อมููลระดัับสููงเท่่านั้้�น ที่่�สามารถจัดเก็็บอยู่่�ในศููนย์์ข้้อมููล (Data Center) ภาครััฐได้้

	ส่ ่วนในเร่ื่�องเกณฑ์์การรัักษาความมั่่�นคงปลอดภัยนั้้�น จะใช้้หลักการ 14 ข้้อ (14 Cloud Security       
Principles) ซึ่่�งปััจจุุบัันหน่ว่ยงาน National Cyber Security Centre ดููแล [อ้้างอิิง: https://www.ncsc.gov.
uk/collection/cloud/the-cloud-security-principles]

	สิ่่ �งที่่�สำำ�คััญอย่่างหนึ่่�งของนโยบาย Cloud-First Policy ของสหรััฐอาณาจักรคือการกำำ�หนด               
หลัักการเกี่่�ยวกัับคลาวด์์สำำ�หรับัภาครัฐั (Government Cloud Principles) ที่่�มีีด้วยกััน 9 ข้้อ ได้้แก่่

1) Services not servers: ใช้้บริิการคลาวด์์ที่่�มีีระดัับสููงเพ่ื่�อส่่งมอบอย่่างรวดเร็็วผ่่านบริิการที่่�มีี
ประสิิทธิิภาพ, มีีความยืืดหยุ่่�น, ปลอดภัย และสามารถกู้้�คืืนได้้

2) ให้้ความสำำ�คัญกัับคลาวด์์สาธารณะหรืือ Software as a Service (SaaS) ก่่อน แต่่ถ้้าไม่ไ่ด้้ ให้้ใช้้     
คลาวด์์ส่ว่นตััว (Private Cloud) PaaS และ IaaS

3) เม่ื่�อต้้องการใช้้คลาวด์์ส่่วนตััวแทนคลาวด์์สาธารณะ จำำ�เป็็นต้้องมีี 5 คุุณลัักษณะหลักของ         
คลาวด์์ (Essential Cloud Characteristics) คืือ ตามความต้้องการ, การเข้้าถึึงเครืือข่่ายกว้้าง,     
การรวมทรัพัยากร, ความยืืดหยุ่่�นอย่า่งรวดเร็ว็ และบริกิารที่่�วััดได้้ และควรพิจิารณาว่่าจะสามารถ
จััดการด้้านความปลอดภัยจากการใช้้บริิการคลาวด์์ได้้ดีี

4) หากไม่ม่ีีทางเลืือกนอกจากโฮสต์ภายใน ให้้ใช้้ Crown Hosting ที่่�เป็็นตััวเลืือกที่่�ดีีที่่�สุุดสำำ�หรัับ
รััฐบาล จะช่ว่ยในการทำำ�สััญญาอย่า่งรวดเร็็ว ลดความเสี่่�ยงและความพยายาม

5) อนุุญาตให้้ใช้้บริิการคลาวด์์ที่่�มีทีั่่�วโลกหรืือต่่างประเทศ โดยทำำ�การตรวจสอบอย่่างรอบคอบตาม
คำำ�แนะนำำ�ของหน่ว่ยงาน ICO และ NCSC

6) สนับัสนุนุการนำำ�โค้้ดมาใช้้ใหม่ใ่นคลาวด์์ โดยประสานงานการกำำ�หนดค่าคลาวด์์, Landing Zones 
และสถาปััตยกรรมโฮสติ้้�งข้้ามภาครััฐ

7) ออกแบบให้ป้ลอดภัยตั้้�งแต่่แรก (Secure by Design) ตามหลักการของ NCSC เพื่่�อปกป้อ้งระบบ
และบริิการของภาครััฐตามมาตรฐาน

8) ใช้้ประโยชน์์จากความสััมพัันธ์์กัับผู้้�ขายที่่� Crown Commercial สร้้างขึ้้�นผ่า่นกรอบการทำำ�งาน
และ MoUs โดยจะใช้้ประโยชน์์จากอำำ�นาจการซื้้�อร่ว่มของรััฐบาล

9
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9) ทุกุครั้้�งที่่�คุณุสร้า้งบริกิารหรืือคุณุลัักษณะใหม่ ่ให้พ้ิจิารณาผู้้�จัดจำำ�หน่า่ยทุุกคน ให้ใ้ช้ผู้้้�จัดจำำ�หน่า่ย
และบริิการคลาวด์์ที่่�เหมาะสมที่่�สุุดสำำ�หรัับงานนั้้�น เพื่่�อส่่งเสริิมการแข่่งขัันระหว่างผู้้�จัดจำำ�หน่่าย
และการลงทุุนในการปรัับปรุงผลิิตภัณฑ์์ของผู้้�ให้้บริิการ

	 (2) สหรัฐัอเมริกิา (United States) เริ่่�มพััฒนานโยบาย Federal Cloud Computing Strategy 
(“Cloud-First”) ในปีี พ.ศ. 2544 และมีีการปรัับปรุงใหม่ใ่นปีี พ.ศ. 2562 ชื่่�อนโยบาย “Cloud Smart” ที่่�มีี
หน่ว่ยงานอย่า่ง the Office of Management and Budget (OMB) เป็็นหน่ว่ยงานดำำ�เนิินการปรัับปรุง และมีี
หน่่วยงานที่่�ชื่่�อ The Chief Information Officers Council (CIO Council) เป็็นคนดำำ�เนิินการต่่อ [อ้้างอิิง: 
https://cloud.cio.gov/]

	 โดย Cloud Smart จะเน้้นการทำำ�แนวทางเพ่ื่�อไปใช้้ในภารกิิจภาครััฐ Focus 3 เร่ื่�อง ได้้แก่่ 1. ความ
ปลอดภัย (Cyber Security) 2. การจััดซื้้�อ (Procurement) เช่น่ มีีอำำ�นาจการจััดหาให้้ถููกลง (Bulk Purchasing 
Power), วิิธีปี้อ้งกัันการผู้้�ขาดผู้�ให้้บริิการ (Avoid Vendor Lock-in) และ 3. Workflow การทำำ�งานของการสร้าง
บริิการดิิจิิทััล

	 ในเดืือนกุุมภาพัันธ์์ พ.ศ. 2553 สหรััฐอเมริิกาได้้ก่่อตั้้�งหน่่วยงาน The Federal Data Center                     
Consolidation Initiative (FDCCI) ในการสร้างแผนการยุุบศููนย์์ข้อ้มููล (Data Center) จำำ�นวนขั้้�นต่ำำ� 800 ศููนย์์
ข้้อมููลในปีี 2558

ภาพท่ี่� 1 การเปรีียบเทีียบประโยชน์ข์องการใช้้คลาวด์์และสถานการณ์ป์ัจัจุุบันั
Federal Cloud Computing Strategy, 2011
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	หน่ ่วยงานของประเทศสหรัฐอเมริิกาได้้มีีการยกตััวอย่่างเปรียบเทีียบของรููปแบบสภาพแวดล้อมเดิิม
และประโยชน์์ของการมีีนโยบายคลาวด์์เป็็นหลัก ตามภาพข้้างต้้นใน แบ่ง่ออกเป็็น 3 ด้้าน ได้้แก่่

1) ประสิิทธิิภาพ (Efficiency): เดิิมหน่ว่ยงานได้้มีกีารใช้ท้รัพัยากรไม่ถึ่ึง 30% จากทั้้�งหมดที่่�มีอียู่่� ทำำ�ให้้
ไม่คุ่้้�มค้้าและมีีระบบที่่�ซ้ำำ�ซ้้อน (Duplicative Systems) ซึ่่�งหากเปลี่่�ยนเป็็นคลาวด์์แล้้วนั้้�น จะสามารถใช้้
ทรััพยากรได้้มากกว่่า 60-70% อีีกทั้้�งยัังมีีการควบรวมหรืือยุุบศููนย์์ข้้อมููลจากหน่ว่ยงาน Federal Data 
Center Consolidation Initiative (FDCCI)	

2) ความยืืดหยุ่่�น (Agility): เดิิมหน่่วยงานจะต้้องมีีการของบประมาณเพื่่�อสร้างศููนย์์ข้้อมููล (Data    
Center) ทุุกปีี สำำ�หรัับการสร้้างบริิการใหม่ ่ซึ่่�งหากเป็็นรููปแบบคลาวด์์แล้้วนั้้�น จะสามารถเลืือกเพิ่่�มหรืือ
ลดงบประมาณได้้ไวตามต้้องการ

3) นวัตกรรม (Innovation): เดิิมหน่ว่ยงานจะต้้องใช้้เวลาไปกับการบริิหารจััดการทรััพย์สินิ แทนที่่�การ
โฟกััสเรื่่�องบริิการที่่�พััฒนาขึ้้�น

	 (3) อิิตาลีี (Italy) ได้้มีีการแบ่ง่ความอ่่อนไหวของข้้อมููล (Data Classification) แบ่ง่เป็็น 3 ระดัับ เรีียง
ลำำ�ดับความสำำ�คัญจากมากไปน้้อย ได้้แก่่ [อ้้างอิิง: https://docs.italia.it/italia/cloud-italia/italian-cloud-                       
strategy-docs/it/stabile/index.html]

1) Strategic: ข้้อมููลและบริิการที่่�หากถููกบุุกรุุกอาจส่ง่ผลกระทบต่่อความมั่่�นคงของประเทศ

2) Critical: ข้้อมููลและบริกิารที่่�หากได้้รับัความเสียีหายอาจส่ง่ผลเสีียต่่อการดำำ�เนินิงานที่่�สำำ�คัญต่่อสัังคม 
สุุขภาพ ความปลอดภัย และความมั่่�งคั่่�งทางเศรษฐกิิจและสัังคมของประเทศ

3) Ordinary: ข้้อมููลและบริิการที่่�หากได้้รัับความเสีียหายไม่ท่ำำ�ให้้การให้้บริิการของรััฐหยุดชะงััก และ
ไม่ส่่ง่ผลเสีียต่่อความมั่่�งคั่่�งทางเศรษฐกิิจและสัังคมของประเทศ

ตััวเลืือกของบริกิารคลาวด์์มีหีลากหลายตั้้�งแต่่

1) Public Not Qualified (Extra- EU / EU): บริิการที่่�ไม่่มีีการควบคุุมข้้อมููลและบริิการอย่่างมีี
ประสิิทธิิภาพ

2) Qualified Public Cloud (EU): บริิการคลาวด์์สาธารณะที่่�รัับประกัันการปฏิิบััติิตามกฎหมายที่่�
เกี่่�ยวข้้อง (เช่่น GDPR และ NIS) ตามความต้้องการด้้านความปลอดภัยทั้้�งทางเทคนิิคและการบริิหาร
จััดการ โดยปกติิจะใช้้ระบบการเข้้ารหััสแบบละเอีียดที่่�จััดการโดยผู้้�ให้้บริิการ

3) Encrypted Public Cloud (IT): บริิการคลาวด์์สาธารณะที่่�มีีการควบคุุมกลไกความปลอดภัยใน 
สถานที่่� เพื่่�อช่่วยเพิ่่�มระดัับการควบคุุมข้้อมููลและบริิการ ทำำ�ให้้มีีความอิิสระมากขึ้้�นจากผู้้�ให้้บริิการ       
คลาวด์์ (Cloud Service Provider) นอก EU ในการจััดการด้้านการดำำ�เนิินงานและควบคุุมโครงสร้้างพื้้�น
ฐานเทคโนโลยีี

4) Private และ Hybrid Cloud: บริิการเหล่านี้้�มีีการแยกตััวจากพื้้�นที่่�สาธารณะของผู้้�ให้้บริิการคลาวด์์ 
(Cloud Service Provider) หลัก โดยต้้องผ่า่นการบริิหารจััดการและดำำ�เนิินงานโดยผู้้�ให้้บริิการที่่�ได้้รัับ
การแต่่งตั้้�ง ภายใต้้การเฝ้า้ระวัังและตรวจสอบของหน่ว่ยงานประเทศ การดำำ�เนินิการเหล่านี้้�สามารถแบ่ง่
ได้้เป็็นสองกลุ่่�ม: 

•	 กลุ่่�มที่่�ใช้้เทคโนโลยีี Hyperscaler ที่่�ได้้รัับอนุุญาตจาก CSP หนึ่่�งหรืือหลายราย เช่่น Licensed         
Private/Hybrid Cloud (IT) 
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•	 กลุ่่�มที่่�ใช้เ้ทคโนโลยีีพาณิิชย์ที่่�ได้้รับัการรัับรองผ่่านกระบวนการตรวจสอบเทคโนโลยีีและการรัับรอง 
เช่น่ Qualified Private Cloud (IT)

ภาพท่ี่� 2 ภาพการแบ่ง่ประเภทผู้้�ให้บ้ริกิารคลาวด์์

บริิการคลาวด์์ที่่�ได้้รัับการรัับรองแล้้ว จะถููกใช้้งานตามผลการจััดประเภทข้้อมููล โดยบัังคัับใช้้ดัังนี้้�

•	 คลาวด์์สาธารณะที่่�ได้้รัับการรัับรองและเข้้ารหััส (The Qualified and Encrypted Public Cloud ) 
จะใช้้สำำ�หรัับข้้อมููลและบริิการทั่่�วไป (Ordinary Data and Services)

•	 คลาวด์์สาธารณะที่่�มีีการเข้้ารหััส และคลาวด์์ส่่วนตััว/ไฮบริิดที่่�ได้้รัับอนุุญาต (The Encrypted      
Public Cloud, the Licensed Private/Hybrid Cloud) จะใช้้สำำ�หรัับข้้อมููลและบริิการที่่�สำำ�คัญ    
(Critical Data and Services)

•	 คลาวด์์ส่ว่นตััว/ไฮบริิดที่่�ได้้รับัอนุญุาตและคลาวด์์ส่ว่นตััวที่่�ได้้รับัการรัับรอง (The Licensed Private/
Hybrid and Qualified Private Cloud) จะใช้ส้ำำ�หรับัข้อ้มููลและบริกิารที่่�สำำ�คัญสููงสุดุ (Stratigic Data 
and Services)
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	 (4) สิิงคโปร์ ์(Singapore)  ในปลายปีี พ.ศ. 2561 รััฐบาลสิิงคโปร์์ได้้ประกาศแผนการ 5 ปีี ในการย้้าย
ระบบเทคโนโลยีีสารสนเทศ (IT) ส่่วนใหญ่่จากโครงสร้างพื้้�นฐานภายในไปยัังคลาวด์์ เพื่่�อเป็็นการเร่่งการ          
ส่่งมอบ (Delivery) และปรับปรุงคุุณภาพของบริิการสำำ�หรับประชาชน  [อ้้างอิิง: https://www.developer.
tech.gov.sg/products/categories/infrastructure-and-hosting/government-on-commercial-cloud/         
overview.html]

ภาพท่ี่� 3 ภาพการเลืือกใช้้รููปแบบคลาวด์์ท่ี่�เหมาะสมกัับความอ่่อนของข้้อมููล

ภาพท่ี่� 4 ภาพตััวอย่า่งแพลตฟอร์ม์ GCC Framework
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	ส่ ว่นสำำ�คัญของความสำำ�เร็จ็ของนโยบายนี้้�คืือแพลตฟอร์ม์ “Wrapper” ของ GovTech ซึ่่�งเป็น็แพลตฟอร์ม์
ที่่�ช่่วยให้้หน่่วยงานภาครััฐสามารถนำำ�คลาวด์์มาใช้้ได้้โดยรวดเร็็วและไม่่ยุ่่�งยาก นั่่�นคืือ Government on                      
Commercial Cloud (GCC) แพลตฟอร์์มที่่�ไม่จ่ำำ�เพาะเจาะจงผู้้�ให้้บริิการคลาวด์์ ช่ว่ยให้้หน่ว่ยงานสามารถใช้้
บริิการคลาวด์์ชั้้�นนำำ� เช่น่ Amazon Web Services (AWS), Google Cloud Platform (GCP) ได้้ โดยปััจจุุบัันมีี
บริิการดิิจิิทััลของรััฐบาลมากกว่่า 600 รายการที่่�ใช้้บริิการนี้้�

	 ในส่่วนหนึ่่�งของแผนงานสำำ�หรัับรััฐบาลดิิจิิทััลของสิิงคโปร์์ (Singapore’s Digital Government       
Blueprint) หน่่วยงานเทคโนโลยีีรััฐบาลสิิงคโปร์์ (GovTech) ได้้ตั้้�งเป้้าหมายเพื่่�อย้้ายระบบรััฐบาลที่่�มีีความ
ละเอีียดอ่อนน้้อยที่่�สุุด (less sensitive) อย่า่งน้้อย 70 เปอร์์เซ็็นต์์ไปยัังคลาวด์์ทางการค้้าภายในปีี 2566 ให้้
สำำ�เร็็จ [อ้้างอิิง: https://www.tech.gov.sg/digital-government-blueprint]

ภาพท่ี่� 5 ภาพการเปรีียบเทีียบสัดัส่ว่นการดููแลระหว่าง On-Premises และ Cloud Computing
[อ้้างอิิง: https://www.columbusglobal.com/en-us/blog/on-premises-vs-cloud-based-solutions]

การเปรีียบเทีียบระหว่่างจััดทำำ�ศููนย์์ข้้อมููลเอง
และการเลืือกใช้้เทคโนโลยีีคลาวด์์

	รููป แบบการสร้้างศููนย์์ข้้อมููลเองเดิิม (On-Premises) จะทำำ�ให้้มีีความเป็็นเจ้้าของจากการลงทุุนก้้อน
ใหญ่่ในตอนแรกเริ่่�มและไม่่จำำ�เป็็นต้้องจ่่ายค่่าเช่่าใช้้เครื่่�องแม่่ข่่ายรายปีีแล้้ว แต่่ยัังคงมีีต้้นทุุนรวมในการเป็็น
เจ้้าของ (Total cost of ownership หรืือ TCO) ที่่�เป็น็ค่่าใช้จ่้่ายแฝงที่่�เกี่่�ยวข้อ้งตลอดช่ว่งอายุุการใช้ง้านอีีก เช่น่ 
ค่่าดููแลรักัษาระบบ (Maintenance), ค่่าพัฒันาระบบความปลอดภัย, ค่่าจ้้างเจ้้าหน้า้ที่่�ดููแลระบบ, ค่่าไฟค่่าแอร์์ 
และการอััพเดท Software ต่่าง ๆ  อยู่่�ตลอด ซึ่่�งจะต่่างจากรููปแบบ Cloud Computing ที่่�เป็น็การเช่า่ใช้ง้านส่ว่น
ที่่�ต้้องการ และการอััพเดท Software ต่่าง ๆ จะเป็็นของผู้้�ให้้บริิการดำำ�เนิินการ
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	 ในรููปแบบงบประมาณ การติิดตั้้�งเอง (On-Premises) จำำ�เป็็นที่่�ต้้องลงทุุนทั้้�งก้้อน (Capex) แต่่การเช่า่
ใช้ง้านคลาวด์์ (On-Cloud) นั้้�น จะเป็็นการจ่่ายแบบรายเดืือนหรืือปี ี(Opex) แทน ซึ่่�งค่่าใช้จ่้่ายจะขึ้้�นอยู่่�กับความ
ต้้องการของผู้้�ใช้ ้ทั้้�ง CPU, RAM, Harddisk ทำำ�ให้ส้ามารถขยายหรืือลดความต้้องการได้้ โดยมีค่ี่าใช้จ่้่ายเกิิดขึ้้�น
ตามที่่�ใช้้งานจริิง แต่่ On-Premises จะต้้องซื้้�ออุุปกรณ์์ต่่าง ๆ เผื่่�อไว้้ในกรณีีที่่�ต้้องการขยาย จะทำำ�ให้้ต้้องรอ
การสั่่�งซื้้�อหรืือติิดตั้้�งอีีกเป็็นระยะเวลาหนึ่่�ง

ภาพท่ี่� 7 ตััวอย่า่งรายการจััดซื้้�อจััดจ้างท่ี่�เก่ี่�ยวข้้องกัับศููนย์์ข้้อมููล

การใช้้งบประมาณด้้านจััดทำำ�และดููแลศููนย์์ข้้อมููล 
(Data Center) ในประเทศไทย

	พ บว่่าไม่่มีีตััวเลขงบประมาณที่่�จััดเก็็บอย่่างแน่่ชััดในการระบุุถึึงงบประมาณที่่�ใช้้จััดทำำ�และดููแลศููนย์์
ข้้อมููล (datacenter) แต่่หากพิิจารณาจากรายการของการจััดซื้้�ดจัดจ้างย้้อนหลัง ที่่�ใช้้ข้้อมููลจากเว็็บไซต์ภาษีี
ไปไหน (https://govspending.data.go.th/) จะพบว่่ามีีคีีย์์เวิิร์์ดที่่�เกี่่�ยวกัับ ศููนย์์ข้้อมููล, Datacenter, เครื่่�อง
แม่ข่่า่ย  ที่่�ปรากฎในชื่่�อรายการจััดซื้้�อจััดจ้าง ไม่ต่่ำำ�กว่่าปีีละ 2,200 ล้้านบาท ในช่ว่ง พ.ศ. 2562 ถึึง พ.ศ. 2566 
ตามภาพด้านล่่างนี้้�

ภาพท่ี่� 6 ภาพการเปรีียบเทีียบผลรวมงบประมาณท่ี่�เก่ี่�ยวข้้องกัับคีีย์์เวิิร์ด์ด้าน Infrastructure



	 โดยตััวเลขที่่�ปรากฎข้้างต้้น ยัังไม่่สามารถนัับรวมงบประมาณการจััดซื้้�อเครื่่�องแม่่ข่่าย, การสร้้างห้้อง
ศููนย์์ข้้อมููลและการบำำ�รุงรัักษาที่่�แฝงอยู่่�ภายใต้้โครงการจััดซื้้�อจััดจ้างต่่าง ๆ ที่่�มัักไม่่ได้้ใส่่อยู่่�ในชื่่�อรายการ        
การจััดซื้้�อจััดจ้างให้้สามารถตรวจจัับด้้วยคีีย์์เวิิร์์ดได้้โดยง่่าย

ตััวอย่่างการแบ่่งชั้้�นข้้อมููล 
(Data Classification Model) 
ให้้เหมาะสมกัับการใช้้คลาวด์์

แสกนเพื่่�อดููข้อ้มููลจััดซื้้�อจััดจ้าง
ที่่�มีีคียี์เ์วิิร์ด์เกี่่�ยวกับศููนย์ข์้อ้มููล, เครื่่�องแม่่ข่า่ย (Server)

	 ในหลายประเทศที่่�มีกีารประกาศใช้น้โยบายคลาวด์์เป็น็หลัก (Cloud-First Policy) นั้้�น ได้้มีกีารกำำ�หนด
ความอ่่อนไหวของข้อ้มููล (data sensitve) ในรููปแบบที่่�คล้้ายคลึึงกััน โดยตััวอย่า่งการแบ่ง่ชั้้�นข้อ้มููลนั้้�น สามารถ
ใช้้แนวทางจากเอกสาร Cloud First Playbook APAC ของ Amazon Web Services [อ้้างอิิง: https://d1.
awsstatic.com/Digital%20Marketing/Institute/Cloud_First_Playbook_APAC.pdf] เป็น็แนวทางการแบ่ง่
ข้้อมููลได้้ดัังนี้้�
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ประเภทหมวด
หมู่ข้อมูล

ประเภทความ
ปลอดภัยของ
ระบบ

รูปแบบการให้
บรกิารคลาวด์

ตัวอย่างของงานทีเ่กีย่วข้องของภาครฐั

ไมไ่ด้จัดหมวด
หมู ่(Unclassi-
fied)

ต่ำำ�ถึึงสููง
(Low to High)

คลาวด์
สาธารณะท่ีได้
รับการรับรอง 
(Accredited 
Public Cloud)

•	 ข้อมูลกิจกรรมประจำ�วันของภาครัฐสว่นใหญ ่
รวมถึงการจัดการทางการบริหาร เชน่ อีเมล, การ
จัดซื้อ, ข้อมูลบัญชี, สัญญาท่ีดำ�เนินการแล้ว, ใบ
เสร็จ, หนังสือราชการภายใน, เว็บเพจอินทราเน็ต 
ยกเว้นข้อมูลท่ีมีเหตุผลเฉพาะเจาะจงในการจัดให้
อยูใ่นระดับ Tier 2 หรือ Tier 3

•	 การเตรียมความพร้อมสำ�หรับภัยพิบัติ, ความ
มั่นคงของชาติ, ทหาร, ผลประโยชน์ของรัฐบาล, 
การกำ�กับดูแลทางกฎหมาย, การจัดการโครงสร้าง
พื้นฐานสำ�คัญและทรัพย์สินหลัก และข้อมูลอ่ืนๆ 
ท่ีข้อมูลนั้นไมไ่ด้ถูกจัดให้อยูใ่นประเภทท่ีไมถู่ก
จำ�แนกเป็น Tier 2 หรือ Tier 3

•	 ข้อมูลท่ีเก่ียวข้องกับกิจกรรมการบริหารหรือ
โปรแกรมท่ัวไปอ่ืนๆ ของรัฐบาล เชน่ ข้อมูล
การขายทรัพย์สินของรัฐบาล, ข้อมูลการบริการ
ประชาชนของรัฐบาล, และข้อมูลการจัดการ
บุคลากรกลางหรือการจัดการทรัพย์สินของ
รัฐบาล ท่ีไมไ่ด้ถูกจำ�แนกโดยหนว่ยงานรัฐบาลท่ีมี
ภารกิจด้านการป้องกันชาติ, ขา่วกรอง, หรือความ
ปลอดภัยข้อมูล หรือโปรแกรมหลักท่ีการเปิดเผย
ข้อมูลโดยไมไ่ด้รับอนุญาตอาจสง่ผลให้เกิดการ
สูญเสียชีวิตหรือภัยคุกคามร้ายแรงต่อการบาด
เจ็บ, ซึ่งต้องการระดับของการจำ�กัดท่ีสูงขึ้นไปใน
ระดับ Tier 2 หรือ 3

•	 ข้อมูลการพัฒนาและจัดการนโยบายในท่ีทำ�งาน
ภายในหนว่ยงาน เชน่ กฎเกณฑ์การแต่งกาย, ข้อ
กำ�หนดการรายงานเวลาทำ�งาน ฯลฯ

•	 ​​ข้อมูลการบัญชีท่ีเก่ียวข้องกับทรัพย์สิน, หนี้

สิน, ยอดเงินในกองทุน, รายได้ และค่าใช้จ่ายท่ี
เก่ียวข้องกับกองทุนและการใช้จ่ายของรัฐบาล 
เชน่ การจ่ายเงิน, การจ่ายออก, เงินเดือนและค่า
ใช้จ่าย, การดำ�เนินการและการบำ�รุงรักษา, การ
จัดซื้อ, ทุนหมุนเวียน, กองทุนทรัสต

•	 ข้อมูลเปิด (Open data)
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ประเภทหมวด
หมู่ข้อมูล

ประเภทความ
ปลอดภัยของ
ระบบ

รูปแบบการให้
บรกิารคลาวด์

ตัวอย่างของงานทีเ่กีย่วข้องของภาครฐั

ไมไ่ด้จัดหมวด
หมู ่(Unclassi-
fied)

ต่ำำ�ถึึงสููง
(Low to High)

คลาวด์
สาธารณะท่ีได้
รับการรับรอง 
(Accredited 
Public Cloud)

•	 เอกสารท่ีรัฐบาลเผยแพร ่เชน่ ข้อมูลการตลาด
หรือสง่เสริมการขาย, รายงานประจำ�ป, งาน
วิจัยท่ีเผยแพร,่ บันทึกข้อความจากการประชุม
สาธารณะ, การไต่สวน, คำ�ให้การของสภา
นิติบัญญัติ, การประชุมสภานิติบัญญัติ, บันทึก
การประชุมสภานิติบัญญัติ, คำ�สั่งการบริหาร, 
และคำ�ปราศรัย  

•	 หน้าเว็บอินเทอร์เน็ต
•	 แคตตาล็อก (Catalogues) 
•	 ประกาศรับสมัครงาน

ข้อมูลทางการ
(Official)

ปานกลางถึึงสููง 
(Moderate to 
High)

คลาวด์
สาธารณะท่ีได้
รับการรับรอง 
(Accredited 
Public Cloud)

•	 ข้อมูลท่ีสามารถระบุตัวตนของบุคคลได้ เชน่ ท่ีอยู่
อีเมล, ชื่อ (ชื่อและนามสกุล), เบอร์โทรศัพท์, ท่ีอยู่
ถนน, ตำ�แหนง่ท่ีต้ังแบบเรียลไทม์, เบอร์แฟกซ์, ท่ี
อยู ่IP, เลขประจำ�ตวประชาชนหรือตัวระบุอ่ืนๆ ท่ี
ออกโดยรัฐบาล, ตัวระบุทางการเงินของรัฐบาล

•	 การจัดการทรัพยากรบุคคล เชน่ กลยุทธ์
ทรัพยากรบุคคล, การจัดการการจ้างงาน, การ
จัดการองค์กรและตำ�แหนง่, ค่าตอบแทน, ผล
ประโยชน์, ประสิทธิภาพของพนักงาน, ความ
สัมพันธ์ของพนักงาน, ความสัมพันธ์ในแรงงาน, 
การจัดการการแยกตัว, การพัฒนาทรัพยากร
บุคคล ยกเว้นสิง่ท่ีด้วยเหตุผลเฉพาะถูกจำ�แนก
เป็น Tier 3

•	 ข้อมูลโปรไฟล์สว่นบุคคล เชน่ ชื่อผู้ใช้และคู่รหัส
ผา่น, การระบุตัวตนด้วยใบหน้าและเครื่องหมาย
ชีวมิติ, ข้อมูลการติดตามตำ�แหนง่ท่ีต้ัง

•	 ข้อมูลท่ีเก่ียวข้องกับการทำ�กฎหมาย, กฎระเบียบ, 
และการสร้างนโยบาย, ข้อมูลพิจารณาก่อนการ
เผยแพรอ่ยา่งเป็นทางการมักจะถูกจำ�แนกเป็น 
Tier 2 เชน่ ความคิดเห็นหรือการสนทนาภายใน
ท่ีไมไ่ด้แก้ไข เนื่องจากการเปิดเผยล่วงหน้าอาจ
มีความเสี่ยงต่อการขัดขวางกระบวนการทำ� 
กฎหมายหรือนโยบาย เชน่ การมีอิทธิพลท่ีไม่
เหมาะสมจากผลประโยชน์พิเศษ, การสูญเสีย
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ข้อมูลทางการ
(Official)

ปานกลางถึึงสููง 
(Moderate to 
High)

คลาวด์
สาธารณะท่ีได้
รับการรับรอง 
(Accredited 
Public Cloud)

ความเชื่อมั่นในกระบวนการ เมื่อข้อมูลกฎหมาย
หรือนโยบายถูกเผยแพรเ่พื่อขอความคิดเห็น
จากสาธารณะหรือกฎหมาย, กฎระเบียบ หรือ
นโยบายถูกประกาศใช้, ข้อมูลท่ีถูกเผยแพรสู่่
สาธารณะจะถูกจำ�แนกเป็นสาธารณะ

•	 ข้อมูลทางกฎหมายหรือสุขภาพท่ีได้รับการ
ปกป้อง เชน่ ข้อมูลท่ีมีสิทธิพิเศษระหว่าง
ทนายความกับลูกค้า, ข้อมูลทางการแพทย์ท่ี
มีสิทธิพิเศษระหว่างแพทย์กับผู้ป่วย, ข้อมูล
พันธุกรรม

•	 ความลับทางการค้าและข้อมูลภารกิจหนว่ยงาน
ท่ีเป็นความลับ เชน่ การกำ�หนดราคา, ข้อมูลการ
ควบรวม/ซื้อกิจการ, แผนการตลาด, กระบวนการ
พิเศษ, แผนการตลาด, การออกแบบผลิตภัณฑ์
ใหม,่ กระบวนการพิเศษ, ซึ่งการเปิดเผยต่อ
สาธารณะไมค่าดว่าจะทำ�ให้เกิดความเสียหายทาง
กฎหมาย, ทางการเงิน หรือความเสียหายต่อชื่อ
เสียงอยา่งรุนแรงหรือหายนะ

•	 ข้อมูลทรัพย์สินทางปัญญา เชน่ การบังคับใช้
ลิขสิทธิ์, สิทธิบัตร, เครื่องหมายการค้า และความ
ลับทางการค้า โดยทรัพย์สินทางปัญญาบางอยา่ง
อาจเก่ียวข้องกับอาวุธหรือระบบอาวุธ จะถูก
จำ�แนกไว้กับข้อมูลด้านความมั่นคงของชาติ

ชั้นความลับ
และระดับท่ีสูง
กว่า
(Secret and 
Above)

ปานกลางถึึงสููง 
(Moderate to 
High)

คลาวด์
สาธารณะท่ีได้
รับการรับรอง          
(Accredited 
Public Cloud),  
คลาวด์แบบไฮ-
บริด (Hybrid), 
คลาวด์แบบกลุ่ม          
(Community 
Cloud),         
คลาวด์สาธารณะ
ท่ีมีการควบคุม
อยา่งเข้มงวด    
(Tightly      
Controlled 
Public Cloud)

•	 ข้อมูลด้านความมั่นคงและการป้องกันประเทศ 
เชน่ ข้อมูลท่ีอธิบายถึงมาตรการตอบโต้ทาง
เทคโนโลยีสำ�หรับภัยคุกคามทางเคมี, ชีวภาพ, 
รังสี, และนิวเคลียร์, ภัยคุกคามจากกลุ่มก่อการ
ร้าย, การทดลองในห้องปฏบัติการกับอุปกรณ์ใหม่
และมีแนวโน้ม และวิทยาศาสตร์พื้นฐาน

•	 ข้อมูลขา่วกรองของรัฐบาล
•	 ข้อมูลการบังคับใช้กฎหมายท่ีเก่ียวข้องกับการ

สอบสวนอาชญากรรมหรือการสอบสวนกลุ่ม
ก่อการร้ายท่ีกำ�ลังดำ�เนินอยู่
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ชั้นความลับ
และระดับท่ีสูง
กว่า
(Secret and 
Above)

ปานกลางถึึงสููง 
(Moderate to 
High)

คลาวด์
สาธารณะท่ีได้
รับการรับรอง          
(Accredited 
Public Cloud),  
คลาวด์แบบไฮ-
บริด (Hybrid), 
คลาวด์แบบกลุ่ม          
(Community 
Cloud),         
คลาวด์สาธารณะ
ท่ีมีการควบคุม
อยา่งเข้มงวด    
(Tightly      
Controlled 
Public Cloud)

•	 ข้อมูลการตรวจสอบหรือการสอบสวนการดำ�เนิน
งานของรัฐบาล

•	 ในกรณีท่ีผลกระทบต่อความเชื่อมั่นของ
สาธารณะอาจรุนแรงหรือสง่ผลหายนะ 
เชน่ กรณีของกระทรวงท่ีมีภารกิจด้านการ
ป้องกันประเทศ, ขา่วกรอง หรือความมั่นคง
ของข้อมูลและความละเอียดอ่อนด้านความ
ซื่อสัตย์, ความลับและความสามารถในการ
เข้าถึงข้อมูลมีความสำ�คัญสูง

•	 ในกรณีท่ีการสอบสวนการดูแลท่ีเก่ียวข้อง
กับความปลอดภัยของประชาชน และมี
ความเสี่ยงต่อชีวิตหรือการสูญเสียทรัพย์สิน

•	 ข้อมูลการจัดการความปลอดภัยท่ีเก่ียวข้องกับ
การป้องกันทางกายภาพของบุคลากร, ทรัพย์สิน 
และสถานท่ีขององค์กร, รวมถึงการจัดการระดับ
ความปลอดภัย

•	 ในกรณีท่ีมีความคาดหวังท่ีสมเหตุสมผล
ของภัยคุกคามต่อชีวิต เชน่ เครื่องบินของ
รัฐบาล, สถานท่ีสำ�คัญของรัฐบาล และ
โครงสร้างพื้นฐานสำ�คัญ (เชน่ สำ�นักงาน
นิติบัญญัติและบริหารของรัฐบาล, สถานท่ี
บังคับใช้กฎหมาย, โรงงานนิวเคลียร์, เขื่อนท่ี
มีความเสี่ยงของภัยคุกคามทางกายภาพ เชน่ 
การวางระเบิดหรือโอกาสในการลอบสังหาร

•	 ข้อมูลนโยบายต่างประเทศและความสัมพันธ์
ทางการทูต รวมถึงการดำ�เนินงานของสถานทูต, 
สถานกงสุล และการเป็นสมาชิกอยา่งต่อเนื่องใน
องค์กรระหว่างประเทศ, การพัฒนาสนธิสัญญา
และข้อตกลง และการแก้ไขความขัดแย้งท่ีเกิด
จากความไมล่งรอยกันระหว่างและภายในรัฐ

•	 ความลับทางการค้าท่ีมีความละเอียดอ่อนสูง, 
ทรัพย์สินทางปัญญา และข้อมูลธุรกิจท่ีเป็นความ
ลับสำ�คัญ เชน่ ความรับผิดชอบของรัฐบาลในการ
เก็บ, ปกป้อง หรือจัดเก็บของภาคเอกชน; การ
กำ�หนดราคาบางอยา่ง  ข้อมูลการควบรวม/ซื้อ
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ตารางท่ี่� 1  ตารางแสดงตััวอย่า่งการแบ่ง่ความอ่่อนไหวของชั้้�นข้้อมููล, Cloud First Playbook APA, Amazon Web Services
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กิจการ, แผนการตลาด, กระบวนการพิเศษ, 
แผนการตลาด, การออกแบบผลิตภัณฑ์ใหม,่ การ
ประดิษฐ์ก่อนการยื่นขอสิทธิบัตร หรือถือเป็น
ความลับทางการค้า; ซึ่งการเปิดเผยต่อสาธารณะ
อาจสง่ผลให้เกิดความเสียหายทางกฎหมาย, 
ทางการเงิน หรือความเสียหายต่อชื่อเสียงของ
ธุรกิจอยา่งรุนแรงหรือหายนะ

•	 และอ่ืน ๆ
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	หน่ ว่ยงานที่่�กรรมาธิกิาร เห็็นว่่าเกี่่�ยวข้้องสมควรเชิิญมาให้ข้้อ้มููล มี ี6 หน่ว่ยงาน ในการประชุุมกรรมาธิกิาร
ครั้้�งที่่� 9 วัันที่่� 7 ธ.ค. 2566 ได้้แก่่

(1) สำำ�นักงานคณะกรรมการดิิจิิทััลเพื่่�อเศรษฐกิิจและสัังคมแห่่งชาติิ (สดช.) ในฐานะหน่่วยงานหลักที่่�  
ขัับเคล่ื่�อนนโยบายคลาวด์์กลางภาครััฐ (GDCC)
(2) กระทรวงดิิจิิทััลเพื่่�อเศรษฐกิิจและสัังคม (ดศ). ในฐานะหน่ว่ยงานที่่�เกี่่�ยวกัับการกำำ�หนดเกณฑ์์ราคา
กลางคลาวด์์
(3) สำำ�นัักงบประมาณ ในฐานะหน่ว่ยงานหลักที่่�เกี่่�ยวข้้องกัับการจััดทำำ�งบประมาณ
(4) กรมบััญชีีกลาง ในฐานะหน่ว่ยงานหลักที่่�เกี่่�ยวข้้องกัับการจััดซื้้�อจััดจ้างภาครััฐ
(5) สำำ�นัักงานพััฒนารััฐบาลดิิจิิทััล (DGA) ในฐานะหน่่วยงานที่่�มีีการพััฒนาแพลตฟอร์์มให้้ภาครััฐและ
ประชาชน
(6) สำำ�นัักงานพััฒนาธุุรกรรมทางอิิเล็็กทรอนิิกส์์ (ETDA) ในฐานะหน่่วยงานที่่�เกี่่�ยวกัับเรื่่�องส่่งเสริม 
สนัับสนุุน และพััฒนา ธุุรกรรมทางอิิเล็็กทรอนิิกส์์ (e-Transactions)

	พร้ อ้มทั้้�งได้้มีหีนังัสืือตอบกลัับจาก สำำ�นักังานคณะกรรมการการรักัษาความมั่่�นคงปลอดภัยไซเบอร์แ์ห่ง่
ชาติิ (สกมช.) เลขที่่� สกมช 0600/5 ลงวัันที่่� 12 มกราคม 2566 จำำ�นวน 1 หน่ว่ยงาน

1. สำำ�นัักงานคณะกรรมการดิจิิทััลเพื่่�อเศรษฐกิิจและสัังคมแห่่งชาติ (สดช.)
มีีการให้้ข้้อมููลเกี่่�ยวกัับการดำำ�เนิินงานนโยบาย Cloud Policy ที่่�ผ่า่นมา โดยการให้้ข้้อมููลมติิ ครม. 3 ครั้้�ง 
ดัังนี้้�

(1) มติิคณะรััฐมนตรีี 7 พฤษภาคม 2562 เห็็นชอบกรอบการวิิเคราะห์์ข้้อมููลขนาดใหญ่่ภาครััฐ            
(Government Big Data Analytics Framework) และให้้กระทรวงดิิจิิทััลเพื่่�อเศรษฐกิิจและสัังคม 
จััดให้้มีีคลาวด์์กลางภาครััฐ (Government Data Center and Cloud Service: GDCC) และให้้ 
บริิษััท กสทช โทรคมนาคม จำำ�กัด (มหาชน) เป็็นผู้้�ดำำ�เนิินการคลาวด์์กลางภาครััฐ
(2) มติิคณะรัฐัมนตรี ี5 พฤษภาคม 2563 เห็น็ชอบกรอบงบประมาณโครงการพัฒันาระบบคลาวด์์
กลางภาครััฐ (GDCC) ในปีีงบประมาณ พ.ศ. 2563 – 2565
(3) มติิคณะรััฐมนตรี 29 มีีนาคม 2565 เห็็นชอบโครงการบริิการระบบคลาวด์์กลางภาครััฐ                        
(Government Data Center and Cloud service : GDCC) ปีีงบประมาณ พ.ศ. 2566 – 2568

นโยบายคลาวด์์กลางภาครััฐ (Government Data Center and Cloud service: GDCC) ได้้มีีการใช้้งบ
ประมาณ ดัังนี้้�

ข้้อมููลจากหน่่วยงานมาชี้้�แจง
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โดยในปัจัจุุบันั หน่ว่ยงานได้้มีกีารดำำ�เนิินนโยบายคลาวด์์กลางภาครัฐั (GDCC) ซึ่่�งพบอุุปสรรคต่่าง ๆ  ดัังนี้้�
ด้้านงบประมาณ
•	 งบประมาณในการบำำ�รุงรัักษาไม่เ่พีียงพอ ในการบำำ�รุงรัักษาระบบคอมพิิวเตอร์์และอุุปกรณ์์
•	 การลงทุุนระบบคลาวด์์เองในระยะยาวมีีต้้นทุุนสููง โดยในระยะยาวการเช่่าใช้้บริิการ Cloud จะคุ้้�ม

ค่่ามากกว่่าการลงทุุนแบบมีีระบบเป็็นของตนเอง การลงทุุนเองจะมีีต้้นทุุน ทั้้�งในส่ว่นของการบำำ�รุง
รัักษา บุุคลากร การรัักษาความมั่่�นคงปลอดภัยและเวลา

•	 งบประมาณที่่�ได้้รับัจััดสรรเป็็นแบบปีต่ี่อปีี ไม่ส่ามารถจ่ายค่่าใช้บ้ริกิารคลาวด์์ แบบจ่่ายตามจริงิ (Pay 
Per Use) ได้้			

•	 ระบบคลาวด์์ภาครััฐ (GDCC) ยัังไม่เ่พีียงพอ เนื่่�องจากภาครััฐมีีความต้้องการใช้้งาน GDCC สููงกว่่า
ปริิมาณที่่�จััดสรรให้้ได้้

ภาพท่ี่� 8 ข้้อมููลด้้านงบประมาณโครงการคลาวด์์กลางภาครัฐั

ภาพท่ี่� 9 ข้้อมููลเปรีียบเทีียบความต้้องการใช้้บริกิาร และความสามารถในการให้บ้ริกิารของ GDCC
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ด้้านความมั่่�นคงปลอดภัย
•	 ขาดการรัักษาความมั่่�นคงปลอดภัยทางไซเบอร์์ ที่่�ได้้มาตรฐานอย่า่งต่่อเนื่่�องและทัันต่่อสถานการณ์์

ปััจจุุบััน
•	 ขาดบุคลากรที่่�มีีความรู้้�ความเชี่่�ยวชาญ
ด้้านการเชื่่�อมโยงข้้อมููล
•	 ขาดความพร้อมในการเช่ื่�อมโยงข้อ้มููล โดย Hardware Software และ Security มีมีาตรฐานแตกต่่าง

กััน
•	 ขาดการบููรณาการข้้อมููล และความเชื่่�อมั่่�นในการนำำ�ข้้อมููลภาครััฐ มาจััดเก็็บบนระบบคลาวด์์
•	 หน่ว่ยงานมีคีวามเป็็นเจ้้าของข้้อมููลของตนเองสููง ต่่างคนต่่างจััดเก็็บและการเชื่่�อมโยงและบููรณาการ

ข้้อมููลมัักจะดำำ�เนิินการเป็็นรายหน่ว่ยงานระหว่างกััน มากกว่่าการเปิิด API เพื่่�อรองรัับการเชื่่�อมโยง
อีีกทั้้�งทางหน่ว่ยงานมีีแผนการขัับเคล่ื่�อนนโยบาย Cloud-First Policy 2 ระยะ ดัังนี้้�
ระยะที่่� 1 (ภายใน 1 ปีี)
•	 กำำ�หนดให้้มีีหน่ว่ยงานกำำ�กับแนวทางปฏิิบััติิ ผู้้�ให้้บริิการ Cloud Service และ Data Security
•	 สำำ�รวจความต้้องการใช้้บริิการคลาวด์์ของหน่ว่ยงานรััฐ
•	 จััดทำำ�นโยบายส่ง่เสริิมการใช้้คลาวด์์ภาครััฐและการจััดการข้้อมููลภาครััฐ โดยให้้ความรู้้� สร้้าง

ความเข้้าใจในการใช้้งาน Service ในรููปแบบต่่างๆ ทั้้�งในด้้านของ Cloud และ Data Security 
และ   Sharing

•	 จััดทำำ�แผนมาตรฐานต่่างๆ และเง่ื่�อนไข/ราคา การให้บ้ริิการ และทำำ�การขึ้้�นทะเบีียนผู้้�ให้บ้ริิการ   
จััดทำำ�มาตรฐานผู้้�ให้้บริิการ Cloud Service ภาครััฐ

•	 จััดทำำ�มาตรฐาน Data Security และ Sharing สำำ�หรัับภาครััฐ
•	 จััดทำำ�ข้้อแนวปฏิิบััติิ ในการบริิหารจััดการผู้้�ใช้้บริิการ/ผู้้�ให้้บริิการ Cloud Computing
•	 ส่่งเสริมผู้้�ให้้บริิการระบบคลาวด์์ทั้้�งภาครััฐและภาคเอกชนเพื่่�อรองรัับการใช้้งานไม่่น้้อยกว่่า       

50,000 VM
•	 จััดทำำ�ระบบ Cloud Management Center เพื่่�อเป็็นต้้นแบบนำำ�ร่่องให้้บริิการระบบ Cloud                 

แบบ Pay Per Use
ระยะที่่� 2 (ภายใน 2 - 5 ปีี)
•	 จััดทำำ�นโยบายการบริิหารข้้อมููลภาครััฐที่่�สอดคล้้องกัับนโยบายส่ง่เสริิมการใช้้คลาวด์์ภาครััฐ
•	 ทำำ�การสำำ�รวจ วิิเคราะห์์ความต้้องการ เพื่่�อทบทวนเทคโนโลยีี เพื่่�อทำำ�แผนการพััฒนาต่่อเนื่่�อง
•	 จััดเตรีียมระบบทะเบีียนผู้้�ให้้บริิการเพื่่�อขยายการให้้บริิการสู่่�รููปแบบ Public cloud
•	 ลงทะเบีียนผู้้�ให้้บริิการคลาวด์์ภายในประเทศที่่�สอดคล้้องกัับแนวทางและมาตรฐานการให้้

บริิการคลาวด์์ภาครััฐ
•	 ส่่งเสริมผู้้�ให้้บริิการระบบคลาวด์์ทั้้�งภาครััฐและภาคเอกชนเพื่่�อรองรัับการใช้้งานไม่่น้้อยกว่่า     

500,000 VM
•	 ให้้บริิการ Cloud ภาครััฐ ในรููปแบบ Pay Per Use เต็็มรููปแบบ
•	 จััดหาบริิการลัักษณะ IaaS, PaaS, SaaS ที่่�สอดคล้้องกัับความต้้องการเพ่ื่�อให้้บริิการผ่่าน                   

Marketplace เพื่่�อสนัับสนุุนการใช้้บริิการคลาวด์์ของหน่ว่ยงานภาครััฐ
•	 ปรับัปรุง แนวทางปฏิิบัติัิในการใช้บ้ริกิาร Cloud Service ภาครัฐัและ Data Security / Renew 

ทุุกๆ 3 ปีี
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•	 ปรับัปรุงระบบคลาวด์์กลางภาครัฐั (GDCC) เป็น็ระบบมาตรฐานต้้นแบบและเพิ่่�มศักัยภาพ เพื่่�อ
ให้้เพีียงพอความต้้องการ

•	 ติิดตามประเมิินผลสััมฤทธิ์์�ภาพรวมการให้้บริิการคลาวด์์ภาครััฐทุุกปีี
•	 ทบทวนนโยบายและปรับปรุงแก้้ไขกฎหมายหรืือกฎระเบีียบที่่�เป็็นอุุปสรรคต่่อการใช้้บริิการ

ระบบคลาวด์์ภาครััฐ (ถ้้ามีี)
	
		ซึ่่  �งตััวแทนของหน่วยงานได้้มีีการให้้ข้้อมููลต่่อคณะกรรมาธิิการว่่าจะมีีการส่่งเร่ื่�องนโยบาย     
คลาวด์์กลางภาครััฐ (Go Cloud-First) ไปยัังคณะรััฐมนตรีีในช่ว่งปลายเดืือน ธัันวาคม พ.ศ. 2566 นี้้�
		  ในเรื่่�องของการกำำ�หนดความสำำ�คัญของข้้อมููล (Data Classification) ของภาครััฐ ทาง สดช. 
ได้้มีีการอ้้างอิิง 2 ระเบีียบ คืือ

1). พระราชบััญญััติิข้้อมููลข่า่วสารของราชการ พ.ศ. 2540
•	 ข้้อมููลข่่าวสารราชการที่่�สามารถเปิิดเผยได้้ เช่่น ข้้อมููลที่่�ต้้องเปิิดเผยในราชกิจจานุุเบกษา 

และ ข้้อมููลที่่�หน่ว่ยงานรััฐต้้องจััดให้้ประชาชนเข้้าตรวจดููได้้
•	 ข้อ้มููลข่า่วสารที่่�เปิิดเผยไม่ไ่ด้้ ซึ่่�งมีีทั้้�งข้อ้มููลข่า่วสารที่่�อาจก่่อให้เ้กิิดความเสียีหายต่่อสถาบันั

กษััตริิย์์
•	 ข้้อมููลข่า่วสารที่่�หน่ว่ยงานรััฐอาจมีีคำำ�สั่่�งมิิให้้เปิิดเผยก็็ได้้ ซึ่่�งข้้อมููลที่่�หน่ว่ยงานรััฐมีีดุุลพิินิิจ

ในการเปิดิเผยนั้้�น ได้้มีกีารออกระเบียีบว่่าด้้วยการรักัษาความลัับของทางราชการ พ.ศ. 2544

2). มาตรฐานว่่าด้้วยแนวทางการจััดทำำ�บัญัชีีข้อ้มููลภาครััฐ (Government Data Catalog Guideline) 
โดยสำำ�นัักงานพััฒนารััฐบาลดิิจิิทััล (องค์์การมหาชน) จำำ�แนกชั้้�นความลัับของข้้อมููลเป็็น 4 ระดัับ

•	 ข้้อมููลสาธารณะ (Public Data)
•	 ข้้อมููลที่่�สามารถระบุุถึึงตััวบุุคคลได้้ (Personally Identifiable Information)
•	 ข้้อมููลความลัับราชการ (Confidential Government)
•	 ข้้อมููลที่่�เกี่่�ยวข้้องกัับความมั่่�นคงของประเทศ (National Security)

		  ทาง สดช. ได้้ให้้ความคิิดเห็็นอ่ื่�น ๆ เกี่่�ยวกัับการใช้้บริิการคลาวด์์เป็็นอัันดัับแรก ดัังนี้้�
•	 การจััดทำำ�นโยบายการใช้้คลาวด์์เป็็นหลัก (Cloud-FirstPolicy) เพื่่�อเป็็นแนวทางในการ        

ส่ง่เสริมิให้้หน่ว่ยงานภาครัฐัเลืือกใช้บ้ริกิาร คลาวด์์ที่่�เหมาะสมแทนการจััดตั้้�งศููนย์ข์้อ้มููลเอง
•	 การนำำ�เทคโนโลยีมีาประยุุกต์์ใช้กั้ับการปฏิิบัติัิงานและการบริกิารประชาชน คำำ�นึงึถึึงปัจัจััย

ต่่างๆ ที่่�เหมาะสมกัับการเลืือกใช้้บริิการ คลาวด์์ของหน่่วยงานภาครััฐในประเทศไทย เช่่น 
ด้้านมาตรฐาน ISO การรัับประกััน SLA ด้้านความมั่่�นคงปลอดภัยของข้้อมููล และอธิิปไตย
ข้้อมููล (Data Sovereignty) เป็็นต้้น

•	 ปัจัจุุบันัหลายหน่ว่ยงานมีีการปรับัเปลี่่�ยนมาใช้ค้ลาวด์์ด้้วยแล้้ว อัันเนื่่�องมาจากค่่าใช้จ่้่ายใน
การบำำ�รุงรัักษาระบบ และการดููแลด้้านความมั่่�นคงปลอดภัยที่่�สููง

•	 หากในอนาคตมีีเทคโนโลยีีสมััยใหม่ท่ี่่�เหมาะสมและดีีกว่่าปััจจุุบััน ภาครััฐก็็ต้้องปรัับเปลี่่�ยน
ให้้ทัันต่่อการเปลี่่�ยนแปลงของเทคโนโลยีี



2. กระทรวงดิิจิิทััลเพื่่�อเศรษฐกิิจและสัังคม
		  ทางหน่ว่ยงานได้้ให้้ข้้อมููลว่่าหากหน่ว่ยงานต้้องการใช้้ Commercial Public Cloud กระทรวง
ดิิจิิทััลเพื่่�อเศรษฐกิิจและสัังคมมีีเกณฑ์์ราคากลางและคุุณลัักษณะพื้้�นฐานการจััดหาอุุปกรณ์์และระบบ
คอมพิิวเตอร์์ ของกระทรวงดิิจิิทััลเพื่่�อเศรษฐกิิจและสัังคม (ดำำ�เนิินการตามมติิ ครม. วัันที่่� 23 มีีนาคม 
2547 และที่่�ปรับัปรุงเพิ่่�มเติิม) เพื่่�อเป็น็แนวทางปฏิิบัติัิการให้ห้น่ว่ยงานภาครัฐัใช้้บริกิาร Cloud Service 
โดยได้้กำำ�หนดข้้อแนะนำำ� ประกอบการพิิจารณา การเลืือกใช้้ระบบ Cloud Server แก่่หน่ว่ยงานภาครััฐ
ไว้้ดัังนี้้�

(1)  ในการพิิจารณาใช้้งานระบบ Cloud Server ที่่�ได้้รัับมาตรฐานความปลอดภัยบนระบบคลาวด์์ 
เช่น่ CAS-STAR
(2)  ในการพิิจารณาใช้้งานระบบ Cloud Server ควรพิิจารณาขอใช้้บริิการจากระบบคลาวด์์กลาง
ภาครััฐ (Government Data Center and Cloud service : GDCC)

3. สำำ�นัักงบประมาณ กรมบััญชีีกลาง
		มี  กีารให้ข้้อ้มููลเกี่่�ยวกัับการจััดซื้้�อจััดจ้างเช่า่ใช้ค้ลาวด์์ว่่า หากคำำ�ขอที่่�ขอเข้า้มา จำำ�เป็น็ที่่�จะต้้อง
มีกีารกำำ�หนดเพดานค่่าใช้จ่้่ายไว้้ตั้้�งแต่่แรก โดยจะพิจิารณาถึึงความเหมาะสมของการใช้ง้บประมาณเป็น็
หลัก
4. สำำ�นัักงานพััฒนารัฐับาลดิิจิิทััล (DGA)
		  ได้้ให้้ข้้อเสนอแนะแนวทางการให้้ความสํําคััญกัับการใช้้บริิการคลาวด์์เป็็นอัันดัับแรก (Cloud-
First Policy) โดยยกตััวอย่า่งนโยบายของสหราชอาณาจัักร โดยมีีองค์์ประกอบสำำ�คัญอย่า่ง Default to 
Cloud ที่่�องค์์กรควรประเมิินการใช้้โซลููชัันระบบคลาวด์์ก่่อนพิิจารณาตััวเลืือกอ่ื่�น, หากหน่ว่ยงานเลืือก
ใช้้ทางเลืือกอ่ื่�นที่่�มิิใช่ร่ะบบคลาวด์์จะต้้องแสดงให้้เห็็นความคุ้้�มค่่ากัับ (Value for Money) คุุณภาพและ
ประสิิทธิิภาพที่่�จะได้้รัับ, เน้้นการใช้้ “Managed Services” ไม่ใ่ช่ ่Infrastructure Hosting
		  โดยมีีการยกตััวอย่า่งความสํําเร็็จของนโยบาย Cloud-First ในต่่างประเทศ

(1)  อัังกฤษ เพิ่่�มเติิมรายละเอีียดเพื่่�อช่ว่ยหน่ว่ยงานแก้้ปััญหาเรื่่�องการถููก Lock-In การลด
ค่่าใช้้จ่่ายและการใช้้ Hybrid หรืือ Multi-Cloud 
(2)  สหรััฐอเมริิกา ปรัับปรุง Federal Cloud Computing Strategy (“Cloud First”) เป็็น 
“Cloud Smart” โดยเพิ่่�มรายละเอีียดด้าน Security, Procurement และ Workforce เพื่่�อ
สนัับสนุุนให้้เกิิดการนํําคลาวด์์ไปใช้้ในวงกว้้างได้้มากขึ้้�น
(3)  สิิงค์์โปร์์ มีีเป้้าหมายที่่�จะนํําระบบของรััฐที่่�เป็็น less Sensitive Systems ขึ้้�นสู่่�                  
Commercial (Public) Cloud ให้้ได้้ภายในปีี 2023 นี้้�

	สถ านะของ Government Cloud ของไทยในปััจจุุบััน
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ภาพท่ี่� 10 ผลสําํรวจระดัับความพร้อ้มรัฐับาลดิิจิิทััลของหน่ว่ยงานภาครัฐัประจํําปี ี2565 GDCC Call Center



•	 หน่ว่ยงานภาครััฐระดัับกรมหรืือเทีียบเท่่าที่่�ใช้้บริิการระบบคลาวด์์จาก GDCC จํํานวนร้้อยละ 
73.06 (จากจํํานวนผู้้�ตอบคํําถามในส่ว่นนี้้�ทั้้�งหมด 271 หน่ว่ยงาน)

•	 GDCC ต้้องทยอยจััดสรรระบบคลาวด์์ให้้แก่่หน่่วยงานตามคิิวและต้้องได้้รัับการสนัับสนุุนงบ
ประมาณเพ่ื่�อขยายระบบให้้สามารถรองรัับความต้้องการของหน่วยงานร่่วมกัับการทบทวน
การใช้ง้านของหน่ว่ยงานที่่�ได้้รับัการจััดสรรไปแล้้วเพ่ื่�อยกเลิิกหรืือดึึงระบบคืืนมาเพ่ื่�อให้บ้ริิการ
แก่่หน่ว่ยงานอ่ื่�นแทน

•	 สะท้้อนให้เ้ห็น็ถึึงความต้้องการใช้ง้านระบบคลาวด์์ของหน่ว่ยงานภาครัฐัที่่�มี ีDemand มากกว่่า 
Supply

		  ในส่่วนของการแบ่่งชั้้�นความสํําคััญของข้้อมููล (Data Classification) ของภาครััฐนั้้�น ได้้มีี                       
ประกาศสํํานัักงานพััฒนารััฐบาลดิิจิิทััล (องค์์การมหาชน) เลขที่่� ม 1/2565 ประกาศเม่ื่�อวัันที่่� 7 พฤศจิกายน 
2565 ซึ่่�งเป็็นเอกสาร มสพร.8-2565 มาตรฐานสํํานัักงานพััฒนารััฐบาลดิิจิิทััล (องค์์การมหาชน) ว่่าด้้วย
หลักเกณฑ์์การจััดระดัับชั้้�นและการแบ่่งปัันข้้อมููลภาครััฐ จััดทํําขึ้้�นเพ่ื่�อเป็็นข้้อเสนอแนะให้้หน่่วยงาน
ภาครััฐใช้้เป็็นเกณฑ์์พิิจารณาการจััดระดัับชั้้�นข้้อมููล (Data Classification) ตามหมวดหมู่่�ข้้อมููลเพื่่�อให้้
มีกีารกํําหนดเง่ื่�อนไขการเข้า้ถึึงและใช้ง้านตามความอ่อ่นไหวของข้อ้มููลที่่�จะทํําให้ก้ารรักัษาข้อ้มููลมีคีวาม
ปลอดภัย สามารถนํําไปสู่่�การแบ่ง่ปัันข้้อมููลได้้

27

ภาพท่ี่� 11 ตััวอย่า่งประกาศสำำ�นักังานฯ และเอกสารมาตรฐานของสำำ�นักังานฯ
หลักเกณฑ์์การจััดชั้้�นความลัับและแบ่ง่ปันัข้้อมููลภาครัฐั
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ภาพท่ี่� 12 หลักเกณฑ์์การจััดชั้้�นความลัับและแบ่ง่ปันัข้้อมููลภาครัฐั

		ซึ่่  �งทาง สพร. ได้้มีีการเปรีียบเทีียบกรณีีการจััดระดัับชั้้�นข้้อมููลของไทยและออสเตรเลีีย

ภาพท่ี่� 13 ตััวอย่า่งการเปรีียบกรณีีศึกึษาการจััดระดัับชั้้�นข้้อมููล

		  กล่่าวคืือ ประเทศออสเตรเลีียมีกีารกำำ�หนดข้อ้มููลที่่�สามารถนำำ�ขึ้้�น Public Cloud ได้้ ตั้้�งแต่่ระดัับ 
Unofficial ถึึง Protected ส่ว่นระดัับ Secret และ Top Secret ไม่ส่ามารถนำำ�ขึ้้�น Public Cloud ได้้ จะ
ต้้องพิิจารณาแนวทางอ่ื่�น
		  ข้้อเสนอแนะเกี่่�ยวกัับเร่ื่�องนโยบายการใช้้บริิการคลาวด์์เป็็นอัันดัับแรก (Cloud-First Policy)           
สํําหรับรัฐับาลไทยที่่� สพร. ได้้ให้้ข้้อมููลไว้้นั้้�น ทางหน่วยงานที่่�จะใช้บ้ริิการคลาวด์์สาธารณะได้้ต้้องมีีความ
พร้้อมในระดัับหนึ่่�ง และมีีคุุณสมบััติิดัังนี้้�

(1) สามารถพััฒนา/กํํากัับดููแลการพััฒนาให้้ใช้้เทคโนโลยีีสมััยใหม่่เช่่น Containers (Dockers),      
Serverless ได้้เพื่่�อให้้สามารถใช้้ความสามารถของบริิการคลาวด์์สาธารณะได้้เต็็มประสิิทธิิภาพ
(2) สามารถตรวจสอบติิดตามการใช้้งานในรููปแบบ “Right-Size” ทรััพยากรที่่�ใช้้ได้้อย่่าง             
เหมาะสม
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(3) สามารถวางแผนการเปลี่่�ยนแปลงผู้้�ให้้บริิการหรืือการพััฒนาระบบแบบ Multi-Cloud ได้้                    
(เพื่่�อป้้องกัันการถููกผููกขาดกับผู้้�ให้้บริิการรายใดรายหนึ่่�ง)
(4) หน่ว่ยงานดํําเนิินการจััดระดัับชั้้�นข้้อมููลต่่าง ๆ ของตน
(5) ให้้ สกมช. กํําหนดหลักเกณฑ์์ / แนวปฏิิบัติัิในการใช้บ้ริิการจากผู้้�ให้บ้ริิการคลาวด์์เช่่นเดีียวกัับ
ที่่�ธนาคารแห่่งประเทศไทยออกประกาศเพ่ื่�อกํํากัับดููแลการใช้้คลาวด์์ในการประกอบธุุรกิิจของ
สถาบัันการเงิิน
(6) เปิิดให้้หน่ว่ยงานที่่�มีีระดัับความพร้้อมสููงสามารถจัดหาและใช้้บริิการคลาวด์์สาธารณะได้้โดย
เน้้น

•	 มีีงานบริิการประชาชนที่่�มีีผู้้�ใช้้งานจํํานวนมาก (เพื่่�อให้้ได้้ประโยชน์์จากความสามารถด้าน
การทํํา Hyperscaling)

•	 เป็็นข้้อมููลหรืือบริิการที่่�ไม่ไ่ด้้เกี่่�ยวข้้องกัับข้้อมููลระดัับชั้้�นลัับลัับมากหรืือลัับที่่�สุุด
(7) ปรับัปรุงระเบียีบการจััดซื้้�อจััดจ้างให้ร้องรับัการทํําสัญัญากัับผู้้�ให้บ้ริกิารในระยะเวลาที่่�มากกว่่า 
1 ปีี

5. สำำ�นัักงานคณะกรรมการการรักัษาความมั่่�นคงปลอดภัยไซเบอร์แ์ห่่งชาติ
		อ้  างถึึงเอกสารตอบกลัับที่่� สกมช 0600/5 เรื่่�องการดำำ�เนิินการของ สกมช. เกี่่�ยวกัับการกำำ�หนด
มาตรฐานความมั่่�นคงปลอดภัยคลาวด์์สำำ�หรัับหน่ว่ยงานโครงสร้้างพื้้�นฐานสำำ�คัญทางสารสนเทศ ดัังนี้้�
		ต  ามที่่�นายกรัฐัมนตรี ีได้้แถลงนโยบายต่่อรัฐัสภา เมื่่�อวัันที่่� 11 กัันยายน 2566 ว่่าจะเป็น็รัฐับาล  
ที่่�ขัับเคล่ื่�อนเศรษฐกิิจ การเมืือง สัังคม และสิ่่�งแวดล้อมด้้วยข้้อมููลที่่�แม่น่ยำำ�และทัันสมััย เป็็นรััฐบาลที่่�จะ
นำำ�เอาเทคโนโลยีีและระบบดิิจิิทััลมาใช้้อย่่างเต็็มรููปแบบ พร้อมทั้้�งให้้ความสำำ�คัญกัับการป้้องกัันภััย
คุกุคามข้้ามชาติิ และการเพิ่่�มความปลอดภัยทางไซเบอร์์ ตลอดจนมุ่่�งเน้น้การบริิหารประเทศในรููปแบบ
บููรณาการการทำำ�งานระหว่างหน่ว่ยงาน ให้ต้อบสนองเป้้าหมายการพััฒนาประเทศระยะยาว ซึ่่�งกระทรวง
ดิิจิิทััลเพื่่�อเศรษฐกิิจและสัังคม ได้้ตอบสนองต่่อนโยบายดัังกล่่าวโดยการประกาศนโยบาย Go Cloud-
First นั้้�น สกมช. ในฐานะหน่่วยงานรัับผิิดชอบหลักด้้านการรัักษาความมั่่�นคงปลอดภัยไซเบอร์์ จึึงได้้
ดำำ�เนิินการจััดทำำ�ร่่างมาตรฐานความมั่่�นคงปลอดภัยคลาวด์์สำำ�หรับหน่่วยงานโครงสร้างพื้้�นฐานสำำ�คัญ
ทางสารสนเทศ เพื่่�อเตรีียมความพร้้อมให้้กัับหน่่วยงานโครงสร้้างพื้้�นฐานสำำ�คัญทางสารสนเทศ ได้้ใช้้
เป็น็กรอบแนวทางการใช้้งานคลาวด์์อย่า่งมั่่�นคงปลอดภัยและบรรลุวัุัตถุปุระสงค์์ของนโยบายที่่�เกี่่�ยวข้อ้ง
ได้้อย่า่งมีีประสิิทธิิภาพ
		  การจััดทำำ�ร่า่งมาตรฐานความมั่่�นคงปลอดภัยคลาวด์์สำำ�หรับหน่ว่ยงานโครงสร้างพื้้�นฐานสำำ�คัญทาง
สารสนเทศดังกล่่าวนั้้�น สกมช. ได้้เชิิญผู้้�เชี่่�ยวชาญจากหลายภาคส่ว่น รวมทั้้�งกรรมการผู้้�ทรงคุณุวุุฒิใิน       
คณะกรรมการการรักัษาความมั่่�นคงปลอดภัยไซเบอร์ ์ร่ว่มกัันดำำ�เนินิการพิจิารณามาตรฐานด้้านความมั่่�นคง
ปลอดภัยคลาวด์์ ที่่�ได้้รับัการยอมรับัอย่า่งกว้้างขวางในระดัับสากล เช่น่ ISO/IEC 27017, ISO/IEC 27018,                                      
Cloud Security Alliance (CSA) เป็น็ต้้น นำำ�มาจััดทำำ�ร่า่งมาตรฐานที่่�สอดคล้้องกัับบริบิทของหน่ว่ยงาน
โครงสร้างพื้้�นฐานสำำ�คัญทางสารสนเทศของประเทศไทย โดยมีขี้อ้กำำ�หนดที่่�สำำ�คัญ เช่น่ ได้้รับัการรับัรอง ISO/
IEC 27017 และ ISO/IEC 27018 มีกีารยืืนยันัตััวตนแบบหลายปััจจััย (Multi-factor Authentication) มีกีาร
เข้า้รหัสัลับข้อ้มููล (Encryption) มีกีารสำำ�รองข้อ้มููลแบบภายนอกองค์์กร (Off-Site Storage) มีแีอปพลิเคชันั
ที่่�รองรัับการใช้้งานได้้หลากหลายแฟลตฟอร์์ม เป็น็ต้้น คาดว่าร่า่งมาตรฐานดัังกล่่าวจะแล้้วเสร็จในห้้วงกลาง
ปี ีพ.ศ. 2567 และจะได้้นำำ�เข้้าสู่่�การพิิจารณาของคณะกรรมการการรัักษาความมั่่�นคงปลอดภัยไซเบอร์์     
แห่ง่ชาติิ (กมช.) ต่่อไป
		ส  กมช. ได้้มีีข้้อแนะนำำ�ด้านความมั่่�นคงปลอดภัยไซเบอร์์สำำ�หรัับผู้้�ให้้บริิการคลาวด์์ที่่�ได้้รัับการ
ขึ้้�นทะเบีียนใน “บััญชีีบริิการดิิจิิทััล” (อ้้างอิิงตาม ISO/IEC 27017:2015)
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•	 การรักัษาความเป็็นส่่วนตัวของข้้อมููล ผู้้�ประกอบการควรดำำ�เนิินการดัังนี้้�
•	 มีีมาตรการปกป้้องข้้อมููลส่่วนบุุคคลของลููกค้้า เช่่น ลููกค้้าควรทราบได้้ว่่าข้้อมููลส่่วน

บุุคคลของตนนั้้�นจััดเก็็บอยู่่� ณ ที่่�ใดในคลาวด์์ เช่น่ ในประเทศหรืือต่่างประเทศ รวมทั้้�ง
มีีการปฏิิบััติิตามกฎหมายใดที่่�เกี่่�ยวข้้องในการปกป้้องข้้อมููลส่ว่นบุุคคล

•	 ไม่ใ่ช้ข้้อ้มููลของลููกค้้าเพื่่�อการโฆษณาประชาสัมัพันัธ์โ์ดยไม่ไ่ด้้รับัการยินิยอมเป็น็ลาย
ลัักษณ์์อัักษร รวมทั้้�งต้้องไม่่กำำ�หนดให้้การให้้การยิินยอมให้้ใช้้ข้้อมููลถืือเป็็นเง่ื่�อนไข
หนึ่่�งของการใช้้บริิการ

•	 มีนีโยบายที่่�เกี่่�ยวกัับข้อ้มููลส่ว่นบุุคคลของลููกค้้า เช่น่ การเคล่ื่�อนย้า้ยข้อ้มููล การปกป้อ้ง
ข้อ้มููล การลบข้้อมููล เป็น็ต้้น ซึ่่�งมีผีลบังัคัับใช้ไ้ปยังหน่ว่ยงานผู้้�ให้้บริกิารแก่่ผู้้�ประกอบ
การด้้วย

•	 การรักัษาความมั่่�นคงปลอดภัยทางกายภาพ ผู้้�ประกอบการควรดำำ�เนิินการให้้สอดคล้้องกัับ 
ISO/IEC 27002 ได้้แก่่

•	 มีีการรัักษาความมั่่�นคงปลอดภัยทางกายภาพของระบบให้้บริิการคลาวด์์ เช่่น การ
กำำ�หนดพื้้�นที่่�ควบคุุมการควบคุุมการเข้้าออกพื้้�นที่่�ควบคุุมรวมทั้้�งห้้องควบคุุมระบบ 
เป็็นต้้น

•	 มีีการป้้องกัันภััยคุุกคามจากภายนอกหรืือภััยธรรมชาติิต่่อระบบให้้บริิการคลาวด์์
•	 มีีการกำำ�หนดพื้้�นที่่�ปฏิิบััติิงาน พื้้�นที่่�สำำ�หรัับการขนถ่่ายสิินค้้า ซึ่่�งมีีการควบคุุมเฉพาะ
•	 มีกีารรักัษาความปลอดภัยของอุุปกรณ์ ์มีกีารบำำ�รุงรักัษาอุุปกรณ์ ์มีกีารเลิิกใช้เ้มื่่�อหมด

ความจำำ�เป็็น
•	 มีีการปกป้้องอุุปกรณ์์ของลููกค้้าที่่�ติิดตั้้�งอยู่่�ในที่่�ลัับตา มีีนโยบายควบคุุมเกี่่�ยวกัับโต๊๊ะ

ทำำ�งานหรืือหน้้าจอคอมพิิวเตอร์์ไม่ใ่ห้้มีีข้้อมููลความลัับใด ๆ ปรากฏ
•	 การรักัษาความมั่่�นคงปลอดภัยด้้านปฏิิบัติัิการ ผู้้�ประกอบการควรดำำ�เนิินการให้ส้อดคล้้อง

กัับ ISO/IEC 27002 ได้้แก่่
•	 มีีการกำำ�หนดขั้้�นตอนการปฏิิบััติิอย่า่งเป็็นลายลัักษณ์์อัักษร
•	 มีีการควบคุุมการเปลี่่�ยนแปลง (Change Management)
•	 มีกีารให้้บริกิารพื้้�นที่่�คลาวด์์อย่า่งเหมาะสม โดยมีกีารเฝ้า้ตรวจทรัพัยากรคงเหลืือ เพื่่�อ

ป้้องกัันทรััพยากร
•	 ในระบบไม่เ่พีียงพอต่่อการให้้บริิการอย่า่งมีีประสิิทธิิภาพ
•	 มีีการแยกระหว่างระบบที่่�พััฒนา ทดสอบ กัับระบบที่่�ให้้บริิการจริิง
•	 มีีการป้้องกัันมััลแวร์์ มีีการสำำ�รองข้้อมููลโดยเฉพาะแบบ Off-Site Backup
•	 มีกีารเก็็บประวััติิและติิดตามการเคล่ื่�อนไหวของข้อ้มููล รวมทั้้�งมีกีารปกป้อ้งข้อ้มููลล็็อค

ที่่�เก็็บนั้้�น
•	 มีีการใช้้นาฬิิกาของระบบที่่�เที่่�ยงตรง
•	 มีีการปกป้้องซอฟต์์แวร์์ที่่�ให้้บริิการคลาวด์์
•	 มีีการบริิหารจััดการช่อ่งโหว่ทางเทคนิิคที่่�อาจเป็็นเหตุุของความไม่ม่ั่่�นคงปลอดภัย
•	 มีีการควบคุุมการติิดตั้้�งซอฟต์์แวร์์เพิ่่�มเติิม

•	 การรักัษาความมั่่�นคงปลอดภัยด้้านการสื่่�อสาร ผู้้�ประกอบการควรดำำ�เนิินการให้ส้อดคล้้อง
กัับ ISO/IEC 27002 ได้้แก่่
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•	 มีกีารบริหิารจััดการความมั่่�นคงระบบปลอดภัยเครืือข่า่ยและการสื่่�อสาร มีกีารควบคุมุ
การเข้้าถึึง มีีการแยกเน็็ตเวิิร์์ค มีีการปกป้้องข้้อมููลระหว่างการส่่งผ่่านในระบบเครืือ
ข่า่ย

•	 มีีการจััดทำำ�ข้้อตกลงการไม่เ่ปิิดเผยข้้อมููล (Non-Disclosure Agreement)
•	 การจัดให้้มีี การพัฒนา และการบำำ�รุุงรักัษาระบบ ผู้้�ประกอบการควรดำำ�เนิินการให้ส้อดคล้้อง

กัับ ISO/IEC 27002 ได้้แก่่
•	 มีีมาตรการปกป้้องข้้อมููลซึ่่�งสามารถชี้้�แจงต่่อลููกค้้าได้้
•	 มีีการปกป้้องแอปพลิเคชัันที่่�ทำำ�งานบนระบบเครืือข่า่ยสาธารณะ
•	 มีีการปกป้้องแอปพลิเคชัันในระดัับทรานแซกชััน (Transaction)
•	 มีีนโยบายการพััฒนาระบบให้้บริิการอย่า่งปลอดภัย
•	 มีีการควบคุุมการเปลี่่�ยนแปลง (Change Control)
•	 มีีการทบทวนทางเทคนิิคเมื่่�อการเปลี่่�ยนแปลงในระบบ
•	 มีีการรัักษาความมั่่�นคงปลอดภัยปััจจััยสิ่่�งแวดล้อมของการพััฒนาระบบ
•	 มีีการรัักษาความมั่่�นคงปลอดภัยสำำ�หรัับการจ้้างบริิการจากภายนอก (Outsource)
•	 มีีการทดสอบความมั่่�นคงปลอดภัยของระบบและการทดสอบโดยผู้้�ใช้้
•	 มีีการรัักษาความมั่่�นคงปลอดภัยสำำ�หรัับผู้้�ให้้บริิการจััดหา (Supplier)

•	 การบริหิารจัดการเหตุกุารณ์ด้้านความมั่่�นคงปลอดภัยข้อ้มูลูสารสนเทศ ผู้้�ประกอบการควร
ดำำ�เนิินการให้้ สอดคล้้องกัับ ISO/IEC 27002 ได้้แก่่

•	 มีีการรัับมืือเหตุุภััยคุุกคาม การแจ้้งเตืือนผู้้�เกี่่�ยวข้้อง การแก้้ไขเหตุุภััยคุุกคาม
•	 มีีการรายงานเหตุุภััยคุุกคามทั้้�งโดยลููกค้้าและโดยผู้้�ให้้บริิการ รวมทั้้�งสามารถติิดตาม

สถานภาพการแก้้ไข
•	 มีีการประเมิินและตััดสิินใจในหนทางปฏิิบััติิในการรัับมืือเหตุุภััยคุุกคาม
•	 มีีการตอบสนองต่่อเหตุุภััยคุุกคาม
•	 มีีการเก็็บรวบรวมหลักฐานทางดิิจิิทััลจากปััจจััยแวดล้อมของคลาวด์์

•	 การบริิหารจัดการความต่่อเนื่่�องทางธุุรกิจของการรัักษาความมั่่�นคงปลอดภัยข้้อมููล
สารสนเทศ ผู้้�ประกอบการควรดำำ�เนิินการให้้สอดคล้้องกัับ ISO/IEC 27002 ได้้แก่่

•	 มีีการกำำ�หนดแผน ดำำ�เนิินการตามแผนดำำ�รงความต่่อเนื่่�อง
•	 มีีการทดสอบ ทบทวน และประเมิินผลการดำำ�รงความต่่อเนื่่�อง
•	 มีีสภาพความพร้้อมใช้้ของข้้อมููลและระบบที่่�ให้้บริิการ

•	 การจัดการให้ส้อดคล้องกัับกฎหมาย ผู้้�ประกอบการควรดำำ�เนิินการให้ส้อดคล้้องกัับ ISO/IEC 
27002 ได้้แก่่

•	 มีกีารระบุุถึึงกฎหมายที่่�เกี่่�ยวข้อ้งและข้อ้กำำ�หนดในสััญญา โดยสามารถแสดงหลักฐาน
เชิิงประจัักษ์์ให้้ลููกค้้าทราบว่่าได้้มีีการดำำ�เนิินการตามกฎหมายและสััญญา

•	 มีีการปกป้้องทรััพย์์สิินทางปััญญา
•	 มีีการปกป้้องข้้อมููลที่่�รวบรวมและจััดเก็็บในคลาวด์์
•	 มีีการรัักษาความเป็็นส่ว่นตััวและปกป้้องข้้อมููลที่่�บ่ง่ชี้้�ไปยัังบุุคคล
•	 มีีการข้้อกำำ�หนดเกี่่�ยวกัับการควบคุุมการเข้้ารหััสลับข้้อมููล
•	 มีีการทบทวนการรัักษาความมั่่�นคงปลอดภัยข้้อมููลโดยผู้้�ตรวจสอบอิิสระ หรืือโดยผู้้�

ให้้บริิการคลาวด์์เป็็นอย่า่งน้้อย
•	 มีีการดำำ�เนิินการที่่�สอดคล้้องกัับนโยบายและมาตรฐานด้้านความมั่่�นคงปลอดภัย
•	 มีีการดำำ�เนิินการเทคนิิคเพื่่�อทบทวนความสอดคล้้องกัับกฎหมาย
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ข้้อสัังเกต 
ข้้อเสนอแนะ 
และบทสรุุป



1. ควรเร่ง่รัดัการบูรณาการนโยบายที่่�เกี่่�ยวข้อ้งกัับการใช้้เทคโนโลยีีคลาวด์์เป็็นหลััก (Cloud-First Policy) 
เพื่่�อเป็็นพื้้�นฐานในการดำำ�เนิินงานด้านบริกิารดิจิิทััลภาครัฐัให้้แก่่ประชาชน พร้อ้มกัับมีีแนวทางนโยบาย                        
คลาวด์์เฟิิร์ส์ต์ของรัฐับาลไทย (Thailand’s Government Cloud Guideline)
	 เนื่่�องจากในปัจัจุุบันัโครงสร้า้งพื้้�นฐานดิิจิิทััลในรููปแบบคลาวด์์กลางภาครัฐั (GDCC) ไม่ส่ามารถรองรับั
ความต้้องการจากหน่วยงานภาครััฐที่่�ต้้องการใช้บ้ริิการคลาวด์์ได้้เพีียงพอ ทำำ�ให้ห้น่วยงานยัังต้้องจััดซื้้�อฮาร์์ดแวร์์
และดููแลรักัษาเอง โดยการจััดทำำ�คลาวด์์กลางภาครััฐ GDCC ก็็มีต้ี้นทุุนที่่�สููงกว่่าผู้้�ให้บ้ริิการคลาวด์์ในตลาด  ทำำ�ให้้
จำำ�เป็็นต้้องเร่ง่รััดการจััดทำำ�นโยบายคลาวด์์เป็็นหลักที่่�เป็็นรููปธรรมเกิิดขึ้้�นในประเทศไทย
	ทั้้ �งนี้้� ควรมอบหมายให้้สำำ�นัักงานพััฒนารััฐบาลดิิจิิทััล (DGA) ในฐานะหน่่วยงานที่่�ขัับเคล่ื่�อนการเป็็น
รััฐบาลดิิจิิทััล ร่่วมกัับกระทรวงดิิจิิทััลเพื่่�อเศรษฐกิิจและสัังคม จััดทำำ�หลักการเลืือกใช้้คลาวด์์เป็็นหลักให้้            
ภาครััฐดำำ�เนิินการตามได้้โดยง่่าย (Thailand’s Government Cloud Principle) และมีีแนวทางที่่�สอดคล้้องกััน 
เช่น่ หน่ว่ยงานภาครััฐต้้องเลืือกใช้้บริิการคลาวด์์ก่่อนพิิจารณาจััดตั้้�งศููนย์์ข้้อมููล (Data Center) หรืือเลืือกใช้้
ซอฟต์์แวร์ส์ำำ�เร็จ็รููปผ่า่นรููปแบบคลาวด์์ ก่่อนพัฒันาซอฟต์์แวร์เ์อง (Software as a Service) โดยพิิจารณาจาก
บััญชีีบริิการดิิจิิทััลของภาครััฐ, มีีการประเมิินรููปแบบความอ่่อนไหวของข้้อมููล (Data Classification) ที่่�         
หน่่วยงานถืือข้้อมููล, แบบฟอร์์มตััวอย่่างสััญญาสำำ�หรับการเช่่าใช้้บริิการคลาวด์์จากเอกชน, กำำ�หนดแนวทาง
การจััดหาที่่�ไม่ก่่่อให้้เกิิดการผููกขาดผู้้�ให้บ้ริิการคลาวด์์ (Vendor Lock-In), แผนการย้า้ยระบบเดิิมไปยังับริิการ
คลาวด์์ (Migration) หากมีีความพร้้อม เป็็นต้้น

2. ควรมอบหมายความรัับผิิดชอบในการเป็็นศูนย์ความเป็็นเลิิศระบบคลาวด์์ (Cloud Center of                     
Excellence: CCoE) ของภาครัฐักัับสำำ�นัักงานพัฒันารัฐับาลดิิจิิทััล (DGA) เพื่่�อให้ค้วามรู้้� และสนับสนุนการ
ใช้้งานคลาวด์์ (Cloud Adoption) กัับทุุกหน่่วยงานภาครัฐัเป็็นมาตรฐานเดีียวกััน
	 ภาครัฐัควรมอบหมายให้้สำำ�นักังานพัฒันารัฐับาลดิิจิิทััล เป็น็หน่ว่ยงานที่่�ให้ค้วามรู้้�และจััดทำำ�มาตรฐาน
ในการใช้้งานคลาวด์์ อาทิิ การทำำ� Instructure as Code ให้ห้น่วยงานนำำ�ไปใช้ข้ึ้้�นระบบ (Deploy) แบบอััตโนมััติิ 
เป็็นมาตรฐานเดีียวกััน รวมถึึงการย้้ายข้้อมููลออกจากผู้้�ให้้บริิการคลาวด์์ได้้โดยง่่าย เพื่่�อความปลอดภัยและ
รวดเร็็วในการพััฒนาบริิการดิิจิิทััล
	อี กทั้้�งควรพััฒนาบุุคลากรภาครััฐ ให้้มีีความรู้้�และความเข้้าใจ ในเรื่่�องการใช้้คลาวด์์ตั้้�งแต่่ระดัับ           
ปฎิบััติิการจนถึึงระดัับบริิหาร (CIO ภาครััฐ) พร้้อมกัับการวิิเคราะห์์ชั้้�นความอ่่อนไหวของข้้อมููล

3. ควรแยกงบดำำ�เนิินงานค่าใช้จ่้่ายด้้านบริกิารคลาวด์์ ออกจากงบดำำ�เนิินงานประเภทอื่่�น ๆ  ให้ช้ัดัเจน เพื่่�อ
ไม่ใ่ห้้ค่่าใช้จ่้่ายด้้านบริกิารคลาวด์์ ซึ่่�งเป็น็ค่าใช้จ่้่ายทางด้้านระบบสารสนเทศ ถูกูนำำ�ไปนัับรวมกัับงบดำำ�เนิิน
งานในประเภทอื่่�น เพื่่�อให้้สอดคล้องและตรงกัับรููปแบบจ่่ายตามการใช้้งานจริงิ (Pay Per Use)	
	 เนื่่�องจากการใช้บ้ริกิารในรููปแบบของคลาวด์์โดยส่ว่นมากนั้้�น จะมีลัีักษณะนัับตามใช้ง้าน ทำำ�ให้จ้ำำ�เป็น็
ต้้องมีีรููปแบบการจััดทำำ�งบประมาณคำำ�ขอที่่�ต่่างออกไปจากเดิิม เปรียบเสมืือนการย้า้ยรููปแบบการใช้จ่้่ายแบบ
ลงทุนุ (CapEx) ให้ส้ามารถเปลี่่�ยนเป็น็การใช้้จ่่ายด้้านการดำำ�เนินิงาน (OpEx) เพื่่�อครอบคลุุมเฉพาะบริกิารที่่�ใช้้
งาน
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ข้้อสัังเกตในการจััดทำำ�งบประมาณประจำำ�ปีีที่่�เกี่่�ยว
กัับการใช้้บริิการคลาวด์์เป็็นหลัักต่่อคณะรััฐมนตรีี
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	 โดยสำำ�นักังบประมาณควรแยกงบดำำ�เนิินงานค่่าใช้จ่้่ายด้้านบริกิารคลาวด์์ ออกจากงบดำำ�เนิินงานประเภท
อ่ื่�น ๆ  ให้้ชััดเจน เพื่่�อไม่ใ่ช้้ค่่าใช้้จ่่ายด้้านบริิการคลาวด์์ ซึ่่�งเป็็นค่่าใช้้จ่่ายทางด้้านระบบสารสนเทศ ถููกนำำ�ไปนัับ
รวมกัับงบดำำ�เนินิงานในประเภทอ่ื่�น ๆ  ที่่�สำำ�นักงบประมาณมีเีป้า้หมายในการควบคุมุสัดัส่ว่นของงบดำำ�เนินิงาน
ต่่องบประมาณภาพรวมลง ทั้้�งนี้้� อัันเนื่่�องมาจากค่่าใช้้จ่่ายด้้านบริิการคลาวด์์จากการดำำ�เนิินนโยบาย Cloud-
First นั้้�น จะเป็น็การแปลงค่่าใช้จ่้่ายที่่�จากเดิิมเคยเป็น็งบลงทุุน “ค่่าครุุภััณฑ์์” ไปเป็น็งบดำำ�เนิินงาน “ค่่าใช้ส้อย” 
แทน

4. ควรจัดทำำ�งบบููรณาการสำำ�หรับัการเหมาเช่่าใช้้คลาวด์์ของหน่่วยงานรัฐั ให้้สามารถมีีกรอบงบประมาณ
ที่่�ชััดเจนและมีีการสำำ�รวจความต้้องการ (Cloud Consumption) อยู่่�เสมอ	
	 สำำ�นัักนายกรััฐมนตรีและสำำ�นัักงบประมาณควรกำำ�หนดวิธีีการงบประมาณการเช่่าใช้้คลาวด์์เป็็นหลัก
ของภาครััฐ ให้้ใช้้รููปแบบงบประมาณรายจ่่ายบููรณาการ ตามพระราชบััญญััติิวิิธีีการงบประมาณ พ.ศ. 2561 
ที่่�ได้้บััญญััติิข้้อกฎหมายที่่�เกี่่�ยวข้้องกัับการจััดทำำ�งบประมาณรายจ่่ายบููรณาการ ตามมาตร 16 มาตรา 31 และ
มาตรา 32
	 โดยเป็็นไปตามเง่ื่�อนไขที่่�มีีหน่่วยรัับงบประมาณตั้้�งแต่่สองหน่วยขึ้้�นไปร่่วมกัันรัับผิิดชอบดำำ�เนิินการ 
พร้อ้มกัับมีเีป้า้หมายร่ว่ม วััตถุปุระสงค์์ งบประมาณรายจ่่ายที่่�ชัดัเจนและสามารถดำำ�เนินิการได้้ ทำำ�ได้้ประหยัดั
งบประมาณในการจััดหาบริิการคลาวด์์จำำ�นวนมาก เน่ื่�องจากมีีอำำ�นาจต่่อรองเพิ่่�มขึ้้�นจากการเช่่าใช้้คลาวด์์ที่่�
ต้้องมีีบริิการดิิจิิทััลภาครััฐอยู่่�แล้้วในทุุกหน่ว่ยงานรัับงบประมาณ

5. ควรให้้หน่่วยงานที่่�เกี่่�ยวข้้องร่ว่มกำำ�หนดมาตรฐานการขึ้้�นทะเบีียนผู้้�ให้้บริกิารคลาวด์์ (Cloud Service   
Provider) การกำำ�หนดจดทะเบีียนนิติิบุุคคลในไทย มาตรฐานความปลอดภัยการให้้บริกิารคลาวด์์ และมีี
มาตรการทางภาษีีดึงดููดผู้้�ให้้บริกิารต่างประเทศ ตั้้�งศููนย์์ข้้อมููลคลาวด์์ในประเทศไทย
	 สำำ�นัักงานส่่งเสริิมเศรษฐกิิจดิิจิิทััล ภายใต้้กระทรวงดิิจิิทััลเพื่่�อเศรษฐกิิจและสัังคม สำำ�นัักงานพััฒนา
รััฐบาลดิิจิิทััล และกรมบััญชีีกลาง ควรมีีการบููรณาการร่่วมกัันในการจััดทำำ�บััญชีีผู้้�ประกอบการบริิการระบบ
คลาวด์์ (Cloud Provider) ทั้้�งในประเทศและต่่างประเทศที่่�มีคีุณุสมบัติัิตรงตามหลักเกณฑ์์มาตรฐานให้ภ้าครัฐั
สามารถเลืือกใช้ไ้ด้้อย่า่งมีมีาตรฐาน เช่น่ ต้้องเป็น็นิิติิบุุคคลไทย, กำำ�หนดมาตรฐานในการโอนย้้ายข้้อมููลได้้ทัันทีี 
เพื่่�อป้้องกัันการถููกล็็อกเข้้ากัับผู้้�ขายเฉพาะ (Vendor Lock-In)
	 ในด้้านมาตรฐานความปลอดภัยควรร่่วมกัับ สำำ�นักงานคณะกรรมการการรัักษาความมั่่�นคงปลอดภัย
ไซเบอร์์แห่่งชาติิ (สกมช.) ในการกำำ�หนดมาตรฐานผู้้�ให้้บริิการ เช่่น ผ่่านมาตรฐาน ISO หรืือ TIER ต่่าง ๆ         
ตามที่่�กำำ�หนด,  กฎหมายคุ้้�มครองข้้อมููลส่่วนบุุคคล PDPA, การรัับประกััน SLA ด้้านความมั่่�นคงปลอดภัย         
ของข้้อมููลและอธิิปไตยข้้อมููล (Data Sovereignty)
	จั ดทำำ�แพลตฟอร์์มออนไลน์์ที่่�ผู้้�ให้้บริิการคลาวด์์และผู้้�พัฒนาซอฟต์์แวร์์เสนอผลิิตภัณฑ์์และบริิการที่่�
เกี่่�ยวข้อ้งกัับคลาวด์์ เช่น่ การจััดเก็็บข้้อมููลบนคลาวด์์, บริกิารคอมพิิวติ้้�งบนคลาวด์์, แอปพลิเคชันั, และบริกิาร
อ่ื่�นๆ ที่่�ทำำ�งานบนโครงสร้้างพื้้�นฐานของคลาวด์์ในรููปแบบ Cloud Marketplace ในรููปแบบบััญชีีบริิการดิิจิิทััล
ที่่�เน้้นให้้เกิิดการแข่่งขััน ไม่่เกิิดการมีีนายหน้าผููกขาด เพ่ื่�อให้้หน่่วยงานภาครััฐสามารถเลืือกใช้้บริิการได้้โดย
ง่่าย พร้้อมกัับมีีตััวอย่่างสััญญา (Contract Framework Agreement) และจำำ�เป็็นต้้องตรวจสอบราคาของ
บริิการให้้เหมาะสมอยู่่�เสมอ



6. ควรกำำ�หนดมาตรฐานธรรมาภิบาลข้้อมููลและการแบ่่งประเภทความอ่่อนไหวของข้้อมููล (Data                              
Classification) เพื่่�อให้้เหมาะกัับการเลืือกใช้้รููปแบบของคลาวด์์
	 ภาครััฐจำำ�เป็็นต้้องมีีการกำำ�หนดนโยบายในการบริิหารจััดการข้้อมููลในองค์์กร โดยการแบ่่งระดัับความ
สำำ�คัญของข้้อมููล หรืือ “Data Classification” ให้้เป็็นแนวทางการเลืือกใช้้ประเภทของคลาวด์์ได้้โดยง่่าย
	ส ามารถอ้างอิิงการแบ่่งชั้้�นความอ่่อนไหวของข้้อมููล ตามมาตรฐาน มสพร. 8-2566 ของสำำ�นักงาน

พัฒันารัฐับาลดิิจิิทััล (DGA) ให้้หน่ว่ยงานปฎิบัติัิตาม เช่น่ ข้อ้มููลสาธารณะ (Public Data) ต้้องใช้ค้ลาวด์์สาธารณะ 

(Public Cloud) ทั้้�งหมด ข้้อมููลที่่�สามารถระบุุถึึงตััวบุุคคลได้้ (Personally Identifiable Information) ให้้ใช้้

คลาวด์์สาธารณะหรืือพิิจารณาเป็็น Hybrid Cloud ตามข้้อกำำ�หนดความอ่่อนไหวของข้้อมููล ส่ว่นข้้อมููลความ

ลัับราชการ (Confidential Government) หรืือข้อ้มููลที่่�เกี่่�ยวข้อ้งกัับความมั่่�นคงของประเทศ (National Secu-

rity) ให้้ตั้้�งศููนย์์ข้้อมููลภายในประเทศหรืือใช้้คลาวด์์ส่ว่นตััว (Private Cloud) ได้้

	 เนื่่�องจากการแบ่่งประเภทของข้้อมููลเพื่่�อเลืือกรููปแบบคลาวด์์ที่่�จะใช้้ สามารถช่่วยลดงบประมาณที่่�

ใช้้ได้้ โดยต้้นทุุนในการจััดเก็็บข้้อมููลในระดัับสููงสุุด จะสููงขึ้้�นกว่่า 10 เท่่า จากการจััดเก็็บข้้อมููลในระดัับเริ่่�มต้้น

ที่่�จััดเก็็บไว้้ใน Public Cloud [อ้้างอิิง: https://www.bangkokbiznews.com/blogs/columnist/121042]

36

ภาพท่ี่� 14 ภาพเปรีียบเทีียบการจััดเก็็บข้้อมููลคลาวด์์ท่ี่�คลาวด์์สาธารณะ (Public Cloud) และคลาวด์์ส่ว่นตััว (Private Cloud)



37

7. ควรมีีหลัักเกณฑ์์ตััวชี้้�วััดให้้กัับหน่่วยงานต่างๆ ว่่าลดงบประมาณซ้ำำ�ซ้้อนแต่่ละปีี จากการใช้้นโยบาย            
คลาวด์์เป็็นหลััก (Cloud-First Policy) ได้้มากน้้อยเท่่าไหร่่
	 มอบหมายให้้สำำ�นัักงานคณะกรรมการพััฒนาระบบราชการ (กพร.) มีีตััวชี้้�วััดให้้กัับหน่่วยงานภาครััฐ
หรืือผู้้�บริิหารระดัับสููง (CIO) ของแต่่ละหน่่วยงาน ว่่าการเลืือกเช่่าใช้้คลาวด์์นั้้�นสามารถทำำ�ให้้ลดค่าใช้้จ่่ายใน
การเป็็นเจ้้าของเอง (Total cost of Ownership: TCO) ได้้จำำ�นวนเท่่าไหร่ต่่่อปีี ซึ่่�งจะช่ว่ยให้้ลดความซ้ำำ�ซ้้อน
ของงบประมาณในการก่่อสร้้างและบำำ�รุงรัักษาศููนย์์ข้้อมููล (Data Center) ในปััจจุุบัันได้้ 

8. ควรทำำ�หนัังสืือเวีียนแจ้้งต่่อหน่่วยงานรับังบประมาณในเรื่่�องการเลืือกใช้้ซอฟต์แวร์ส์ำำ�เร็จ็รููปผ่่านรูป
แบบคลาวด์์ (Software as a Service) ว่่าไม่่ติิดขััดในเรื่่�องของระเบีียบ สามารถจััดซื้้�อจััดจ้างได้้
	 จากการรับัฟังัปัญัหาจากหน่ว่ยงานต่่าง ๆ  พบว่่ายังัมีหีน่ว่ยงานภาครัฐัจำำ�นวนมากที่่�อาจจะเข้า้ใจคลาด
เคล่ื่�อนต่่อการจััดซื้้�อจััดจ้างซอฟต์์แวร์์สำำ�เร็็จรููปว่าไม่่สามารถดำำ�เนิินการได้้ ซึ่่�งในปััจจุุบัันสามารถดำำ�เนิินการ
จััดซื้้�อจััดจ้างซอฟต์์แวร์ส์ำำ�เร็จ็รููปผ่า่นรููปแบบคลาวด์์ (Software as a Service) ได้้ ไม่ติ่ิดขัดัในเรื่่�องของระเบียีบ 
เพีียงแต่่ ต้้องมีีกรอบงบประมาณและงวดงานที่่�ชััดเจน ตามหนัังสืือเวีียน ที่่� กค (กวจ) 0405.4/ว 159 จาก   
คณะกรรมการวิินิิจฉััยปััญหาการจััดซื้้�อจััดจ้างและการบริิหารพััสดุุภาครััฐ กรมบััญชีีกลาง
	อี กทั้้�งควรกำำ�หนดหลักเกณฑ์์เพื่่�อไม่ใ่ห้ห้น่ว่ยรัับงบประมาณ จััดทำำ�คำำ�ของบประมาณเกี่่�ยวกัับโครงการ
เพื่่�อจััดทำำ�โปรแกรมคอมพิิวเตอร์์ (Software) หรืือระบบสารสนเทศขึ้้�นมาใหม่ ่หากไม่ม่ีีความจำำ�เป็็น ให้้เลืือก
ใช้้วิิธีีการจััดซื้้�อ/จััดจ้างจากบััญชีีบริิการดิิจิิทััล (Thailand Digital Catalog) แทน เพื่่�อแก้้ไขปััญหาการใช้้งบ
ประมาณซ้ำำ�ซ้้อนในแต่่ละปีี
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