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การตกเป็นเหยื่อของ
การหลอกลวงทางไซเบอร์

ของผู้สูงอายุไทย

ข้อเสนอแนะเชิงนโยบายต่อการป้องกันและแก้ ไข

●	 ผู้สูงอายุไทยเกินครึ่งใช้อินเตอร์เน็ต และมากกว่าร้อยละ 80 ใช้โทรศัพท์มือถือ 

ในขณะเดียวกันก็มีความเสี่ยงต่อภัยไซเบอร์มากกว่ากลุ่มอายุอื่นๆ เนื่องจาก

เป็นกลุม่อายเุดยีวทีม่ค่ีาเฉลีย่ของดชันชีีวั้ดสขุภาวะทางดจิทิลัอยู่ในระดบัทีต้่อง

พัฒนา

●	 รปูแบบการตกเป็นเหยือ่การหลอกลวงทางไซเบอร์ของผูส้งูอายุม ี4 รูปแบบหลกั 

1) การตกเป็นเหย่ือในการหลอกลวงให้ลงทุน 2) การตกเป็นเหยื่อการหลอก

ลวงทางโทรศัพท์เป็นขบวนการหรือแก๊งคอลเซ็นเตอร์ 3) การตกเป็นเหยื่อจาก

การซือ้สนิค้าออนไลน์ และ 4) การตกเป็นเหยือ่การหลอกลวงให้รกัทางออนไลน์ 

●	 ข้อจ�ำกัดส�ำคัญในการป้องกันและปราบปรามการกระท�ำความผิดที่เป็นการ

หลอกลวงทางไซเบอร์ ประกอบด้วยข้อจ�ำกัดที่เก่ียวข้องกับความซับซ้อนของ

การก่ออาชญากรรมโดยอาชญากรมอือาชพี ข้อจ�ำกัดในการแจ้งความด�ำเนนิ

คดีของผู้เสียหาย ฐานความผิด ตลอดจนข้อจ�ำกัดในการด�ำเนินคดีตาม

กระบวนการยุติธรรม และด้านความร่วมมือกับองค์กรทั้งในและต่างประเทศ
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	 เกริ่นน�ำ

อาชญากรรมไซเบอร์ หมายถึง การกระท�ำผิดที่มีวัตถุประสงค์ทางอาญา โดยมี 

โครงข่ายคอมพิวเตอร์เข้ามาเกี่ยวข้องในการกระท�ำความผิด ไม่ว่าจะในฐานะเป็นเครื่อง

มือหรือเป้าหมาย หรือมีส่วนเก่ียวข้องกับการกระท�ำผิดทางอาญา และมีความมุ่งหมาย 

ในการกระท�ำความผิดที่หลากหลายไม่ว่าจะเพื่อผลประโยชน์ทางการเงินในทางส่วนตัว 

หรือเพื่อคุกคามต่อความม่ันคงของชาติและความสงบเรียบร้อยของประชาชน (นันทวดี 

คาดคะเน, 2561 อ้างถึงในธัญพิชชา สามารถ, 2565) ลักษณะที่ส�ำคัญของอาชญากรรม

ไซเบอร์ ประกอบด้วย 1) ความซับซ้อนของการกระท�ำผิดเนื่องจากเป็นการกระท�ำผิด 

โดยใช้ช่องทางอินเตอร์เน็ตหรือพื้นที่ไซเบอร์ที่จับต้องไม่ได้ และผู้กระท�ำผิดเป็นผู้ที่มี 

ความรู้ความสามารถท�ำให้อาชญากรรมมีความซับซ้อนมากขึ้น 2) การก่ออาชญากรรม

สามารถกระท�ำได้จากระยะไกล ไม่จ�ำเป็นต้องอยู่ในพื้นที่เดียวกับเหยื่อ ท�ำให้การแสวง 

หาหลักฐานและการน�ำตัวผู้กระท�ำผิดมาด�ำเนินคดีมีความยุ่งยากมากขึ้น 3) ความเป็น

นิรนาม กล่าวคือ ผู้กระท�ำผิด/อาชญากรสามารถจะเป็นบุคคลใดก็ได้ และอยู่ที่ใดก็ได้ 

อีกทั้งมีความสามารถในการปิดบังตัวตนของผู้ใช้งานอินเตอร์เน็ต ท�ำให้การระบุตัวตน 

ผู้กระท�ำความผิดเป็นไปได้ยาก และ 4) อาชญากรรมค่อนข้างมีขนาดใหญ่ ซ่ึงมักเกิด 

ขึ้นหลายครั้งและมีผู้เสียหายจ�ำนวนมากในวงกว้าง (Bandler & Merzon, 2020 อ้างถึง

ในธัญพิชชา สามารถ, 2565)	
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	 สถานการณ์ปัญหา 

การส�ำรวจของส�ำนักงานสถิติแห่งชาติ (2565) เผยให้เห็นว่า 

ผู้สูงอายุไทย (อายุ 60 ปีขึ้นไป) จ�ำนวน 13.1 ล้านคน ใช้อินเตอร์เน็ต

ราว 6.9 ล้านคน (ร้อยละ 52.4) ใช้โทรศพัท์มอืถือ 10.8 ล้านคน (ร้อยละ 

82.5) โดยผู ้สูงอายุในเขตเทศบาล/เขตเมืองจะมีสัดส่วนการใช้

อนิเตอร์เนต็และมอืถอืสงูกว่าผูส้งูอายทุีอ่ยูน่อกเขตเทศบาล/เขตชนบท 

การส�ำรวจในไตรมาสที่ 2 ของปี 2566 พบว่า ประชาชนอายุ 50 ปีขึ้น

ไปร้อยละ 49.7 เคยประสบภยัจากการใช้อปุกรณ์ดจิทิลั โดยถกูรบกวน

โดยแก๊งคอลเซ็นเตอร์มากที่สุด ร้อยละ 44.2 รองลงมาคือ ได้รับข่าว

ปลอม (fake news) ผ่านสือ่สงัคมออนไลน์ร้อยละ 19.5 และถกูหลอก

จากการซื้อของออนไลน์ ร้อยละ 8.1 (ส�ำนักงานสถิติแห่งชาติ, 2566) 

นอกจากนี้ ข้อมูลจากศูนย์บริหารการรับแจ้งความออนไลน์ ส�ำนักงาน

ต�ำรวจแห่งชาติ ตั้งแต่วันที่ 1 มีนาคม 2565 - 30 กันยายน 2566 พบ

ว่า การหลอกลวงให้ลงทุนผ่านระบบคอมพิวเตอร์ มีผู้เสียหายแจ้ง 

ความออนไลน์กว่า 27,509 เรื่อง หรือคิดเป็นร้อยละ 8.20 จากเรื่อง

การรับแจ้งความทั้งหมด สูงเป็นล�ำดับที่ 4 รองจากการหลอกลวงซื้อ

ขายสินค้าออนไลน์ หลอกให้โอนเงินเพื่อท�ำงาน และหลอกให้กู้เงิน 

โดยมีมูลค่าความเสียหายกว่า 13,952 ล้านบาท สูงเป็นล�ำดับที่ 1 ของ

มูลค่าความเสียหายทั้งหมด (MGR Online, 2566) ดัชนีชี้วัดสุขภาวะ

ดิจิทัลของคนไทย (Thailand Cyber Wellness Index) ที่ริเริ่มจัดท�ำ

โดย AIS พบว่า กลุ่มผู้สูงอายุวัย 60 ปีขึ้นไป มีความเสี่ยงต่อภัยไซเบอร์

มากกว่ากลุม่อายอ่ืุนๆ เนือ่งจากเป็นกลุ่มอายเุดยีวทีม่ค่ีาเฉลีย่ของดชันี

ชี้วัดสุขภาวะทางดิจิทัลอยู่ในระดับที่ต้องพัฒนา (AIS, 2566)

	 รูปแบบการตกเป็นเหยื่อของการหลอกลวง
ทางไซเบอร์ของผู้สูงอายุไทย 

ผู ้สูงอายุตกเป็นเหยื่อของการหลอกลวงทางไซเบอร์ หรือ

อาชญากรรมทางไซเบอร์ในหลายรปูแบบกล่าวคอื (ธญัพชิชา สามารถ, 

2565) 

	 	การตกเป็นเหยื่อในการหลอกลวงให้ลงทุน 

	 ส่วนใหญ่เป็นการชักชวนจากบุคคลท่ีรู้จักในกลุ่มไลน์ โดยผู้

ชักชวนจะมีประสบการณ์ในการลงทุนและได้รับผลตอบแทนจึงท�ำให้

ผู้สูงอายุหลงเชื่อและร่วมลงทุน ผลจากการถูกกระท�ำ ท�ำให้ผู้สูงอายุ

บางกลุ่มไม่กล้าจะลงทุนอีก แต่บางกลุ่มกลับปรับเปลี่ยนตนเองไปแม่

ทีม เพื่อชักชวนผู้อื่นมาลงทุน บางกลุ่มก็ยังคงมองหาการลงทุนใหม่ 

ด้วยความหวังว่าจะได้เงินกลับมา

	 	การตกเป็นเหยื่อการหลอกลวงทางโทรศัพท ์
		  เป็นขบวนการหรือแก๊งคอลเซ็นเตอร ์

	 ซึ่งมักเป็นการล่อลวงให้ผู้สูงอายุที่ตกเป็นเหยื่อเกิดความตกใจ

กลัว เกิดความโลภ หรือหลอกลวงให้เชื่อว่าเป็นบุคคลอ่ืนแล้วยืมเงิน 

ทั้งนี้แก๊งคอลเซ็นเตอร์ ถือเป็นอาชญากรรมข้ามชาติที่เป็นภัยคุกคาม

ต่อประเทศไทยในปัจจุบัน (สุมนทิพย์ จิตสว่าง และคณะ, 2563) 

ศูนย์ปราบปรามอาชญากรรมทางเทคโนโลยีสารสนเทศ ส�ำนักงาน

ต�ำรวจแห่งชาติ (ศปอส.ตร.) หรือต�ำรวจไซเบอร์ รายงานว่ามีรูปแบบ

การหลอกลวงราว 18 รูปแบบที่กระท�ำโดยแก๊งคอลเซ็นเตอร์ ในปี 

2564 มีรายงานว่ามีความเสียหายจากแก๊งคอลเซ็นเตอร์ถึง 1,600 

ล้านบาท นอกจากนี้ศูนย์บริหารการรับแจ้งความคดีออนไลน์ ส�ำนัก

ต�ำรวจแห่งชาต ิได้รายงานว่า ระหว่างวันที ่1 มนีาคม 2566-19 สงิหาคม 

2566 มีการแจ้งความคดีออนไลน์มากถึง 313,804 เร่ือง (สักรินทร์ 

นยิมศลิป์ และกาญจนา เทยีนลาย, 2566) เพือ่ป้องกนัและแก้ไขปัญหา

นี้รัฐบาลไทยได้ก�ำหนดให้มีกฎหมายเฉพาะส�ำหรับการปราบปรามการ

หลอกลวงทางออนไลน์ เช่น จัดท�ำ พ.ร.ก. มาตรการป้องกันและปราบ

ปรามการหลอกลวงทางออนไลน์ โดยเริ่มมีผลบังคับใช้ในวันท่ี 17 

มนีาคม 2566 ถอืเป็นกลไกทางกฎหมายทีมุ่ง่เป้าไปทีก่าร “แก้ไขปัญหา

บญัชม้ีา” โดย มีการก�ำหนดบทลงโทษบญัชม้ีา และให้ธนาคารสามารถ

ระงับธุรกรรมที่ต้องสงสัย อย่างไรก็ตามมาตรการดังกล่าวก็ยังไม ่

เพียงพอท่ีจะจัดการปัญหาได้อย่างทันท่วงที นอกจากการระงับบัญชี

ยังคงต้องใช้เวลา อีกทั้งกลุ่มมิจฉาชีพก็มีการพัฒนาระบบการท�ำงาน

เพื่อหลบเลี่ยงการติดตามของเจ้าหน้าที่อยู่อย่างต่อเนื่องตลาดเวลา 

(สักรินทร์ นิยมศิลป์ และกาญจนา เทียนลาย, 2566) 

รปูแบบการหลอกลวงของแก๊งคอลเซน็เตอร์ม ี4 ลกัษณะส�ำคญั 

ได้แก่ 

1)	 การใช้ความโลภของเหยือ่เป็นสิง่จงูใจ อาท ิหลอกลวงว่า

จะได้รบัเงนิ/ทรพัย์สินหากมกีารด�ำเนนิการตามทีแ่ก๊งคอล

เซ็นเตอร์เสนอ เช่น ได้รับคืนภาษี ถูกรางวัล 

2)	 การใช้ความกลัวของเหยื่อ โดยจะหลอกลวงผู้เสียหาย

เกี่ยวกับการเป็นหนี้ และความผิดต่างๆ อาทิ เป็นหนี้บัตร

เครดิต หรือมีบัญชีธนาคารพัวพันกับยาเสพติด บัญชีจะ

ต้องถกูอายดัและตรวจสอบโดยหน่วยงานของรฐัทีน่่าเชือ่ถอื 

อาท ิส�ำนกังานป้องกนัและปราบปรามการฟอกเงนิ (ปปง.) 

เมือ่ผูเ้สยีหายหลงเชือ่กจ็ะมกีารด�ำเนนิการท�ำธรุกรรมทาง 

การเงินตามที่แก๊งคอลเซ็นเตอร์บอก 

3)	 การใช้ความไม่รูห้รอืขาดความระวงัในการปกป้องทรพัย์-

สนิของเหยือ่ อาท ิการปลอมแปลงหมายเลขโทรศพัท์ของ

ธนาคารและอ้างว่าเป็นเจ้าหน้าท่ีของธนาคารขอรหัสผ่าน

4 Thailand Science Research and Innovation (TSRI)
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เพื่ออัปเดตแอปพลิเคชั่น อ้างว่ารหัสเก่าถูกยกเลิกไป โดย

จะชักจูงล่อลวงให้เหยื่อบอกรหัสที่ถูกส่งผ่าน SMS แก่ตน 

นอกจากน้ียังมีการหลอกลวงด้วยการน�ำเสนอขายประกัน

ชีวิต ตลอดจนโปรโมชั่นต่าง ๆ ของธนาคาร 

4)	 การใช้ความเชื่อ/ความศรัทธาในการหลอกลวงเหยื่อ 

	 อาทิ มีการเปิดเว็ปไซต์/เปิดโปรแกรมเฟซบุ๊คและโฆษณา

เพื่อชักชวนเหยื่อให้ร่วมท�ำบุญ จัดสร้างพระ สร้างวัด จัด

งานท�ำบญุต่างๆ ท�ำพธิเีสรมิดวงชะตา การส่งเลขเด็ด (สุมน

ทิพย์ จิตสว่าง และคณะ, 2563)

	 	การตกเป็นเหยื่อจากการซื้อสินค้าออนไลน ์

โดยผู้สูงอายุได้ให้ความไว้วางใจต่อร้านค้าออนไลน์ โดยไม่ได้

ตรวจสอบยอดติดตาม หรือโปรไฟล์ร้านว่ามีความน่าเชื่อถือมากน้อย

เพียงใด อกีทัง้ไม่ได้ตรวจสอบให้ละเอียด รวมถงึการถกูล่อลวงด้วยการ

ส่งเสริมการขายที่จูงใจ อาทิ ราคาต�่ำกว่าท้องตลาด มีของแถมมากชิ้น 

และเทคนิคการตั้งราคาสินค้าไม่สูงมากนัก ท�ำให้การแจ้งความด�ำเนิน

คดีนั้นดูไม่คุ้มค่า 

	 	การตกเป็นเหยื่อการหลอกลวงให้รักทางออนไลน์  
		  (Romance Scam) 

ผู้กระท�ำผิดจะใช้เทคนิคทางจิตวิทยาในการหลอกลวง เพื่อให้

เหยื่อหลงเชื่อและยินยอมให้ทรัพย์สินตามที่ผู้หลอกลวงชักจูง ส�ำหรับ

ผู้สูงอายุแล้ว การวิจัยชี้ให้เห็นว่าผู้กระท�ำผิดหลอกลวงผู้สูงอายุด้วย

ความรกัความหลง เนือ่งจากอยูใ่นความเหงาและต้องการคนใกล้ชดิใน

ช่วงวัยเกษียณ ผ่านการสร้างโปรไฟล์ที่น่าเชื่อถือ นอกจากน้ีผู้สูงอายุ 

ที่ตกเหยื่อเมื่อรู้ตัวว่าถูกหลอกลวงก็มักจะมีความอับอาย ไม่กล้าไป 

แจ้งความด�ำเนินคดี (ธัญพิชชา สามารถ, 2565) นอกจากนี้งานศึกษา

ของทศพล ทรรศนกุลพันธ์ และคณะ (2562) พบว่า ประเทศไทยมีผู้

เสยีหายจากพศิวาสอาชญากรรม (Romance Scam) มากขึน้ และไม่มี

แนวโน้มที่จะลดลง ในช่วงเดือนมิถุนายน 2561- พฤษภาคม 2562 มี

ผู้เสียหายและโอนเงินในอาชญากรรมดังกล่าว 322 ราย มูลค่าความ

เสียหายประมาณ 193 ล้านบาท (ไม่นับรวมคดีที่ถูกร้องเรียนไปยัง 

สถานีต�ำรวจ และที่เหยื่อไม่กล้าแจ้งความด�ำเนินคดี) ทั้งน้ีผู้ที่ตกเป็น

เหยื่อส่วนใหญ่เป็นหญิงโสด อายุ 40-60 ปี เป็นผู้มีการศึกษาดี หน้าที่

การงานมั่นคง มีทรัพย์สิน การวิจัยพบว่า เหยื่อกลุ่มนี้มีไม่ถึงร้อยละ 

10 ที่มีการแจ้งความด�ำเนินคดีเม่ือถูกหลอกลวง ด้วยเหตุผลเกี่ยวกับ

ความอับอายและการขาดความรู้เกี่ยวกับขั้นตอนและสถานท่ีของ 

การแจ้งความเมื่อถูกหลอกลวง และเข้าใจว่าการแจ้งความไม่ได้เกิด

ประโยชน์ เพราะไม่น่าจะด�ำเนนิคดกีบัอาชญากรได้ ฉะนัน้อาชญากรรม

ชนิดนี้จึงไม่มีแนวโน้มลดลง 

	 สาเหตุส�ำคัญที่ท�ำให้ผู้สูงอายุตกเป็นเหยื่อ
ของการหลอกลวงทางไซเบอร์

สาเหตทุีส่�ำคัญ พจิารณาได้ 3 มติ ิกล่าวคือ มติทิี ่1 ตวัผูสู้งอายุ

เอง อาทิเช่น ความรู้สึกไม่มั่นคงทางด้านรายได้ของผู้สูงอายุ ฉะนั้นจึง

มักหลงเชื่อเมื่อมีผู้มาชักชวนให้ลงทุน เนื่องจากคาดหวังที่จะได้มีเงิน

มากขึน้ในช่วงบ้ันปลายของชวีติ, ความมัน่ใจในตนเอง ซึง่เป็นพฒันาการ 

ของชีวิตที่มีการสะสมประสบการณ์มาอย่างยาวนานในการใช้ชีวิต 

ฉะนั้นในบางครั้งจึงไม่เห็นความส�ำคัญของการปรึกษาหารือสมาชิกใน

ครอบครัวก่อนตัดสินใจลงทุน, การขาดความรู้ในเรื่องของการลงทุน 

การหลอกลวงทางไซเบอร์ ท�ำให้ผู้สูงอายุตกเป็นเหยื่อของการหลอก

ลวง, ภาวะไม่มั่นคงทางอารมณ์ รู้สึกโดดเดี่ยวในช่วงบั้นปลาย จึงมอง

หาที่พึ่งพิง โดยเฉพาะในกลุ่มที่เป็นเหยื่อของของการหลอกให้รักทาง

ออนไลน ์มิติที่ 2 ผู้กระท�ำผิด/ผู้หลอกลวง กล่าวคือ เป็นกลุ่มบุคคล

ที่ใกล้กับผู้สูงอายุ เช่น ญาติ เพื่อนฝูง ผู้สูงอายุจึงไว้วางใจ นอกจากนี้

หากมิใช่คนใกล้ชิด ก็มักจะเป็นบุคคลที่มีการสร้าง/แสดงภาพลักษณ์

น่าเชื่อถือ จูงใจให้ผู้สูงอายุไว้วางใจ ตลอดจนมีเทคนิควิธีในการจูงใจ 

ล่อลวงในรูปแบบต่างๆ เช่น การหลอกลวงให้ซื้อของออนไลน์ในราคา 

ทีไ่ม่สงูและมกีารส่งเสรมิการตลาดทีจ่งูใจสงู และมติทีิ ่3 สภาพแวดล้อม 

อาทิ ความคาดหวังที่สังคมมีต่อผู้สูงอายุในฐานะผู้ที่มีประสบการณ์ใน

การใช้ชวีติอย่างโชกโชน ท�ำให้ผูส้งูอายไุม่กล้าเปิดเผยประสบการณ์การ

ตกเหยือ่การหลอกลวงของตนเอง โดยเฉพาะในกลุม่ท่ีตกเป็นเหยือ่ของ

การถูกหลอกให้รัก ผู้สูงอายุมักอับอายและไม่กล้าท่ีจะไปแจ้งความ

ด�ำเนนิคดกีบัผูก้ระท�ำผดิ นอกจากนีค้วามเจรญิก้าวหน้าทางเทคโนโลยี 

เพิ่มโอกาสให้ผู้สูงอายุที่เข้าถึงเทคโนโลยีมีโอกาสถูกหลอกลวงทาง

ไซเบอร์มากยิ่งขึ้น เนื่องจากเห็นโฆษณาชวนเชื่อต่างๆมากขึ้น และใน

กลุ่มที่ยังไม่คุ้นเคยกับกับเทคโนโลยี ผู้สูงอายุอาจไม่ระมัดระวังท�ำให้มี

การเผยแพร่ข้อมลูส่วนตวัให้กบัมจิฉาชพีได้ (ธญัพชิชา สามารถ, 2565)

	 ข้อจ�ำกัดส�ำคัญในการป้องกันและ 
ปราบปรามการกระท�ำความผิดที่เป็น 
การหลอกลวงทางไซเบอร์ 

ข้อค้นพบจากการศึกษาวิจัยพบว่า การด�ำเนินการเพื่อป้องกัน

และปราบปรามการกระท�ำผดิทาง ไซเบอร์มข้ีอจ�ำกัดในการด�ำเนนิการ

จบักมุผูก้ระท�ำผดิ และการด�ำเนนิคดตีามกระบวนการยตุธิรรม (ทศพล 

ทรรศนกลุพนัธ์ และคณะ, 2562; สมุนทพิย์ จติสว่าง และคณะ, 2563) 

ดังต่อไปนี้ 
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	 	ข้อจ�ำกัดอันเนื่องมาจากการเป็นการก่อ 
		  อาชญากรรม โดยอาชญากรมืออาชีพ

การหลอกลวงทางไซเบอร์ อาท ิพศิวาสอาชญากรรม แก๊งคอล-

เซ็นเตอร์ มักกระท�ำโดยอาชญากรมืออาชีพที่มีความรู้ความเชี่ยวชาญ 

มทีกัษะในการประกอบอาชญากรรม มกีารแบ่งงานกนัอย่างเป็นระบบ

ชัดเจน มีบทเรียนในการฝึกทักษะการหลอกหลวงให้กับสมาชิกใน 

เครือข่าย/แก๊ง มกีารศกึษาข้อมลูบรบิททางสงัคม การเงิน ข้อกฎหมาย

ต่างๆของประเทศที่ต้องการหลอกลวง (สุมนทิพย์ จิตสว่าง และคณะ, 

2563)

	 	ข้อจ�ำกัดเกี่ยวกับการแจ้งความด�ำเนินคด ี
		  ของผู้เสียหาย 

เมื่อเกิดเหตุการณ์ข้ึนข้อจ�ำกัดท่ีส�ำคัญ คือ ผู้เสียหายไม่ค่อย

อยากจะไปยุ่งยากอะไรเก่ียวกับกระบวนการกฎหมาย เพราะมองว่า 

ยุง่ยาก ใช้เวลายาวนาน และไม่มคีวามแน่ใจว่าคดจีะคบืหน้าหรอืท�ำให้

ได้ทรัพย์กลับมาหรือไม่ อีกทั้งในกลุ่มที่มีสถานะทางสังคมดีก็จะกังวล 

เรื่องของการเสียชื่อเสียง (ทศพล ทรรศนกุลพันธ์ และคณะ, 2562) 

นอกจากนี้ผู้เสียหายเองบางส่วนก็ไม่ได้ให้ความร่วมมือกับเจ้าหน้าที่

ต�ำรวจอย่างแท้จริง โดยเฉพาะผู้เสียหายซ่ึงเป็นนักท่องเที่ยวที่อาศัย 

อยู่ในประเทศไทยไม่นาน กรณีของผู้เสียหายที่ตกเป็นเหยื่อของการ

หลอกให้เล่นพนัน ศาลมักจะเห็นว่าผู้เสียหายเป็นผู้ร่วมกระท�ำผิด 

และสมัครใจเล่นเอง จงึมักยกฟอ้งในข้อหาฉ้อโกง หากจะมกีารลงโทษ

ในข้อหาดังกล่าว จะต้องมีการพิสูจน์ได้อย่างแท้จริงว่าผู้กระท�ำผิดมี

เจตนาหลอกเหยื่อให้มากระท�ำผิดตั้งแต่แรกซ่ึงเป็นการพิสูจน์ท่ียาก 

มาก (สุมนทิพย์ จิตสว่าง และคณะ, 2563) 

	 	ข้อจ�ำกัดอันเนื่องมาจากฐานความผิด

การตั้งข้อกล่าวหาในการด�ำเนินคดีการหลอกลวงทางไซเบอร์ 

โดยส่วนใหญ่จะเป็นตั้งข้อหาฉ้อฉลหลอกลวงประชาชน ซึ่งจะต้อง 

มีการด�ำเนินคดีด้วยการใช้กฎหมายอาญาในการด�ำเนินคดีและการ

หลอกลวงเป็นหลัก ซึ่งมีก�ำหนดโทษที่ไม่สูงมากนัก ท�ำให้ผู้กระท�ำผิด

สามารถขอประกันตัวจากศาลได้และอาจน�ำไปสู่การหนีประกันในช้ัน

ศาล ทั้งนี้หากเจ้าหน้าที่ต�ำรวจตั้งข้อหาในรูปแบบของอาชญากรรม 

ข้ามชาติจะท�ำให้เจ้าหน้าท่ีต�ำรวจและกระบวนการยุติธรรมสามารถ

ด�ำเนนิคดไีด้ตามพระราชบญัญตัป้ิองกนัและปราบปรามการมส่ีวนร่วม

ในองค์กรอาชญากรรมข้ามชาติ พ.ศ. 2556 ท่ีมีการก�ำหนดโทษที่มี

ความรุนแรงมากข้ึน แต่ก็จะประสบปัญหาความยุ่งยากในการด�ำเนิน

การ เนือ่งจากเป็นความผดินอกราชอาณาจกัร การสอบสวนก�ำหนดให้

ต้องได้รับมอบอ�ำนาจจากอัยการ อีกทั้งเจ้าหน้าที่ส่วนหนึ่งขาดความรู้

ความเข้าใจต่อการด�ำเนินคดีกับองค์กรอาชญากรรมข้ามชาติรวมท้ังมี

ปัญหาในการประสานงานระหว่างหน่วยงานทีเ่ก่ียวข้องท้ังภายในและ

ภายนอกประเทศ (สุมนทิพย์ จิตสว่าง และคณะ, 2563)

	 	 ข้อจ�ำกัดในการด�ำเนินคดีตามกระบวนการยตุธิรรม 

ในชั้นของกระบวนการยุติธรรมคดีนี้มักจะหยุดลงในชั้นของ

พนักงานสอบสวน เนื่องจากลักษณะของการกระท�ำความผิดท่ีไม่

สามารถระบไุด้อย่างแน่ชดัว่าเป็นการกระท�ำผิด และผู้กระท�ำก็ไม่แน่ใจ

ว่าอยูใ่นหรอืนอกราชอาณาจกัร เนือ่งจากผู้กระท�ำผดิมกัอ�ำพรางตวัตน 

ดังน้ันจึงมักมีปัญหาว่าพนักงานสอบสวนในท้องท่ีใดควรจะเป็นผู้มี

อ�ำนาจสอบสวน เพราะการสอบสวนโดยพนักงานสอบสวนที่ไม่มี

อ�ำนาจจะเป็นการสอบสวนทีไ่ม่ชอบด้วยกฎหมาย พนกังานอยัการไม่มี

อ�ำนาจฟ้อง และศาลจะยกฟ้องคดีนี้ในที่สุด ขั้นตอนในการสอบสวน 

พนักงานสอบสวนจะเริ่มท�ำการสอบสวนเพื่อให้ได้มาซึ่งผู้กระท�ำผิด 

แต่ต้องเผชิญกับอุปสรรคในการรวบรวมพยานหลักฐานของพนักงาน

สอบสวน 3 กรณี คือ 1) อุปสรรคด้านเวลา 2) อุปสรรคด้านทรัพยากร 

อาท ิเครือ่งมอื ก�ำลงัพล งบประมาณ และ 3) อปุสรรคด้านการตดิตาม

ตัวผู้กระท�ำผิด นอกจากนี้หากเจ้าพนักงานต้ังฐานความผิดคดีนี้เป็น 

คดีฉ้อโกง ย่อมส่งผลให้มีการยอมความได้ ดังนั้นหากผู้เสียหายตัดสิน

ใจถอนค�ำร้องทุกข์/ยุติการด�ำเนินคดี เจ้าพนักงานต�ำรวจก็ไม่สามารถ

ด�ำเนินคดีน้ีต่อไปได้ ในการแก้ไขจ�ำเป็นต้องด�ำเนินคดีนี้ในฐานะท่ี 

ผู้กระท�ำผิดเป็นองค์กรอาชญากรรมข้ามชาติ อันจะท�ำให้คดีนี้กลาย

เป็นคดอีาญาแผ่นดนิและเจ้าพนกังานต�ำรวจสามารถด�ำเนนิคดนีีต่้อไป

ได้แม้ว่าผูเ้สยีหายจะถอนค�ำร้องทกุข์/ยตุกิารด�ำเนนิคดแีล้วกต็าม การ

จับกุม พนักงานสอบสวนแทบจะไม่สามารถตามผู้กระท�ำผิดท่ีแท้จริง

มาลงโทษได้ ท�ำได้เพียงการสืบเส้นทางการเงินของผู้ร่วมกระท�ำความ

ผิดที่เป็นเจ้าของบัญชี และน�ำไปขยายผล แต่ก็มักท�ำได้ยาก เนื่องจาก

ผูก้ระท�ำผดิมกัอาศยัอยูน่อกราชอาณาจกัรหรอืไม่สามารถหาหลกัฐาน

มายืนยันได้ว่าผู้กระท�ำผิดคือใคร ขั้นกระบวนการพิจารณาของศาล 

เมื่อพนักงานสอบสวนไม่สามารถหาพยานหลักฐานมายืนยันจนศาล 

“สิน้สงสยั” ว่าจ�ำเลยเป็นผูก้ระท�ำผดิทีแ่ท้จรงิ ศาลกต้็องปล่อยจ�ำเลย

น้ันไป และมิอาจจะมีค�ำส่ังให้บังคับคดียึดทรัพย์ หรือชดใช้สินไหม

ทดแทนทางแพ่งได้ (ทศพล ทรรศนกุลพันธ์ และคณะ, 2562) 

	 	ข้อจ�ำกัดด้านความร่วมมือกับองค์กรทั้งใน 
		  และต่างประเทศ

การหลอกลวงทางไซเบอร์ เช่น การพิศวาสไซเบอร์ แก๊งคอล-

เซน็เตอร์ ถอืเป็นการก่ออาชญากรรมในลกัษณะขององค์กรอาชญากรรม 

ข้ามชาติ ซึง่หมายถงึการกระท�ำผดิโดยละเมดิกฎหมายอาญา ผูก่้อการ

กระท�ำขึ้นในประเทศหนึ่งมีผลเสียหายเชื่อมโยงอีกประเทศหนึ่งหรือ
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มากกว่า (สุมนทิพย์ จิตสว่าง และคณะ, 2563) ฉะนั้นจึงจ�ำเป็นที่จะ

ต้องมกีารประสานงานกับหน่วยงานทัง้ภายในและต่างประเทศในเวลา

ที่รวดเร็ว แต่ในทางปฏิบัติการประสานงานเต็มไปด้วยความซับซ้อน 

และต้องใช้เวลา จึงท�ำให้เกิดความล่าช้าในการด�ำเนินคดี 

	

	 ข้อเสนอแนะ 

มาตรการเชิงเฝ้าระวังและป้องกันการตกเป็นเหยื่อของการ

หลอกหลวงทางไซเบอร์ของผู้สูงอายุ

1)	 การป้องกันการตกเป็นเหยือ่ในระดบับคุคล เน้นการส่งเสรมิ 

ให้ผู ้สูงอายุป้องกันตนเองได้จากการถูกหลอกลวงทาง

ไซเบอร์ เป็นต้นว่า สนบัสนนุความรูค้วามเข้าใจเรือ่งการเงนิ 

ส่วนบุคคลส�ำหรับผู้สูงอายุ การรักษาข้อมูลและความลับ

ส่วนบคุคล ความรูก้ารใช้งานอนิเตอร์เนต็และโลกออนไลน์

อย่างปลอดภยั ข้อมลูรปูแบบของการหลอกลวงทางไซเบอร์ 

ในรูปแบบต่าง ๆ 

2)	 การป้องกันในระดับชุมชนท้องถิ่น โดยให้ชุมชนเข้ามามี

ส่วนร่วมในการเฝ้าระวังและป้องกันปัญหา เช่น ร่วมกัน

รณรงค์ ให้ข้อมูลข่าวสารการหลอกหลวงทางไซเบอร์ 

รูปแบบต่าง ๆ ให้กับผู้สูงอายุ รวมถึงผู้ดูแล และ/หรือคน

วยัอืน่ ๆ  ซึง่เป็นสมาชกิของชมุชน ทัง้นีก้ารท�ำงานในระดบั

ชุมชนท้องถิ่นควรมีเจ้าภาพหลัก อาทิเช่น องค์กรปกครอง

ส่วนท้องถิ่น และ/หรือคณะกรรมการหมู่บ้าน มีการจัดตั้ง

ทีมไซเบอร์ชุมชน เพื่อเป็นหน่วยในการให้ค�ำปรึกษาและ 

ให้ความรู้ด้านเทคโนโลยีต่าง ๆ 

มาตรการเชิงนโยบายและการปราบปรามผู้กระท�ำผิด 

1)	 ควรก�ำหนดให้ภยัคกุคามจากอาชญากรรมทางไซเบอร์เป็น

วาระส�ำคัญของชาติ ควรมีการจัดตั้งกลไก/คณะท�ำงาน

ระดับสูงแบบ War Room โดยมีนายกรัฐมนตรีเป็นผู้ออก

ค�ำสั่ง

2)	 การบูรณาการความร่วมมือระหว่างหน่วยงานที่เกี่ยวข้อง 

เนื่องจากการหลอกลวงทางไซเบอร์ ถือเป็นการกระท�ำ

ความผิด/อาชญากรรมโดยอาชญากรมืออาชีพ ฉะนั้นจึง

จ�ำเป็นท่ีแต่ละหน่วยงานจักต้องท�ำงานในเชิงบูรณาการ

และร่วมมือกันอย่างแข็งขัน ไม่ว่าจะเป็นส�ำนักงานต�ำรวจ

แห่งชาติ กรมสอบสวนคดีพิเศษ (DSI) คณะกรรมการ

กิจการกระจายเสียง กิจการโทรทัศน์และกิจการโทร-

คมนาคมแห่งชาต ิ(กสทช.) ซึง่เป็นหน่วยงานก�ำกับควบคมุ

ดแูลกิจการโทรศพัท์และเครอืข่ายผูใ้ช้บรกิารทางโทรศพัท์ 

กระทรวงดจิทิลัเพือ่เศรษฐกจิและสงัคม ธนาคาร ส�ำนกังาน

ป้องกนัและปราบปรามการฟอกเงนิ (ปปง.) กรมสรรพากร 

ตลอดจนนักวิชาการ 

3)	 การพัฒนาบุคลากรที่เก่ียวข้องเพ่ิมมากข้ึน (ท้ังจ�ำนวน

บคุลากรและทกัษะความรู)้ ซึง่เป็นบคุลากรท่ีมคีวามเข้าใจ

อาชญากรรมเกี่ยวกับคอมพิวเตอร์ในภาพรวมทั้งหมด 

ความรู้เกี่ยวบริบททางเทคโนโลยี (Digital Context) รู้ข้อ

เท็จจริงทางเทคโนโลยี (Digital Fact) และรู้วิถีทางดิจิทัล 

(Digital Way)

4)	 ควรตั้งหน่วยงานเฉพาะเพื่อด�ำเนินการป้องกันและ 

ปราบปราม และใช้เทคโนโลยีปัญญาประดิษฐ์ (AI) ใน 

การตรวจสอบ

5)	 การเพิ่มบทลงโทษทางกฎหมายและใช้มาตรการยึดทรัพย์

และการด�ำเนินการทางภาษีอากร ควรการก�ำหนดการเอา 

ผิดทางกฎหมายหนักตาม พ.ร.บ. ป้องกันและปราบปราม

การมีส่วนร่วมในองค์กรอาชญากรรมข้ามชาติ พ.ศ. 2556 

กับเครือข่ายผู้การสนับสนุน 

6)	 การท�ำงานในลักษณะหน่วยงานเดียวกันท้ังโลก (One 

Team One World) เพื่อตอบสนองต่อการหลอกลวงทาง

ไซเบอร์ในฐานะที่เป็นอาชญากรรมข้ามชาติ จ�ำเป็นต้อง

อาศยัการท�ำงานร่วมกนัในการป้องกนัและปราบปราม การ

สืบสวน สอบสวน สามารถกระท�ำได้อย่างมีประสิทธิภาพ 

ผ่านการสร้างความร่วมมือระหว่างประเทศในการแลก

เปลี่ยนข่าวกรอง การตรวจสอบความร่วมมือและการ

ด�ำเนนิงานทีต่รงกนัโดยเฉพาะการก่ออาชญากรรมข้ามชาติ

เกี่ยวข้องกับหลายประเทศ การช่วยเหลือในการสืบสวน 

ข้อเท็จจริงทางอาญา 

มาตรการในการเยียวยาผู้เสียหาย 

1)	 ออกแบบวิธีการร้องทุกข์และด�ำเนินคดีที่ไม่ต้องเปิดเผย 

ตวัตนหรอืเป็นช่องทางร้องเรยีนประสานงานออนไลน์ เพือ่

ลดข้อจ�ำกัดที่เป็นอุปสรรคต่อการเข้าแจ้งความด�ำเนินคดี

ต่อผู้กระท�ำของผู้เสียหายที่มีต้องเป็นเหยื่อของการถูก

หลอกหลวงท�ำให้เกิดความอับอาย 

2)	 พัฒนากระบวนการที่สามารถช่วยเหลือเยียวยาในความ 

เสียหายทางแพ่งและการติดตามทรัพย์สินกลับคืนมา 

ชดใช้สินไหมทดแทน 
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